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BASKAN — Bilisim ve internet Arastirma Komisyonunun ¢ok degerli tyeleri, degerli konuklarimiz,
degerli uzmanlarimiz ve degerli basin mensuplari; hepinizi saygiyla selamliyorum.

Bugin 17 Mayis Dinya Telekomiinikasyon Giinii. Oncelikle Bilisim ve internet Aragtirma
Komisyonu olarak bunu kutluyoruz.

Tabii, buglin gok UzUntllU de bir ginimiz. Hatay’ da 3 askerimiz sehit oldu, Allah’tan onlara rahmet
diliyoruz. Birisi Binbasi olmak Uzere 3 askerimizi kaybettik. Cenabihak makamlarini ytlce etsin, cennetiyle
kavustursun. Tabii, bdyle bir acili giinde de olsa Bilisim ve internet Arastirma Komisyonu olarak ¢alismalara
maalesef devam etmek durumundayiz. Cinku Glkemiz acisindan son derece 6nemli konular giindeme geliyor.
Bugtin de iki dnemli kurum, TUBITAK ve TURKSAT sunum yapacak. Ozellikle TUBITAK’ In sunumu siber
guvenlik calismalar1 agirlikl bir sunum olacak.

Bu sunum i¢in bugln basin mensuplarimizdan ézir diliyoruz. Gértintl aip onlari bugiin i¢in digariya
davet edecediz. Daha sonra bir basin bulteniyle bilgileri onlara takdim edecegiz.

Evet, cok tesekkur ediyorum. Basin, goérintllt kaydi adiktan sonra sunumumuza baglayacagiz.

itk sunumu TUBITAK yapacak.

Buyurun.

TUBITAK BILGEM UEKAE MUDUR YARDIMCISI DR. HAYRETDIN BAHSI - Sayin
Bagkanim, sayin vekillerim ve saygideger arkadaglar; TUBITAK’ta Ulusal Elektronik Kriptoloji Aragtirma
Enstitusiinde siber guvenlikten sorumlu Madur Yardimcisilyim. Bugln aslinda siber guvenlikle ilgili yapilan
caligmalari, yaptigimiz bazi ¢alismalarl anlatacadim ve Ulkede yapilmasi gereken calismalara dedinmek
istiyorum. Aslinda yaptigimiz ¢alismalara da deginirken aslinda onlar bizim siber guvenlikle ilgili yapiimasi
gereken bazi calismalarin ¢ekirdedi ya da altyapisi oldudu cihetiyle deginecegim. O c¢alismalarin daha nasil
blyutulmesi gerekiyor, ne yapilmasi gerekiyor, onlari anlatmaya calisacagim.

Simdi siber glivenligin 6nemini anlatmadan hemen gegiyorum. CUnku onlar zaten size anlatildi. Belki
siber glivenlikteki asil problem, dogrudan yapilanlarin anlatilmasi ve yapilacaklarin acilen hayata gecirilmesi. O
sebeple 6nlem meselesini atliyorum sunumumda.

ilk olarek bizim yaptigimiz, dedigim gibi, Ulke agisindan énemli, blyik 6lgekli ve Ulkenin siber
guvenligini etkileyen calismalara deginecedim. Daha sonra da bir siber glvenlik yol haritasi onerimiz var.
Burada Ulkede neler yapilmasi gerektidine kisaca dedinmeye calisacagim.

Bir dlaytla gok kisa bizim yaptigimiz ¢calismalari anlatacadim genel olarak bir 6zet gegmek agisindan.

Biz ulusal bilgisayar olaylarina midahale ekibini yonetiyoruz. Bu ekip bir bilgisayar glivenlik olayi

oldugu zaman farkli kurumlar arasindaki koordinasyonu gerceklestiren, ayni zamanda onleyici tedbirler
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acisindan da kurumlari gerektigi zaman uyaran ve onlarin da bilgisayar olaylarina midahae cevap
mekanizmalarini etkin olarak kurmalari konusunda danismanlik yapan, aslinda ayni zamanda &nleyici
mekanizmalar konusunda da bilgilendiren bir yapi. Ayni zamanda bu ulusal bir kontakt noktasi. Uluslararasi
diger Ulkelerle ilgili bir siber giivenlik olay oldugunda onlarla bir temas noktasi olarak da calisiyor. Ornegin
Hollanda yla bir ihtiyaciniz var, orada bir saldiri var, bu saldirinin kaynaginin énlenmesiyle ilgili bilgi istegini
bu ulusal kontakt noktasina iletebilirsiniz, onlar da Hollanda nin ulusa kontakt noktasina ileterek bu sekilde
koordine ediliyor.

Bunlar ne kadar etkin oluyor? Kanuni mevzuat Ulkeden Ulkeye degistigi icin, diger meselelerde
oldugu gibi, her zaman yuizde 100 etkili olmuyor ama ortada bdyle bir denenebilecek. mekanizma var en
azindan.

Bizim grubumuz bilisim sistem guvenligi danismanligi konusunda 6zellikle kamu kurumlarina,
isteyen 6zel sektére, ayni zamanda diger giivenlik kurumlarina yardimer oluyor. Ozellikle sistemlerin bir hacker
bakis acisiyla denetlenmesi, test edilmesi, bu konularda egitimler verilmesi ve sadece olayin teknik boyutu degil
ayni zamanda kurumlarin bilgi glvenligi yonetiminin politikasini ve prosedirlerini ortaya koymasiyla ilgili
¢alismalara da destek veriyoruz.

Ayni zamanda siber giivenlik alaninda sdyle bir konsept vardir, o da bir IT bilisim sistem GrGninin
guvenlik olarak degerlendirilmesi. Bununla ilgili de ¢aismalarimiz var. Uluslararasi olarak kabul edilen
degerlendirmeleri yapiyoruz.

Ayni zamanda buytk Olcekli, Ulkedeki mesela botnet adlarinin tespit edilmesi, yayilan kéticll
yazilimlarin tespit edilmesi gibi daha genis 6lcekli proje ¢alismalarimiz davar.

Aslinda siber glvenlik adina en blyik c¢alisma Ulusal Bilgi Sistemleri Glvenlik Programi’ydi. Bu
Devlet Planlama Tesgkilatinin yayinladigi Bilgi Toplumu Stratejisi’nin 88 inci maddesiydi. Burada bilgisayar
olaylari mudahale koordinasyon merkezinin kurulmasl Ongoruldiu. Burada ayni zamanda biz bir porta
hazirladik bilgi glvenligi kapisi, www.bilgiguvenligi.gov.tr igerisinde. Burada 6zellikle teknik anlamda
guvenlik tedbirlerinin nasil alinacagiylailgili bilgiler yayinliyoruz. Ayni zamanda detayli kilavuzlar yaziyoruz
ki, bir bilgi sistem uzmani bunlari aip sistemlerini guvenli hde getirebilsin diye. Ayni zamanda sistemlerde
bulunan kritik acikliklari, belirli yazilhimlarda kullanilan, onlari da yayinliyoruz. Bu kapi aslinda butun tlkenin
teknik ekspertizlerinin yazi yazabilecedi sekilde olusturulmus. Y Uzde 50-60'ina biz katki veriyoruz ama bu
onemli bir sey.

Bilgi sistemleri guvenlik egitimleri verildi kamu kurumlarina. Y aklagik olarak 131 personele burada
egditim verdik, dedisik danismanlik calismalari yaptik. O zaman sana ortam demistik, su anda belki siber
guvenlik diyoruz. Kamu kurumlariyla birlikte galisarak bir taslak, ulusal sanal ortam guvenlik politikasi metni
de hazirlandi 2007 yilinda.

En 6nemli, yaygin ¢alismalarimizdan biri Ulusal Siber Glvenlik Tatbikatiydi. Bu BTK’yla birlikte
yapildi Ocak 2011'de. Gergekten biylk bir tatbikat, gercek sadirilarin yapildidi. Ve 6zellikle burada
kurumlarin boyle saldirilara karsl tepkilerini ne kadar hizli gosterebildikleri ve ne kadar etkin bunlara midahale
ettikleri  Olclllyor bu tir tatbikatlarda. Daha ¢ok glvenlik aciklarinin tespiti yerine bu reaksiyon
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mekanizmasinin etkinligi él¢tldyor. Burada 500 Uzerinde deneme yapildi. Bunun hem gergek tarafi vardi hem
de yazili ortamda, iste bdyle bir durum olursa ne yaparsiniz gibi bir yazili kismi da vardi. O ¢digmalari da
yaptik ve bunun her bir kuruma 6zel onlarin sonuglarinin raporlarini ilettik ve ayni zamanda genel bir tatbikat
sonug raporu yayinladik. Bu TUBIKAK ve BTK’ nin sitelerinden ulasilabilecek bir rapor. Ve bunun yenisini
2013 Ocakta planlamaya bagladik. 39 kurum ve kurulus katilmisti. Bunu ¢ok daha genigletecediz, yaklasik
olarak 80’ e yaklagtiracadiz. Ayni zamanda Universitedeki genglerin de yeteneklerini dlgen bir yarismayi da
Onlmiizdeki senenin basinda yapacagimiz ¢alismada ele alacadiz.

Aslinda ¢cok dnemli bir konu, bizim siber glivenlik adina bu Ulkede yapilmasi gereken en 6nemli
islerden biri olarak Ozellikle regllasyon yapan kurumlarin, denetleme ve dizenleme yapan kurullarin siber
guvenligi denetleme olarak ele dmasi gerektigini duslinlyoruz. Mesela BDDK gercekten bu konuda etkin bir
mekanizma kurdu. BTK da bu konuda iyi ¢alismalar yapti. Yani BDDK, bankalarin uymasi gerektigi siber
guvenlik kanunlari konusunda onlara kurallar belirledi. Mesela yapilmasi gereken ¢alismalardan biri, bankacilik
sistemlerinin Gglincl bir farkl goz tarafindan incelenmesi ve gergekten sistem giivenlik acikliklarr var mi yok
mu, bunlarin raporlanmasl Uzerine. Her sene yapmak zorunda. Bunu badimsiz kurumlar yapmak durumunda.
2011 yilinda BDDK “Siz bunu yapin.” dedi bize biitlin bankalari test etme amaciyla. 32 bankay1 gergeklestirdik.
Bu da aslinda aktifler agisindan ylzde 97’yi kapsiyor. Ve bunlarin her birine sizma testi yaptik. Bunlarin
yapilmasindan ziyade aslinda bankacilik sektdriindeki genel durumu da ézetleyebildik siber glivenlik agisindan
ve bununlailgili bir raporu da BDDK’ ya sunduk. BDDK bu rapor sonucunda da siber glvenlikle ilgili ainmasi
gereken tedbirleri ya da uygulanmasi gereken ek tedbirleri belirliyor, belirleme asamasinda. Ayni zamanda bir
calistay diizenleyecegiz bitlin bankalarla birlikte. Genel dederlendirme yapmak agisindan BDDK diizenleyecek
bunu, biz de katilacadiz. Ve su anda bu c¢alismalar devam ediyor. Hem bu sektdrde biz sizma testi yapma
acisindan bir standart yakalanmasini sajlamaya calisiyoruz hem de bankacilik sektdérinin gend resmini
gormeye calislyoruz. Aslinda yapilmasi gereken sey, bunun diger sektdrlerde de gergeklestirilmesi. BDDK
telekomlnikasyon alaninda bunu gergeklestirdi. Belki enerji sektoriinde bunu yapmak, sadlik sektériinde bunu
yapmak gerekli.

Ozellikle su anda siber glivenlik adina kritik altyapi tanimi var. Yani bizim kritik altyapilarimiz, sadlik
sistemlerimiz, ulastirma sistemlerimiz siber glvenlik agisindan onemlidir. “Bunlarin gerekli tedbirleri amasl
gerekir.” seklinde bir galigma var. Ozellikle Amerika da su anda Cyber Security Act, bu konuda bir kanun
hazirh @i icerisinde, Temsilciler Meclisinin onayini bekliyor. Belirli asamalardan gegti. Orada da 6zellikle bu
kritik altyapilar ki, sivil taraf tarafindan sey yapilan, diger 6zel sirketler tarafindan da yonetilen. Aslinda bu
altyapilarin ulkenin guvenligi agisindan ¢ok onemli oldugu ortaya konuluyor ve bunlarin gerekli tedbirlerini
almasi gerektidi... Orada kanun mevzuat agisindan dyle bir yapi yapiliyor. Adlinda bizim bu fadiyetlerimizi
buna bir altyapi olarak duglinebilirsiniz. Biraz sonra ele alacagim DPT’ nin verdigi bir kritik altyapi projesi var.
Burada da diger sektdrlerdeki durumun genel resmini cekmeye calisacadiz TUBITAK olarak ve burada da o
sektorlerde dinmasi gereken minimum glvenlik tedbirlerinin ortaya konulmasini ve sektorel risk andizini

gergeklestirecegdiz. Y ani bunu o isin somut bir baglangici olarak distinebilirsiniz.



Evet, Kakinma Bakanlidi tarafindan finanse edilen ve bize verilen bir program bu. Burada aslinda
Ulkede hangi kritik bilgi sistemleri var. Bunlardaki altyapi nedir ve bunlardaki riskler nedir? Sektdrel risk
¢alismasl yapacagdiz. Bunun sonunda da her sektérde ainmasi gereken tedbirler belirlenecek.

Bu igin sektorel olmasinin sdyle bir avantaji var. Aslinda guvenlik dedigimiz sey guvenlik ile
kullanilabilirlik arasindaki bir denge. Yani bu reglle ederken de, dizenlerken de sizin bu dengeyi de
gozetmeniz lazim. Oyle kurallar manzumesi koyarsiniz ki sistem calismaz ve gergekten aslinda oradeki
atyapinin ¢alismamasl da regulasyon kurumu icin de énemli bir nokta. Yani orada kullanilabilirlik-glvenlik
dengesini sektdrel anlamda dustintp, oradaki riskleri sektérel anlamda ele alip dyle diizenleme yapmakta fayda
var ve bu dizenleme yénteminin uygulanmasi gercekten Ulkede siber glivenligin saglanmasi agisindan bizde
cok kritik bir faktér. Onlar isi €ele adi mi ve biliyoruz ki bu regllatér kurumlarimiz hizli cikartabiliyorlar,
denetleme yapabiliyorlar. Bunu hem o tarafa adapte bir sekilde yapabilirler hem de etkin olarak ilerleyebilirler.

Bir de bunun tabii kamu tarafi var. Kamu bilgi sistemleri guvenligiyleilgili bir program da baglattik.
Burada 6zellikle bu alandaki en 6énemli problem, bu konuda bilgi sahibi, tecrlibe sahibi sistem personelinin
olmamasidir. Bu ¢ok kritik bir problemdir. Hatta Amerika bile kendi icerisinde bunu ¢dzmeye calisiyor.
Ozellikle federal kurumlarda vesaire “Bdyle adamlari ben nasil yerlegtiririm, nasil tutarim, nasil yetigtiririm?’
Uzerine calislyor. Su andaki Cyber Security Act’ de bir alt baglik “Federa kurumlarda bunlari geligtiririm?’ Bu
proje kapsaminda biz BT sistemleri guvenligi sertifikasyonu ortaya koymaya cgalisacadiz. Yani bir sistem
yoneticisi bdirli editimleri almak durumunda, belirli bir seviyede bilgi birikimi olup, evet, bu kisi siber
guvenlik konusunda bu kurumda etkin olarak c¢alisabilir gibi bir calisma yapacadiz, onlara sertifika verecegiz.
Ayni zamanda kamu kurumlarinin sistemlerinin test edilmesi de bu kapsamda 6ne alinacak. Ayrica Bilgi
Bankasl Projesi var. Bizim bilgiguvenligi.gov.tr adi altinda yaptigimiz calismalari genigletecegiz.

Avrupa Birligiyle bir projemiz var yedi Universiteyle birlikte calistigimiz. Onlarla birlikte de
gelecedin internet tehditleri nedir, onlar lizerinde galisiyoruz.

NATOyla bazi ¢alismalarimiz var. Bunu calistik diye anlatmak istemiyorum. NATO da nasi|
yapiliyor bu igler, onu anlatmak igin koydum. NATO' da eder siz kritik bir sistem gelistiriyorsaniz, bunun
geligtirme agamasindan itibaren guvenlik tedbirlerine uyup uymadigini kontrol eden bir mekanizma gelistirmis.
Yani siz yazilimcilara sadece “Git yazilimi yap getir.” demiyorsunuz, ayni zamanda bunun paralel bir glvenlik
sertifikasyonu var. STM su anda “Air Command and Control Information System” adi altinda bir proje
gerceklegtiriyor. Biz onlara bilgi guvenligi, siber guvenlik konusunda danismanlik veriyoruz ki, NATO
akreditasyondan gegsin. Bu NATO’ya yapilan bir proje. Bunun baska bir seyi de Afganistan icin “ Afghanistan
Mission Network Integration Core” diye bir sistem var, onu yapiyorlar. Y ani burada 6zellikle temel mantalite su
NATO nun da uyguladidi: Bir sistemi en sonunda olusturduktan sonra test yapmak degil. Sistemin daha
gereksinim asamasindan itibaren bu sistemin gerekli guvenlik fonksiyonlari nedir, tasarlarken gergekten bunlar
uygulanmis mi gibi calismalar yapilmasi gerektigini... Oyle bir akreditasyon sistemi kurmus.

Biz de sOyle bir sey éneriyoruz: Eger gergekten bu kritik altyapida kullanilacak bir bilgi sistemi varsa,
bunun basindan itibaren givenlik kriterlerine uyup uymadigini akredite edecek bir yapinin olusturulmasinin
gerektigini duslindyoruz. Bu altyapinin yapilmasi gerekiyor. Biz bu tir danismanlik, yani ¢alismalar yapiyoruz.
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Bunun bir fizibilite ¢calismasi yapilip blyUk bir program héline getirilmesi lazim. Yani gereksinim asamasinda
su yapilir, tasarim asamasinda su yapilir, test asamasinda su yapilir ve sadece bir sistemi gelistirme degil.
Adlinda siz onu hayata koyduktan sonra onda her zaman yeni bir aciklik gikabilir. Onu da yonetilecek
mekanizmaya koymaniz gerekiyor. Bu yapi onu da kapsiyor. Mesela bir Uriin aldiniz. Ortak kriterler laboratuari
bunu yapiyor. Mesela glvenlik duvari dedigimiz, sistemlerimizde kullanilan 6nemli bilesen var. Gergekten bu
isteneni yapiyor mu, gergekten fonksiyonlarini icra ediyor mu, bunun degerlendirilmesini yapan bir standart
var. Bu standart uluslararasi bir standart ve kurumlar bunlari sey olarak kullaniyorlar. Mesela ben bir glvenlik
duvari aacaksam su seviyede degerlendirilmis bir glivenlik duvari alacagim gibi genel kuralar koyuyorlar.
Boyle kuradlarin da &zellikle kritik sistemler icin kullanilmasi gerektigini disintyoruz. Su anda bizim
verdigimiz sertifikalar... Biz aslinda laboratuariz, TSE bunun sertifikasini veriyor. Teknik |aboratuar biziz. Biz
testlerimizi yapiyoruz, sonucunu TSE' ye veriyoruz, o da akredite ediyor. Boyle bir durumda iste adinda kritik
sistemler icin su bilesenler geligtiriliyorsa, bizim “En az su derecelendirmeyle degerlendirilmesi gerekir.”
dememiz gerekiyor. Bunun atyapisi da su anda Tirkiye de var. Bu kurallari koymasi gerekiyor. Ornek
vereyim, Gelir idaresi Bagkanligi su anda bir IP bazl| yazarkasa calismasi yapiyor. Yani su anda her kurum...
Belki normal yazarkasalarimizi network’a baglayacagiz, aga badlayacadiz ve bunun bircok siber glivenlik
tehdidi olacak ve Ulkeyi de etkileyebilir bir agiklik ¢iktigi zaman. Su andaisin basindan itibaren bu sistemlerin
uymasl gerektigi guvenlik kurallarini belirliyoruz ve bunlarin su anda akredite edilmesi, dyle kullaniimasi
gerektigiyleilgili bir protokol imzaladik, o galismalari yapiyoruz. Mesela, 6zellikle yurt disinda, Amerika’ da bu
elektrik sistemlerini yoneten, iste sizin ne zaman hangi elektrigi tukettiginiz, gerekirse bunu yonetmekle ilgili
calismalar var. Yani size diyoruz ki: Mesela “ Utli yapacaksaniz gece yapin ki, minimize olsun.” gibi. Mesela
bunlari yonetmek icin akilli sistemler geligtiriyorlar ve uyguluyorlar. Simdi onlarin da en temel problemi, hem
kisisel gizlilik problemini ¢dzmek hem de glvenlik problemlerini ¢dzmek. Buna yavas yavas biz de adapte
olacadiz, biz de bu sistemleri muhtemelen kullanmaya bagliyoruz. iste baglarken eger biz bastan giivenlik
tedbirlerini ve dnlemleri darak yaparsak daha saglikli bir slreg olur. Yani aslinda bazi seyleri biz takip edici
pozisyondayiz ama takip ediciligin syle bir avantaji var: Eger siz oradan 6grenirseniz hataari, cok daha hizli
ve ¢ok daha saglikli bir sekilde adapte edebilirsiniz. Glvenlik agisindan bunu da yapabiliriz. Mesela bizim
geligtirdigimiz kimlik kartlariyla ilgili at bilegenlerin testleri burada yapildi. Bazi baska bize taleple gelen
urunlerin de degerlendirilmeleri gergeklestirildi. Biz degisik kurumlara guvenlik danismanligi vermeye devam
ediyoruz.

Ayni zamanda, tabii, siber glivenlikle ilgili bilgilendirme, bilin¢lendirme fadiyetleri cok énemli. Bu
konuda etkinlikler ve sempozyumlar duzenliyoruz. Bunlari gok uzun gegecegim.

BASKAN — On dakikada bitiriyorsunuz.

TUBITAK BILGEM UEKAE MUDUR YARDIMCISI DR. HAYRETDIN BAHSI — Tabii, bitiyor su
anda Bagkanim.

Ulusal bilgi glivenlik kapisi var. Su anda burada, dedigim gibi, Turkiye deki biitln glvenlik uzmanlari
yazi yayimlayabiliyor. Burada “guvenlik bildirisi” dedigimiz glvenlik aciklikla ilgili bilgilendirme de
yaplyoruz.



Aslinda guvenlikteki en zayif halka kullanicilar ve hackerlar genelde bu en zayif halkayi hedef alirlar.
Mesela bir bankacilik sisteminde bankalar tedbirlerini énemli bir sekilde aliyorlar 6zellikle internet bankaciligi
kissmlarinda. Ama kullanicilarin aslinda bilgi guvenlidi tedbirlerini almasi hayati éneme sahip. Bu konuda
www.bilgimikoruyorum.org.tr isimli bir site gelistirdik. Burada akademik destek de aldik. Burada akademik
destek de adik. Akademik destek dedigim, o isin 6grenme tarafi, nasil yapilir? Bir son kullanici acaba bunu
gorsel ve ses dgelerle nasil daha iyi agilayabilir? Boyle bir site olusturduk. Burada bir kullanicinin izlemesi

gereken tedbirleri anlatiyoruz. Mesela bazi kurumlar bunlari bizzat kendi kurumlarina, kendi i¢ sayfaarina
aabilir miyiz diye bizden izin aldilar. Biz alabilirsiniz referansi verdik ki, problem degil, zaten bunun icin
yapiyoruz. Yani kurum icerisinde de, bakin siz siber guvenlikle ilgili tedbirleri bu sekilde 6grenebilirsiniz gibi,
bunlar da kurum tarafindan da kendi iclerinde kullaniliyor.

Bu sene, iki Ug gun 6nce haberleri de yayinlandi, bir siber guvenlik yaz kampi dizenleyecegiz. Burada
50 tane genci, 6zellikle Universite 3 Uncl ve 4’ Uincl siniflarda ve master seviyesindeki gencleri alip, onlara
sekiz gunluk bir egitim verecegiz, onlarla birlikte bir yarisma diizenleyecediz. Bunun amaci su: Sonugta burada
teknik, bu isi bilen insanlarin azligini biliyoruz. Bu konuda yardimei olacadini diisiiniiyoruz. ikinci giin su anda
bize yaklasik olarak 430 tane basvuru geldi. 50 kisiyle bu isi yapacagiz diye... Daha 6 Hazirana kadar da devam
edecek. Burada ayni zamanda bu sektdrde ¢alisan, bu sektdrde uzman olan kisilerin de konusma yapmasiyla
ilgili bir ortam hazirlayacagdiz. Bunu, Gebze de TUSSIDE var bu tiir egitimlerin yapildigi, TUBITAK ve Milli
Egitim Bakanliginin ortaklasa kurdugu bir kurum, orada gergekl estirecegiz.

Siber glvenlik tatbikatini da 2013 baginda tekrar yapacagiz.

Ben siber guvenlikleilgili Ulkede yapilmasi gereken yol haritasini sunacagim. Simdi bizim yaptigimiz
faaliyetler aslinda biiylk iglerin alt bagliklari ya da altyapilar ya da belki bazilar gekirdekleri. Simdi bizim
bunun Ust yapisini kurmamiz gerekiyor Ulkede. Yani burada bir ulusa siber glvenlik koordinasyon kurulu
kurulmasi gerektigini dusliniyoruz ki, diger Ulkeler bdyle yapiyorlar. Siber givenlik dedigimiz sey bir kurumun
uhdesinde olan bir sey degdil. Her bakanligin bu isin icerisinde olmasi gerekiyor ve siber guvenlikle ilgili
calismalara eger kendileri destek olmazsa zaten 6nemli bir problem var. Yani standartlar der ki: Aslinda
bilginin sahibi gercekten bunun korunmasini sajlamalidir ve bunun yoénetimi de bunu saglamalidir. Dolayisiyla,
burada her bir ilgili bakanligin temsil edildidi, ilgili dizenleyici kurumlarin temsil edildigi bir koordinasyon
kurulu kurulmasi gerektigini disliniyoruz. ilk olarak bir siber glvenlik politikasi olugturulmasi gerektigini
dustinuyoruz. Boyle bir taslak dokuman hazirlandi U¢ sene once. Hizlica bunun revize edilebilecegini ve hizlica
bu dokumanin yayinlanabilecegini disunutyoruz. Bu dokiman kapsaminda da bir ulusal siber glvenlik eylem
plani olugturulmasi gerektigini ve bunun da koordine edilmesi ve gergekten bu kurulun da icrai yetkisinin
olmasi gerektigini dustinllyoruz. Gergekten bu plani da takip etmeli; yani gerceklestirdi mi, gerceklestirmedi mi,
ilgili raporlama mekanizmalari da kurulmali.

Peki, burada eylem planinda neler olabilir? Ozellikle kritik atyapilar dizenleyen ve denetleyici
kurumlarin siber glivenligi ele dmalarinin gok kritik bir faktér oldugunu duisliiniyoruz. Yani eJer onlar ele

alirlarsa gok hizli bir sekilde diffiiz edebilir siber guvenlikleilgili dnlemler.



Kamu Bilgi Guvenligi Programi’nin, bizim baglattigimiz bu caligmanin kokll, devam eden bir
program haline gelmesi gerektigini distntyoruz.

Ulusal internet Sirekliligi Programi. Siber givenlikle ilgili alinmasi gereken tedbirlerin aslinda
cogunlukla kurum bazl1 dedil, bircok paydasin birlikte koordine edebilerek alabilecegdi tedbirler. Bir kurumda
siz 100 tane uzman koysaniz belirli saldirlari o 100 tane kigiyse yapamazsiniz. Mesdla servis saglayicilarla
koordine olmaniz gerekir, diger Ulkelerdeki servis sadlayicilarla koordine olmasi gerekir. Yani siber glvenlikle
ilgili konferanslara gittiginiz zaman sdylenen ilk sey “koordinasyon, koordinasyon, koordinasyon.” Dolayisiyla,
burada bizim Ulusa internet Sirekliligi Programi énerimizde hem servis sadlayicilari, bunlari diizenleyen
kurum ve ilgili birimler yer alip, bir Ulkede ¢ok genis kapsamli bir saldir oldugu zaman biz bunu nasil
Onleyecediz, mesela nasil o anda minimize edecediz, kalici olarak yapabilir miyiz ya da bunu minimize edebilir
miyiz, bizim hangi sistemlerimiz var kritik ve bunlari nasil koruyabiliriz, bunlarin bir planlamasi gerekli ve bu
planin da hep belirli periyotlarla, belki tatbikatlarla net olarak test edilmesi gerekiyor. Ve bu ¢cok paydagli bir is.
Belki de kanuni olarak da bir yerlerde bunun sorumlulugunun verilmesinde fayda var.

Yazim Guvenligi Programi. Biraz dnce sdyledigimiz bunu aslinda sadece yazilim degil genel olarak
ele alabiliriz. Bizim bir sistem gelistirirken sonunda degil basindan itibaren givenlik tedbirlerinin uygulandig
mantaliteyi yerlestirmemiz lazim. Bunu yerlestirmek igin de bir program 6neriyoruz. Bunun at bagliklariyla
ilgili calismaar yapiyoruz ama ¢ok daha kapsamli yapilmali, insanlar bu konuda bilgilendirilmeli,
bilinglendirilmeli ve biraz énce sdyledigim gibi, eder kritik bir bilgi sistemi varsa ve bu gelistirilecekse bunlarin
bir akreditasyon yapisi olmali.

Tabii bu “kritik” tanimi gok énemli. Yani bunu ¢ok basit sistemler icin yapmamak lazim. O zaman is
guicl kaybi var. Su anda Amerika da Temsilciler Meclisine sunulan Cyber Security Act’te tanim direkt olarak
Ulkenin glvenligini dogrudan ¢ok etkileyecek sistemler, glvenlik problemi oldugu zaman bir vatandasin
hayatina mal olacadi sistemler, ayni zamanda Ulkenin ¢ok blylk ekonomik kayba ugrayabilecedi sistemler.
Yani boyle gercekten kritik yani sistemleri tanimlayip, onun Uzerinde bu sistemlerin gelistirilme siirecindeki
akreditasyonu ortaya koymamiz lazim.

Kétucll yazilimlar su anda gok dnemli. En énemli problem siber glivenlikle ilgili budur. Ozellikle
artik sizin virus tespit sistemlerinizle tespit edemeyeceginiz hedefe odakli kétucll yazilimlar yaziliyor ve
bilgilere erisiliyor. Bu konuda gok daha genis kapsamli micadele programi yapilmasi gerekiyor. Biz su anda
TiB'le bir proje baglattik. Ulkedeki kétiicll yazilimlarin tespit edilmesi, onlarin bir haritasinin gikarilmasi ve
bunun kaynaklarinin neler oldugunun tespit edilmesi ve onlarin belki de kara listelere alinmasi konusunda bir
calisma baglattik. Bu galisma hizl1 bir sekilde devam ediyor.

Siber guvenlik uzmanlari yetistirmemiz gerekiyor. Bu konuda gok destekleme programi olusturmamiz
lazim. DPT’ nin bize verdidi o sey aslinda ¢ekirdek olacak. Biz bir sertifikasyon ortaya koyacadiz ve belki her
kamu kurumundan en az 2 kisi, 3 kisi belki bdyle bir destekleme programina Gye olmali ya da bdyle bir
sertifikayl dmasi lazim diyebiliriz.

Universitelerde siber giivenlik egitimi. Sunu cok net sdyleyebilirim. Ben de doktorum, akademik
calismalar yaptim ama gergekten siber glvenlikle ilgili akademik personel sayisi cok az. Ben bir €lin bes
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parmadini gegmez diyebilirim bu konuda. Ozellikle yeni gikan bu kétiiciil yazilimlarla ilgili, yeni ¢ikan siber
tehditleri anlayan, kavrayan ve bunu anlatan ne yazik ki akademik personel sayisi ¢ok ¢ok az. Yani ¢ok eskiden
gelen bilgi guvenliginin gok Onemli konulari anlatiliyor tekrar tekrar ama mesela bir web uygulamas
geligtirmede alinmasi gereken tedbirleri 6grencilere anlatma konusunda gok buyUk problemlerimiz var ve bu
konuda ARGE eksikligi var. Amerika da Universitelere bu tir ARGE fonlari sadlandi. “Siz bdyle bir siber
guvenlik laboratuari kurun, en az su kadar ders verin, su kadar 6drenciniz olsun, biz su kadar finans edecegiz.”
seklinde boyle laboratuarlar kuruldu. Turkiye de de bu tir ¢calismalarin kesinlikle yapilmasi lazim.

Son kullanicilarin siber glivenlik konusunda egitilmesi gerekiyor. Bizim kurdugumuz bir porta
“bilgimikoruyorum.org.tr” sadece bunun bir baglangici. Kurumlar ¢ok daha farkli seyler yapmali, ¢cok daha
fazlatanitimi gercgeklestirilmeli.

Ayni zamanda sistem guvenligini test yapan firmalar var. Yani siz o firmaya gidiyorsunuz, benim
guvenlik agikliklarim var mi yok mu bir test et diyorsunuz. Bu firmalarin teknik yeterliligi, ayni zamanda da
guvenilirligi énemli. Cunku o firmalar bulduklari agikliklari sdylemeyebilirler, bagka yere satabilirler, kendileri
bir bilgiyi aabilirler. Glvenilirlik konumu 6nemli. Ayni zamanda onlarin teknik yeterliligin de bir certified
edilmesinde fayda var.

Tabii, 6zellikle agik kaynak kodlu sisteminin tesvik edilmesinde yarar var. Hani icerisinde ne oldugu,
gizli bir sey var mi yok mu? Onemli.

Kritik sistemlerde, kritik alanlarda milli Urtnlerin geligtirilmesinin kesinlikle desteklenmesi lazim. Bu
konuda ¢alismalarin gerceklestirilmesi gerekiyor.

Aslinda gdyle bir sey de var. Bizim bu siber guvenlik kampimiz, yazin 2-8 Temmuz arasinda
yapacadimiz énemli bir ¢alisma. 8 Temmuzda mezuniyet térenimiz olacak. Komisyonumuzu da davet ediyoruz.
Eger gelmek isterlerse onlari orada misafir etmekten seref duyariz. Gebze TUSSIDE’ de. Biz davetimizi de bu
sekilde yapmis olalim.

Yani burada adinda gencleri adacagiz, sekiz gun boyunca siber guvenlikle ilgili bilgiler verecegiz.
Sadece teknik bilgiler olmayacak, ayni zamanda bu uzmani onlara vizyon verecek. Boyle bir calisma. Aslinda
talep de gok. Yani iki glin icerisinde 400’ den dahafazla kisi bagvurdu. Herkes telefonla ariyor. Mesela birisinin
gocugu Bulgaristan’da okuyormus. Annesi aradi bizi: “Benim ¢ocugum bu konuyla ¢ok ilgili. Yurt disindan
katilabilir mi?’ vesaire... “Zaten bu agik. On-line olarak bir test edilir.” dedik. Yani ilgi gok ylksek seviyede.

BASKAN — Cok tesekklr ediyoruz Sayin Bahsi.

Sayin Yerlikaya, buyurun [Gtfen.

ILHAN YERLIKAYA (Konya) — Ben, Hayrettin Bey’ e sunuglarindan dolay! tegekkdir ediyorum.

Simdi burada siber glvenlik yol haritasi Onerisinde ulusa siber glvenlik koordinasyon kurulunu
Oneriyor, iste ulusa siber guvenlik politikasi dokumanini Oneriyor. Bunlar acaba Avrupa da —gergi
Amerika dan biraz bahsettiniz ama- oralarda nasil? Sivil inisiyatif seklinde mi, kamu inisiyatifi seklinde mi?
CUnkU koordinasyon olacagina gore oralarla es glidiml i yapmak lazim. Y ani bizde sivil, orada kamu kurulusu
gibi olursa veya bu kurula secilen kimselerin nitdigi bakimindan nasil? Onlari da arastirdiniz mi? O konuda
bilgi dabilir miyiz?



TUBITAK BILGEM UEKAE MUDUR YARDIMCISI DR. HAYRETDIN BAHSI — O konuda
aragtirdik. Genel olarak zaten burada bu koordinasyon kurulu aslinda sivil tandansli oluyor. Elbette diger tarafin
temsilcileri de oluyor ama genelde bakanliklarin, her bir bakanligin, meselailgili kritik bilgi sistemlerine sahip
bakanliklarin, mesela bir enerji bakanligi, sadlik bakanlidi vesaire, bunlarin temsilcilerinin oldugu bir kurul
olugturuluyor. Diger Ulkelerde bu sekilde yapiliyor. Ve bunun altinda mesela tabii ki alt komisyonlar kuruluyor.
Mesela bir seyin teknik olarak arastiriimasi, Oneriler geligtirilmesi gerektiginde de teknik at komisyonlar
kuruluyor. Bunun genelde bir koordinatéri oluyor ya da buna teknik bir kurum destek ediyor. Teknik otorite
gibi bir sey. Mesela Almanya da BS!, Fransa da DCSSI, ingiltere’ de CESG diye bir kurum var. Bunlar kamu
tarafindan kurulmus ve bunlara teknik bilgi veriyor yani teknik standartlarin belirlenmesi konusunda bu kuruma
destek oluyor. Bir teknik otorite tanimi yapiliyor. Boyle bir kurul kapsamina galismalar gerceklestiriliyor diger
ulkelerde.

Amerika biraz daha karisik. Orada NSA bunu yapiyor. Department of Homeland Security kritik
seyleri yaptilar, 6zellikle sivil ayad, kritik altyapilarini diizenliyorlar ve su anda Cyber Security Act’ te daha ¢ok
Department of Homeland Security bu sivil ayak Gzerinden ilerliyor.

BASKAN — Tegekkir ediyoruz.

Buyurun Sermin Hanim.

SERMIN BALIK (Elazi§) — Hayretdin Bey’ e sunumlarindan dolayi tesekkiir ediyorum.

Simdi sunumunuzda bir ulusal siber glivenlik tatbikat yapildigini sdylediniz. Bu daha énce firmalara
haber veriliyor mu “Su glin bir siber saldin yapilacak, hazirlikli olun.” diye yoksa herhangi bir zamanda kendi
belirlediginiz kurumlara mi yapiyorsunuz?

Bir de mesela RedHack... Gegenlerde de bir sey oldu. Anneler Glnu kutlamasi icin bile girdi sitelere,
Anneler Glnd mesgj1 birakti. Bu bu kadar basit mi? Bu kadar ¢abuk... Yani anladigim kadariyla, zaten koéta
niyetli bir hacker grubu degil bunlar. Ama bunlar istedikleri zaman Anneler Gunl mesaj1 bile birakabiliyorlar.
Bu seyin sonuglari ne oldu? Y aptiginiz bu tatbikatin sonucu ne oldu, ne durumday1z?

Bir de, bankalara da bir sizma testi yapmissiniz. Bu bankalar da yine kendileri mi talep ettiler yoksa
siz mi bankaari belirliyorsunuz? Ayni sekilde haber veriyor musunuz? Ve sistemine girebildiyseniz,
hack’ leyebildiyseniz ne kadar ¢abuk organize olup bunu puskartebiliyorlar?

TUBITAK BILGEM UEKAE MUDUR YARDIMCISI DR. HAYRETDIN BAHSI — Simdi siber
guvenlik tatbikatinda aslinda genelde bunun zamani bellidir, kurumlar da bellidir, gonullllerdir. Aslinda
yapilacaklar da asadi yukari belli. Tam zamanini belki belirli araikta, mesela U¢ glin igerisinde tam net saldir
degil ama Oyle bir sey var. Yani tatbikat dedigimiz sey, hani yangin tatbikati yapariz ya ne zaman olacadi tam
belli olmaz, o sekilde dedil. Clnkl burada amacimiz aslinda bir test etme degil, genelde su anda bir
bilinglendirme olusturma. Ki mesela boyle bir tatbikat yapacadiz, kurum gerekli tedbirleri asin Onceden
seklinde. Yani siber glvenlikte énemli olan, karsl tarafi isin icine gekebilmek. Korkutmak, ben seni test
ediyorum seklinde yaklasmak dogru degil. Hatta su anda Amerika da bile -¢ok sik verdim ama ¢ok giincel
oldugu icin- su kuralara uyacaksin seklinde bir sey yok. Dolayisiyla, biz orada igeri ¢ekiyoruz, dnceden
belirliyoruz. Siber glvenlik tatbikatinin genel sonuglari olarak gercekten problemler var. Yani reaksiyon,
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gergekten saldiri olup olmadigini tespit edebilen kurum var edemeyen kurum var, ettikten sonra bunun tekrar
geri donmesini 6nleyebilen seyler var. Dolayisiyla, oradaki sonuglar raporda daha ¢ok detayli var ama burada
tabii buyuk eksiklikler var. Yani bir kurumun aslinda bdyle bir olaya reaksiyon vermesi sadece teknik taraf
degil, yani bunun idari tarafi var, farkli birimlerinin koordine edilmesi gereken bir sey. Onceden planlanmasi,
nasil yapilmasl gerektigi var. Hatta hack edildikten sonra hangi basin agiklamasinin yapilmasi gerektiginin de
tanimlanmasi gerekiyor. Bunu kurumlarin gelistirmesi gerektigi ortaya gikti.

Simdi RedHack vesaire, bunlar yapabiliyor. Evet, bu kadar basit her yerde degil. Ama cok fazla
sisteminiz var. Bu sistemlerin bir ¢ok acikliklari var ve bunlar igerisinde bazi delikleri bulup elbette bu seyleri
yapabilirler. Bazi saldirilar ¢ok kolay. Mesela biz “servis disl birakma® diyoruz. Yani sdyle distnin: Sizin 10
kisilik bir salonunuz var, ancak 10 kisiyi misafir edebilirsiniz. Bir arkadasiniz muziplik yapiyor, 100 kisiyi ayni
anda davet ediyor. Yani 0 anda siz servis digl kalirsiniz, yapacak bir seyiniz yok. Aynen bunun gibi. Aslinda
sistemlerde de ele gecirilmis, otomatik olarak ele gegirilmis, farkli yerlerde bulunan hackerlar tarafindan,
bilgisayarlar tarafindan size kaldiramayacaginiz kadar istek geliyor. Bunlarin dnlenmesi gergekten cok zor.
Y apmasi kolay, onlenmesi zor. Ve bunun koordinasyonu gerekiyor. Y ani biz bir kurum olarak bunu yapamayiz.
Onun mesela servis sadlayicilariyla koordine edilmesi gerekiyor. Ama sdyle kritik bir nokta var: Bu servis digi
birakma, RedHack vesaire, bunlar biraz basit igler, bizi biraz bilinglendirmesi gereken seyler ama su anda
mesela gelismis Ulkelerdeki en blytk dert, knowhow’ larinin ¢alinmasi. Mesedla Amerika “Benim savunma
sistemleriyle ilgili geligtirdigim planlarim Cinliler tarafindan ¢ainiyor.” gibi bir seyi... Buna da “gelismis,
kalici tehdit” diyorlar. Yani orada bir sistemi hack etmek “Ben yaptim, web sitesini ele gegirdim.” degil, yani
yavas yavas siziliyor ve oradan daima bilgi c¢ekiliyor ve hicbir zaman da kargl tarafa -tabiri caizse-
caktirilmamaya caligiliyor. Boyle bir sey cok daha énemli onlar i¢cin mesela. Bizim igin de. Biz ne kadar
knowhow Uretiyorsak onlari korumak da bizim igin dnemlidir.

SERMIN BALIK (El&zi§) — Simdi bizim ya da herhangi bir tlkenin millf savunmasina girilse siirekli
bir bilgi sizmasi olabilir mi yoksa fark edilebilir mi bu?

TUBITAK BILGEM UEKAE MUDUR YARDIMCISI DR. HAYRETDIN BAHSI — Yani sdyle:
Eger cok iyi bir uzman ekip yapiyorsa, karsisinda ¢ok iyi bir uzman ekip ancak bunun savunmasini yapabilir.
Eger gercekten gerekli tedbirler alinmazsa ve karsisi gergekten cok uzmansa gercekten kolay degil. Size net
cevap veremem, agikcasl bunun net cevabl yok. Karsl tarafin ve sizin uzmanliginiza bagli diyebilirim.

SERMIN BALIK (El&zi§) — Zaten gok uzman olsalar sizamazlar.

TUBITAK BILGEM UEKAE MUDUR YARDIMCISI DR. HAYRETDIN BAHSI - Soyle:
Saldirganligin ¢ok profilleri var. Bazilarn az uzman ama iste sada sola boyle gok da kritik olmayan yerlere iste
ben kendimi géstermek icin yaptim diyor. Bunlar ayri. Bir de mesela iran’ daki STAKSNET gibi. Yani bizzat
bir nukleer tesisi hedef aan bir kétlcul yazilim gelistirmek ki, mesela onu inceleyen givenlik uzmanlari bunun
arkasinda gergekten birkac kisi yok, bunda kurumsal bir yapi var seklinde sonuca ulasiyorlar. Dolayisiyla, bdyle
bir hedefi sey yapmak icin gerekli tedbirlerin gok ciddi olarak alinmasi lazim.

SERMIN BALIK (Elazig) — Peki, bankalar kendileri mi talep ettiler? Durumlarini gérmek icin mi
talep ettiler yoksa siz mi yaptiniz bunu?
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TUBITAK BILGEM UEKAE MUDUR YARDIMCISI DR. HAYRETDIN BAHSI — Yok, BDDK
sart kosuyor bankalara. “Her sene bir kez badimsiz bir kurulusa -kendi icinizde degil- farkli bir kurulusa béyle
bir sizma testi yapin.” seklinde zorlamalari var. Bunun sonucu olarak bankaar bunu yaptiriyorlar. Belki
kendileri de yaptinyorlardir, ayri bir sey ama BDDK’ya hesap vermek zorundalar bu konuda. Yani bunu
yapmazlarsa cezalari var.

SERMIN BALIK (El&z1§) — Sonuglari icin de hesap veriyorlar mi peki,?

TUBITAK BILGEM UEKAE MUDUR YARDIMCISI DR. HAYRETDIN BAHSI — Elbette. Biz
sonuglari veriyoruz. Mesela BDDK diyor ki: “Siz bu sonuglarin hepsini elimine edeceksiniz, ortadan
kaldiracaksiniz.” Bir sene sonra zaten bunlar, takip denetimi denen bir kavram var, o kavramda bu acikliklar,
onceki denetimde bulunan acikliklar kapatildi mi kapatilmadi mi kontrol ediliyor.

SERMIN BALIK (El&zg) — Cezai bir islemi var mi peki? Gegen defa yapilan yapiimadi mesela,
highir eksigi tamamlanmadi. Bunun cezai bir islemi var mi?

TUBITAK BILGEM UEKAE MUDUR YARDIMCISI DR. HAYRETDIN BAHSI — Acikgasl o
mevzuat bilmiyorum. Yani BDDK...

BASKAN —BDDK’yi ¢adiracagiz. O zaman bazi sorulari oraya da saklayalim Sayin Balik.

SERMIN BALIK (El&z1§) — Tesekkiir ederim, sag olun.

TUBITAK BILGEM UEKAE MUDUR YARDIMCISI DR. HAYRETDIN BAHSI — Ama denetim
alaninda BDDK’ nin yaptidi gercekten cok glzel bir rol model. O seyi biz kritik altyapi projeleriyle, yaptigimiz
projelerle diger sektérlere de uygulamasi gerektigini distinidyoruz. BTK da bunu yapiyor, belirli standartlar sart
kosuyor telekominikasyon altyapilarini yoneten sirketler icin. Ama mesela sadlik sektdriinde de, enerji
sektorinde de yapilmasi gerekiyor.

ILHAN YERLIKAYA (Konya) — Kisabir sorum var.

BASKAN — Hayretdin Bey, ¢ok kisa cevap istiyoruz. Cunku vakitten dolayi sikintimiz var.

ILHAN YERLIKAYA (Konya) — Ben geg geldigim igin belki dinleyememis olabilirim. Bu “iran’ daki
sizma” dediniz. Kisaca onun mahiyeti... Kim kime sizmig, ne olmus?

TUBITAK BILGEM UEKAE MUDUR YARDIMCISI DR. HAYRETDIN BAHSI — Yani aslinda
kapal1 bir network var, hatta internete bagl1 degil ama bu niikleer bir tesis. Nikleer tesiste kotlcll bir yazilim. ..

ILHAN YERLIKAYA (Konya) — iran’ in kendisi...

TUBITAK BILGEM UEKAE MUDUR YARDIMCISI DR. HAYRETDIN BAHSI — Yok, iran degil.
Muhtemelen iran’ in diismanlari olacaktir.

Bdylece bdirli bir kismini, belirli bir atyapisini fonksiyonunu icra edemeyecek héle getirecek bir
kotucul yazilim atilmisg.

BASKAN — Code Flu diye bir hackerla baglanti kurmugtuk, o sdyle bir sey sdylemigti. iran’da
internet baglantisi yok ama yine de -siz kétiiciil yazilim dediniz- hackerlar o niikleer programini adi. Yani

“Hicbir hackerin ulasamayacagi bir sistem yoktur ama birazcik zaman alir.” gibi bir yaklasimda bulundu.
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TUBITAK BILGEM UEKAE MUDUR YARDIMCISI DR. HAYRETDIN BAHSI — Yani soyle:
Orada farkli aglar arasindaki bir iletisim ag disindaki mekanizmalarla saglanabilir. Siz USB’yi getiriyorsunuz
takiyorsunuz, orada da USB’ de de bulunan bir kétliclil yazilim sey yapabilir. Y ani her zaman bir...

BASKAN — Hatta Wikilesks' 1n filan da birazcik ayni mantikla hareket ettigini. ..

TUBITAK BILGEM UEKAE MUDUR YARDIMCISI DR. HAYRETDIN BAHSI — Tabii, burada
aslinda sdylemek istedigimi sdyle kisaca sdyleyeyim: i¢ tehdit cok énemli. igeriden yapilan fadiyetler hem gok
disariya sizdiriimiyor belki, agik edilmiyor ama ic tehdit belki problemlerin yiizde 70'i. igeriden birisinin bir
seyler elde etmesi, bozmasl, zarar vermesi gibi.

BASKAN —Dogru. Yerli igbirlikgiler yani.

TUBITAK BILGEM UEKAE MUDUR YARDIMCISI DR. HAYRETDIN BAHSI — isbirlikgiler
olabilir ya da iceri giren disaridaki bir adam network badlantisina girip disariya olan mekanizmalari baypas
edebilir vesaire.

BASKAN — Sayin Ramazanoglu, buyurun.

YILDIIRIM M. RAMAZANOGLU (Kahramanmarag) — Tesekkiir ederim Bagkanim.

Ben once iki kisa soru sorup, ondan sonra Sermin Hanim’ in sordugu bazi seylere biraz dejisik cevap
vermek istiyorum.

Birincisi, bir mezuniyet téreninden bahsettiniz. Ben kagirdim, neyin mezuniyet toreniydi bu
Gebze' de?

TUBITAK BILGEM UEKAE MUDUR YARDIMCISI DR. HAYRETDIN BAHSI — Siber giivenlik
yaz kampi yapiyoruz. 50 tane Universite 3, 4 ve lisanslisti diizeydeki gengleri alip onlara egitim veriyoruz siber
guvenlikleilgili ki, gelecegin siber givenlik uzmanlarini yetistirmek adina. Onlara ayni zamanda bilgi glvenligi
uzmanlari egitim verecek.

YILDIIRIM M. RAMAZANOGLU (Kahramanmarag) — Peki, bu yaz kampi her yil yapiliyor mu?

TUBITAK BILGEM UEKAE MUDUR YARDIMCISI DR. HAYRETDIN BAHSI — ilk defayapildi.

YILDIRIM M. RAMAZANOGLU (Kahramanmaras) — Hangi 6grencileri segeceginize nasil karar
veriyorsunuz?

TUBITAK BiLGEM UEKAE MUDUR YARDIMCISI DR. HAYRETDIN BAHSI —Hem bir anket
yapiyoruz hem de teknik sorular iletecediz kendilerine. Yani kUgUk bir sinav diyelim, dyle bir sey yapacagiz.

YILDIRIM M. RAMAZANOGLU (Kahramanmaras) — Peki, buna katilim, miiracaat halen devam
ediyor mu?

TUBITAK BILGEM UEKAE MUDUR YARDIMCISI DR. HAYRETDIN BAHSI — Diin bagladi, 6
Hazirana kadar devam ediyor.

YILDIRIM M. RAMAZANOGLU (Kahramanmaras) — Peki, ben bu notumu aayim.

BASKAN — Komisyona Sayin Ramazanoglu’ nu da davet edebilirsiniz uzman olarak.

TUBITAK BILGEM UEKAE MUDUR YARDIMCISI DR. HAYRETDIN BAHSI — Tabii ki.

YILDIRIM M. RAMAZANOGLU (Kahramanmaras) — Ben Sayin Baskanima tesekkir ediyorum.
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TUBITAK BILGEM UEKAE MUDUR YARDIMCISI DR. HAYRETDIN BAHSI — Siber giivenlik
sOyle. Cok ilgili insanlari cekmeniz lazim. Neyse, ¢cok uzattim bu konuyu.

YILDIRIM M. RAMAZANOGLU (Kahramanmaras) — Hayretdin Bey, aslinda Sermin Hanim gok
Onemli sorular sordu. Ben birer cimleyle bir katkida bulunmak istiyorum. Siz de gayet glizel cevaplandirdiniz.

Simdi, agikgas biraz dnce kismen bahsetti Hayretdin Bey. Bu sizmalar veyahut da hacker saldirilari
ya servis disi birakma seklinde oluyor ki, buna DDoS saldirilari deniyor, bu bir. iki: igerige giriliyor, yani
icindeki muhtevaya giriyorsunuz. Ug: Veri tabanina giriyorsunuz. Dolayisiyla, tabii biitin bunlar icin... Ben
burada durumdan bir vazife ¢ikarmak istiyorum. TUrkiye de ilk defa yazilim sigortasi yapiimasini saglamistim
ben. Clnkl bu yazilim sigortasi icinde ayni bu tehditlere ve saldirilara maruz kalabilecek herhangi bir dnemli
yazilimin yeniden rejenere edilebilmesi hususunda mutlaka bir back up’in farkli bir mekanda —ayni mekanda da
degdil, cunkl 0 mekan yanip yikilip kul olabilir, depremle yerle bir olabilir- mutlaka bitin kamu kurumlarimizin
tim yazilim altyapisinin bir back up’ini farkli bir mekadnda muhafaza etmeleri cok faydali. Bunu kamu
kurumlarimiz yapiyor mu yapmiyor mu bilmiyorum.

Simdi bir bagka husus da su: Bankalara geldim. Bankalarin hemen hemen ylzde 90’1 su anda
Turkiye de U¢ boyutlu glvenlik kullaniyor. Bu Ug boyutlu glvenlik nedeniyle kolay kolay buralara sizmak
mumkun degil. Fakat iki yontem kullaniyorlar burada; ya fisching yontemi ya keylogger dedigimiz. Fishing
“balik tutmak” demek. Yani o bankanin web sitesinin sayfasini aynen taklit ediyor, sana bir mesgjla gdnderiyor,
senin oradan giris yapmani sadliyor. Bu bir. iki: Keylogger dedigimiz bazi yazilimlar var. Siz farkinda olmadan
maille bile onu diyorsunuz. Sermin Hanim, sana bir fotodraf goénderiyorlar diyelim. O fotograf bir hatira
fotografi. O fotografin igine dahi bazi kodlari gdmmek mimkiin. O fotograf nasiimis diye actigin anda gizli kod
arkada caligmaya bagliyor. O gizli kod keylogger dedigimiz senin bitun tus hareketlerini hafizaya aliyor, onu
sana gonderen Kisiye gonderiyor, su su tuglara basti diyor. O tuglar onun karsisinda ¢ikiyor. O tuglara girip
bankadaki senin hesabini bosaltabiliyor. Yani buna benzer seyler, buna benzer kod parcaciklari ne yazik ki -
Hayretdin Bey de gok iyi bilir- internette dolasiyor. Bunlara exploid denir. Dolayisiyla, hi¢ bu igleri bilmeyen
bir adam bile internetin bagina otursa, su nasil hack ediliyormus, bu nasil ediliyormus gibi buradan dahi
birtakim ¢ikarimlar yapip bunlari neticeye donustirebilir. Onun igin benim bir énerim var burada, buradan son
bir sonug gikarmis olmak adina. Simdi agikgasl kamu kurumlarimizin, siz de tespit etmissiniz, guvenlik
zafiyetleri had safhada. Yani bir 6zelegtiri yapiyoruz kendi aramizda. Simdi bunu ¢ozimleyebilmek adina bir
merkezi guvenlik sistemiyle, kamu kurumlarini da moduler sistemler hdinde bu merkezden guvenlik
saglayabilir noktaya getirip bu suretle... Yani ayni mekéna tagimak zorunda degiliz bunlari ama en azindan bir
guvenlik semsiyesine, tUm kamu kurumlarinin bilgi islem server’larini sisteme dahil etmek adina boyle bir
projeye ihtiyag var diye duglinuyorum. Detaylarini bilahare konugabiliriz.

Bu arada son olarak sunu ifade etmek istiyorum. Yani TUBITAK’a gok énemli gorevler diigliyor
arkadaglar. Yani Pardus’ un iglevlestirilememesinden tutunuz, milli glivenlik politikasinin bugline kadar olmasi
gereken noktaya getirilememesinden tutunuz baska eksiklerimize kadar... Ama TUBITAK burada bir liderlik
Uistlenmis durumda. Bu Bilisim ve internet Komisyonumuzun da katkilariyla insallah TUBITAK’la gelecege
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dogru daha énemli adimlar atmak zorundayiz. Bunlar da, TUBITAK’In bize verecedi raporlari da biz kendi
raporlarimizda dikkate amak suretiyle bir butunlesme saglayabiliriz.

Tesekkur ediyorum.

TUBITAK BIiLGEM UEKAE MUDUR YARDIMCISI DR. HAYRETDIN BAHSI — Ben sdyle ¢ok
kisa bazi gseyler sdyleyecegim. Simdi bizim bolumimuz yaklagik 60 kisi. Bir siber glivenlik enstitlsu kurulma
calismalari var. Birkag ay igerisinde Bilim Kurulundan gegecek. Yani biz bdlUm olarak, bir bdlum degil, bir
siber glvenlik enstitlisii olacadiz. Sizin dediginiz, 6zellikle merkezilestirme, su anda biraz da Bulut Bilisim
konusu Onemli. Clnkl her kurumda yeterli ekspertiz yok. O tir sistemler, cloud computing, gutvenligi
tartisiliyor ama yonetim agisindan, glvenlik yonetimi agisindan yaptiniz mi da glizel yapabilirsiniz ya da oraya
ekspertizlerinizi koyabilirsiniz. Bu model olabilir. Sizin gibi merkezi bir seyler de yapilabilir ama mesela
merkezi bir saldir tespit sistemi kurmak kolay degil. Clnku siz genelde kurumlara spesifik bazi bilgilere sahip
olmak durumundasiniz. O da bitin bilgileri bir merkeze toplamak demek. O sistemleri yonetmek icin de
kuruma spesifik seyleri bilmeniz gerekir. O da cok kolay degil merkezilestirmek acgisindan. Ama cloud
computing, Bulut Bilisim belki olabilir.

Dediginiz gibi, d6zellikle hackerlar zaten kullanici hedefliyor. Yani bir banka sistemi ya da server
sistemi yerine direkt olarak zayif haka kullanicidir. Fishing (balik tutma), zaten “Ben bin kigiye oltay! atarim,
eder 5 kigi gelirse zaten isimi goriirim.” diyor. Olta atmak da kolay internette.

YILDIIRIM M. RAMAZANOGLU (Kahramanmaras) — Bir de son bir ciimle ilave edeyim, Sermin
Hanim onu da sordu. Yani hakikaten isinin uzmani ciddi bir hacker herhangi bir sisteme sizdiginin sistem
yoneticileri tarafindan fark edilmesini istemiyorsa fark edilmeden bu igleri yapabilir, bu bir. iki: Eger fark
edilmeyi istiyorsa isaret birakir. Ug: Ancak, o sisteme sizma bir netice vermisse, hesaplarda anormal bir
degisiklige yol agmissa veya dikkat g¢ekici baska bir duruma neden olmussa fark edilebilir. Yoksa sadece
sisteme sizildidi icin fark edilmesi mimkUn degil .

Son bir érnek vereyim: isvigre bankalari gok ciddi glvenli. Ben Isvigre bankalarinin givenlik
sistemlerini bizzat incdedim isvicre Cumhurbagkaninin izniyle arkadaglar. isvicre Posta idaresinin
network’ unu, givenlik sistemlerini bizzat inceledim. Dolayisiyla, simdi isvigre'deki bankalardan birinde
caligan... Klsurattan sonraki iki rakam var ya, hesaplarda sadece kusurattan sonraki iki rakam kurus olarak
gozukuyor. Fakat aslinda orada gok uzun bir rakam var, noktadan sonra belki dokuz tane kusurat var. Fakat onu
hesap taniyor amaignore ediyor yani gérmuyor. Ne yapiyor? Sadece o iki rakami gortiyor. O gorilmeyen, artan
rakamlari bir banka ¢aligani kendi hesabina aktaracak bir yazilim hazirlamis. O hesaplarda gérilmeyen o rakam
adamin hesabina gegiyor. Fakat isvigre bankalarinin islem hacmini disiinlirseniz, adamin hesaplarindaki ciddi
bir artiga... Cinkl zaman zaman banka ¢aliganlarinin kontrolleri oluyor. Buradan yola gikarak, bu adamin bu
hesabi niye artmigtan ¢ikarak bunu tespit ediyor, yoksa sistemde bir anormallik oldugundan degil. Clnkd o
klctctk kiglicik kisuratlari adam hesabina yonlendirmis.

BASKAN —Bunu siz mi tespit ettiniz?

YILDIIRIM M. RAMAZANOGLU (Kahramanmaras) — Y ok, bunu bana anlattilar.
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TUBITAK BILGEM UEKAE MUDUR YARDIMCISI DR. HAYRETDIN BAHSI — Onemli bir i¢
tehdit yontemi.

YILDIIRIM M. RAMAZANOGLU (Kahramanmaras) — Yani sizin biraz énce bahsettiginize énemli
bir drnek. Acikgasl ben bdyle bir tehdide maruz kaldim, benim hesabimla oynandi ve ben burada —bankanin
ismini vermeyeyim- bankanin iginden bu tehdidin gergeklestigini tespit ettim ve bankaya su¢ duyurusunda
bulundum, genel midurin dahi ifadesini adirdim. Ondan sonra hesaplarimdan bitin bosaltimlar iade edildigi
gibi, simdi banka 6zlr dileme adina bana limitsiz bir kredi karti hesabi agti. Demek istedigim sey su: Birgok
vatandag arimiz bunun i¢ tehdit oldugunu bilmiyorlar.

AYTUG ATICI (Mersin) — Adam salak midir nedir yal Benim hesabimla oynasa neyse de...
(Gultismeler)

BASKAN - Yalniz, banka sana daha buyuk bir kétlltk yapmig! Limitsiz kredi karti hesabi demek
limitsiz harcama demektir. Odemesiz degil yalniz, limitsiz!

Cok tesekkir ediyorum.

Ben bir iki tane sey sdylemek istiyorum. Turkiye ye 6zgl bir e-posta, bir antivirus, bir glvenlik duvari
calismaniz var mi? Yani boyle bir ¢alismaniz yoksa bliylk bir eksiklik, dnce onu sdyleyeyim.

Sektorel andiz yaptiginizi ifade ettiniz, sadlik, enerji filan gibi. Bunlarla ilgili bir sistem tedbiriyle
ilgili bir éneriniz oldu mu?

Bir de sunu soracadim: Kamu kurumlari web sitesi olusturuyor. Bunlarlailgili sizin bir éneriniz var
mi? Yani bunlarin daha giivenlikli internet siteleri olmasina yoénelik bir éneriniz var mi? Cinki her kamu
kurumu bir yazilimci buluyor ve o yazilimcinin kafasina gére bir web sitesi olusturuyor. Boyle bir standardiniz
var mi veya size bagvuran var mi? Bagvuran yoksa sizin onlara bir dneriniz var mi? Mesela checklist yapmak
falan gibi bir dneriniz var mi? Y oksa o da buyUk bir eksiklik, bence onu da yapmak lazim bir mihmandarlik
anlaminda.

TUBITAK BILGEM UEKAE MUDUR YARDIMCISI DR. HAYRETDIN BAHSI — Simdi sdyle:
Ozellikle askeri sistemlerde kullanilabilecek bir e-posta sistemi var. Uriin géligtiriliyor. Ben gok fazla detayini
bilmiyorum.

BASKAN — Gergi biraz sonra TURKSAT da sunum yapacak, onlara da bu soruyu sormus olaim.

TUBITAK BILGEM UEKAE MUDUR YARDIMCISI DR. HAYRETDIN BAHSI — Bizim
bdl imimizde agik kaynak kodlu bir firewall’u yoneten bir yazilim gelistirildi. Temelinde acik kaynak kodlu bir
firewall var ama bunun yonetim modulini vesaire geligtirdik. Bu firewall’le ilgili bazi degdisiklikler de yaptik.
Bunu birgok kritik kuruma kuruyoruz ¢lnku igeridinde ne oldugu biliniyor hem de diger yonetim yazilimini da
biz geligtirmis durumdayiz. Sektorel andiz calismalar yeni bagladi. Dolayisiyla buradaki nihai hedefimiz
sektorel anlamda alinmasi gereken minimum guivenlik tedbirlerinin belirlenmesi. Kamu kurumlarinin web sitesi
konusunda bizim bilgiguvenligi.gov.tr'da web uyguluma guvenligi ve web sonucu sikilastiriimasiyla ilgili
kilavuzlarimiz var. O konuyu kullanabilirler ve onlari da giincellemeyi bu DPT projesinde yapacadiz. Su anda
oyle kilavuzlarimiz var.

BASKAN — Cok tesekkir ediyoruz.
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Bu sunumdan sonra komisyonumuza hem sorulari da aldiniz hem yaklasimlari adiniz, detayli bir
rapor istiyoruz sizden yani bir sistem kurmaktan bahsettiniz Gst yapi olusumuyla ilgili, siber glvenlikle ilgili;
onunlailgili detayl1 6nerileri bekliyoruz.

Simdi TURKSAT 1 dinleyelim.

Nihat Bey, buyurun.

TURKSAT GENEL MUDUR YARDIMCISI NIHAT OKTAY — Sayin Bagkanim, sayin vekillerim;
hepinizi saygiyla selamliyorum. Ben de sehitlerimize Allah’tan rahmet diliyorum sunumuma baglamadan énce.

Tirksat ASde bilisim ve uydu pazarlamadan sorumlu olarak gorev yiritiyorum. Oncelikle
sirketimizin atyapisiyla ilgili kisa bir bilgi vermek istiyorum. Sirketimiz genel itibariyle iletisim ve bilisim
adanindan fadiyet gostermektedir. Daha sonra uydu, kablo ve cografi bilgi sistemleriyle ilgili kisa bilgi
verecegim, ondan sonra bilisim hizmetleri, neden e-devlet ve bilgi toplumu, e-devlet kapisi hakkinda
bilgilendirme yapacadim. Yurt digi uygulamalarla ilgili bazi karsilastirmalar ve spesifik olarak hangi bilisim
projeleriyle ugrasiyoruz onlarlailgili kisa bilgilendirme yapacagim.

Sirketimiz 5189 sayili Kanun ile 22 Temmuz 2004 tarihinde 6zel hukuk hikimlerine tabi ve ticaret
kanunu hikdmleri uyarinca faaiyet gostermek Uizere anonim sirket ve sermayesinin tamami hazineye ait olarak
kurulmustur. 21 Nisan 2005 tarih ve 5335 sayili Kanun ile Kablo TV hizmetleri ve altyapisi da Turksat A.S. ye
devredilmigtir. Turkiye'de e-devlet hizmetleri altyapisinin kurulmasi, igetilmesi ve yonetilmesi gorevi
Ulastirma Bakanl1g1 koordinasyonu ile 2006 yilinda Turksat A.S.’ye verilmigtir. 5809 sayili kanun ile Turksat
A.S.ye e-devlet ve bilisim hizmetleri gorevi verilmistir.

Zaman ¢izelgesinde goruldugu Uzere 2008 yili dnem arz etmekte sirketimiz agisindan. Kurulduktan
dort yil sonra bu tarihte Tlrksat 3A uydusu uzaya firlatildi. Bilisim hizmetleriyle ilgili gorevi devraldik ve e-
devlet kapisinin agiligini 18 Aralik 2008 tarihinde gergeklestirdik ve kablo TV’ de de sayisal yayinciliga gectik.
2009 yilinda da iki tane 6nemli proje var tamamladigimiz. Birincisi LRIT dedigimiz uzak mesafe gemi
tanimlama ve takip projesi. Bu proje Uluslararasi Denizcilik Orgltinin diinya Ulkelerine artik gemilerle ilgili
takip mekanizmasinin geligtirilmesi yonunde yazilim gelistirme ve bunu kullanma zorunlulugu getirilmesiyle
birlikte baglamistir. Dinyada dokuz Ulke bu yazilimi geligtirebilmigtir. Bir tanesi de Turkiye dir. Diger butun
ulkeler kullanici pozisyonundadir. Dolayisiyla biz kendi milli yazilimimizi gelistirerek bu projeyle ilgili
kullanici pozisyonundan ¢ikip yazilimi Ureten ve kullandirtan pozisyonuna geldik. Bu projeyle ilgili Suriye
bizim misterimiz oldu. Suriye ile bir anlasma yaptik. Maalesef son durumlardan dolayi proje devam edemiyor.
iran migterimiz oldu, proje devam ediyor. Glrcistan talep ediyor ve Tunus talep ediyor. Ulkemizin bdlgedeki
politikalaryla paralel olarak bu proje de ciddi bilisim anlaminda etkinlik kazandirmakta. Diger 6nemli bir proje
cografi bilgi sistemleri daninda Turkiye Ulusal Cografi Bilgi Sistemi Altyapisinin Kurulmasi Projesi. Su anda
mevzuattaki son degigiklikle bu projenin koordinasyonu Cevre ve Sehircilik Bakanligimiza bagli Cografi Bilgi
Sistemleri Genel Mudirligu koordinasyonunda ydriyor. Biz de bu projenin fizibilite etidini tamamlayarak
teslim ettik, uygulama asamasinda da gorev alacagiz.

iletisim alaninda uydularimiz lizerinden TV ve radyo yayinlarini iletiyoruz. Acil durum haberlesme

sistemleri kuruyoruz ve network olusturuyoruz. Uplink ve teleport hizmetleri veriyoruz bolgemiz icin. Uydu
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Uzerinden genis bant internet erigimi sadliyoruz ve ses hizmeti verebiliyoruz. Yine VSAT uygulamalari
dedigimiz uydu terminalleriyle cografyadan bagimsiz olarak uydunun kapsama aanlarinin bulundugu batiin
bélgelerde, Cin' den ingiltere ye kadar, ingiltere dahil olmak iizere haberlesme hizmeti, data, veri transmisyonu
ve ses transmisyonu hizmeti verebiliyoruz.

Kablo TV hizmetlerinden kisaca bahsedecegim. 21 ilde fiber optik kablo adina sahibiz ve bu agi
isletiyoruz. 3 milyon haneye erigim var, 140 megabite kadar internet hizmeti sunabiliyoruz. Teledinya
markasiyla dijital-sayisal yayinciliga gegtik. 130" un Uzerinde sayisal yayin kablo TV abonelerine sunuluyor. Su
anda 2,4 milyon aboneye sahibiz. 2007 yilinda girmis oldugumuz bir alan GIS dedigimiz Turkiye Cografi Bilgi
Sistemi hizmeti, bu cercevede Amerika Birlesik Devletlerinde fadiyet gésteren uydu gorinti hizmeti Ureten
firmayla bir anlasma yaparak uydu goéruntilerini alip Turkiye de kamu kurum ve kuruluslarinin, belediyelerin
ve Ozel sektorin ihtiyag duydugu uydu goruntllerini temin etmek, bu uydu gorUntUlerini islemek, bu
gorunttlerle ilgili yazilim gelistirmek, kurum ve kuruluglarda cografi bilgi sistemi altyapisini kurmak ve
isletmek faaliyetlerini ylritlyoruz. Burada énemli olan, yazilimin gelistiriimesi ve entegre proje Uretilebilmesi
ayni zamanda kamu kurum ve kuruluglarinin cografi bilgi sistemi tabanli projelerinin birlikte calisabilirligini
saglamaya yonelik entegre galisabilecek ¢ozUmler Uretiyoruz.

Turksat bilisim hizmetleri anlaminda E-Devlet Projeleri, Entegre Bilisim Projeleri, Yazilim Gelistirme
ve Birlikte Caligabilirlik Coziimleri lizerinde yogunlasip hizmet sunuyoruz. Altyapi Geligtirme ve igetme
Hizmetleri, Veri Merkezi Hizmetleri, Kimlik Yonetimi Cozimleri, E-Odeme Cdzimleri konusu da
projelerimizin birer pargasi olarak bu serviseri sadliyoruz.

Turksat bilisim hizmetleri dedigimizde siniflandirirsak bir altyapidan bahsedebiliriz. kamu guvenli adi
dedigimiz bir atyapi, sayin vekilimiz biraz énce bir soru sordu, aciklama yapti, o gercevede TUrkiye nin
ihtiyaci olan ana konulardan birisi bu kamu glivenli adinin olusturulmasi, evet, kurum ve kuruluglar kendi
baslarina bazi bilisim projelerine imza atiyorlar, bilisim seviyelerini belirli noktalara getirebiliyorlar. Birlikte
caligilabilirlikleilgili bazi ¢alismalar var ama fiziksel olarak bunun iletisimini sadlayacak kamu glvenli agi hem
iletisim anlaminda hem bilisim anlaminda entegre bir sekilde hentiz kurulmus degil. Bunun kurulmasi en
stratejik konulardan bir tanesi. Digeri dontsum diyebilecedimiz e-kurum donugiim danigmanlidi, bu hizmeti biz
veriyoruz kamu kurum ve kuruluglarimiza. E-devlet kapisi bize verilen gorev gergcevesinde hizmete agildi ve bu
kapidan kamu kurumlarinda Uretilen elektronik hizmetler sunulmaktadir. Yine sayin vekilimizin sordugu bir
soru vardi, felaket kurtarma merkeziyle ilgili bir backup olusturma, yedeklilik olugturma kamu kurumlarinin
bilisim sistemi atyapilari ve Urettikleri serviderle ilgili ve veri tabanlaniyla ilgili. Sirketimiz Golbag’ nda
fadiyet gostermektedir. Kendi sirket merkezimizde felaket kurtarma merkezi olusturduk. Bazi kamu kurum ve
kuruluglarina bu hizmeti veriyoruz yani yedeklilik hizmetini veriyoruz. Ayni zamanda Konya' ya bu anlamda bir
felaket kurtarma merkezi ve uydu kontrol merkezi anlaminda her ikisinin de yedekliligini sadlayacak bir atyapi
projemiz var, onu kuracagiz. Standardizasyon hem hizmetlerin standardizasyonu hem de kurumlarin birbirleri
arasinda veri paylasirken verilerin standardizasyonu c¢ok o&nemli kurumlarin birbirleriyle haberlesmesi
anlaminda. Bu tabii Turksat'1 asan bir konu, daha yukarida yapilmasi gereken bir ¢dzim. Ortak ¢adri merkezi

hizmeti arzu eden kamu kurum ve kuruluglarina sunuyoruz.
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E-deviet ve e-devlet kapisindan bahsetmek istiyorum. E-devliet hizmeti nedir? Kamu kurum ve
kuruluglarinin bilgi ve iletisim teknolgjilerinden yararlanarak is slreglerini hizlandirmak, etkinligi arttirmak,
harcamalarda tasarruf sajlamak, vatandas memnuniyeti sadlamak amaci ile elektronik ortama gegirmis
olduklari her bir uygulama e-devlet uygulamasidir. Bunu kamu kurumlarinin portallerinden gorebilirsiniz
elektronik ortama aktardiklari ve sunduklari hizmetleri. E-deviet kapisi nedir? E-devlet hizmetlerinin ortak ve
tek bir yerden kullaniciya hizli  ve glvenli bir sekilde sunuldugu bir platformdur.
E-devlet kapisi, kamu kurumlarinin daha fazla e-devlet hizmeti uygulamasini gelistirmesine katkida
bulunmaktadir. E-devlet kapisinin arkasinin kamu kurumlarinca e-devlet hizmetleri ile doldurulmasi ¢ok
onemlidir, etkinligini artirmaktadir.

Neden e-devlet ve bilgi toplumu? Devletin hizli ve etkin bir sekilde igleyisinin sajlanmasi, vatandasin
her dlizeyde yonetime katilimi, kurumlar arasi bilgi aligverisinin sadlanarak is ve veri yinelemesinin 6nlenmesi,
kamunun hizmet verdidi vatandaglarin yasamalarinin kolaylastirilmasi, karar vericilerin bilgiye dayal1 karar
verme sureglerinin gelistiriimesi ve hizZiandirilmasi devletin daha seffaf bir yapiya kavusmasi e-devlet ve bilgi
toplumunun amagclari olarak tariflenebilir.

Dinyada e-devlet ve e-donustimle ilgili bazi gelismeler hakkinda bilgilendirme yapmak istiyorum.
Ozellikle Amerika’ da 1998 yilinda baglayan e-doniisim galismalari 2007 yilinda tamamlanmistir. Gerek eyalet
bazinda gerekse ulusal anlamda hizmet sunumu ve veri paylasimi platformlari olgunluk dizeyinin Ust
seviyelerindedir. internet kullanicilarinin %60’ 1 e-devlet hizmetlerini ortak bir platformdan kullanmaktadir.

Avrupada 2005 yilinda yayimlanan teknolgji stratgjileri ve devlet donisim programi ile
ingiltere deki e-devlet galismalarinin gergevesi gizilmigtir. Déniislimiin gerceklesmesi ile birlikte vatandaglar ve
is diinyasi igin iki ayri portal hayata gegirilmigtir. internet kullanicilarinin %60’ 1 e-devlet hizmetlerini ortak bir
platformdan kullanmaktadir.

Uzakdogu' da e-dénisim calismalari 2001 yilinda baglayan doéntsim c¢alismalari Glney Kore e
devletinin merkezi bir sistemde kamu sistemlerinin birlestigi bir yapi olarak ortaya ¢ikmistir. Hizmetler ortak ve
merkezi bir yerden sunulmaktadir. internet kullanicilarinin %60’ 1 e-devlet hizmetlerini ortak bir platformdan
kullanmaktadir.

Kargllagtirma yapmak gerekirse Giiney Kore ve ingiltere’de kamu kurum ve kuruluglar e-déniisim
calismalarini tamamlayarak hizmetleri tek bir noktadan sunma safhasina gegmiglerdir. Her iki Ulke 2012 yilinda
ulkemizdeki e-devlet kapisi yapisinda tek bir platformdan e-devlet hizmetlerini sunma caismalarina
baglamigtir. TUrkiye de e-donisim c¢alismalari ve bunlarin e-devlet kapisindan ortak platformda sunumu ise 18
Aralik 2008 tarihinden beri eg zamanli olarak yurutulmektedir.

E-devlet kapisi, kamu hizmetlerine tek bir noktadan erisim imkani saglayan buyUk bir internet
sitesidir. Kap’'nin amaci kamu hizmetlerini, vatandaglara, igetmelere, kamu kurumlarina bilgi ve iletisim
teknolgjileriyle etkin ve verimli bir sekilde sunmaktir. Bize bu gorevi veren, altyapiyl saglayan kararlar
gececedim. Once Ulagtirma Bakanliginda, akabinde Ulastirma Bakanliginin Tirksat’a bir protokolle devrettigi
yetkilendirme.

BASKAN — Karar size Turksat olarak ne diyor?
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TURKSAT GENEL MUDUR YARDIMCISI NiHAT OKTAY — E-devlet kapisinin kurulmasi,
igletilmesi ve e-devlet kapisina entegre olacak olan kamu kurum hizmetlerinin gelistirilmesi.

BASKAN — Sizden bagka giden var mi e-devlet kapisinin kurulmasiylailgili kurumsal yapi?

TURKSAT GENEL MUDUR YARDIMCISI NiIHAT OKTAY —Y ok Sayin Bagkanim.

E-devlet kapisiyla birlikte ¢alisacak olan kurum ve kuruluglar dncelikle Bakanliklar, tim kamu kurum
ve kuruluglari, belediyeler, hastaneler, bankalar olarak algilanabilir. Merkezi altyapi Turksat AS yerleskesinde
kurulmustur ve vatandaglarimiza bitin kamunun elektronik ortamda sundugu hizmetler e-devlet kapisi
vasitasiyla sunulabilmektedir. Kapi Sayin Bagbakanimizin da tegrifleriyle 18 Aralik 2008 de acilmistir.
2008’ den bu yana istatistiklere bakacak olursak 2008 yilinda 22 hizmet sunuluyordu kapidan. 6.990 kullanici
vardi. 2009’ da hizmet sayisi 42’ ye, kullanici sayisi 22 bine, 2010 yilinda hizmet sayisi 163’ e, kullanici sayisi
229 bine, 2011 yilinda e-devlet kapisi Uzerinden sunulan hizmet sayisi 255’'e, kullanici sayisi 5,8 milyona
ulasmis durumdadir.

Hangi hizmetler veriliyor? Ticari arag sorgulama, dava dosyasi sorgulama, ISKUR'la ilgili
sorgulama, PTT ileilgili, Milli Egitim Bakanliginda e-okul, sinav sonucu, SGK’dan 4/A hizmet dokimu gibi
bircok hizmet sunulabilmekte. Mayis 2012 su an itibariyla sunulan hizmet sayisi 311’ e ulasmistir. 39 kurum ile
entegrasyon gerceklesmistir bu hizmetlerle baglantili olarak ve kullanici sayisi 12,7 milyonu asmis durumdadir.

E-devlet kapisinin igletimi nasil oluyor? Sifre basimi ve PTT Uzerinden bu sifrelerin dagitimi seklinde
vatandagd arimiza sifreleri ulastiriliyor. 7/24 sunulan hizmet ve e-devlet kapisinin performansi izleniyor. Kamu
kurumlarinin e-devlet hizmetlerinin e-devlet kapisina entegrasyonu stireci takip ediliyor. Kurumlarla gtivenli ag
dtyapisiyla veri paylasimi sadlaniyor ve bu gercevede bir ¢agri merkezi olusturuldu, bu ¢agri merkezinin
faaliyetlerini yuritlyoruz.

E-devlet kapisina nasil giriliyor? E-devlet sifresiyle giris saglanabilir, mobil imzayla giris saglanabilir,
elektronik imza dedigimiz sertifikayla giris saglanabilir. Bir de TUBITAK tarafindan geligtirilen kimlik karti
pilot uygulamasi Bolu' da devam ediyor. Bu kimlik kartiyla da e-devlet kapisina giris sadlanacak. Hangi
portaller var? Birisi internet Gzerinden sunulan web portdi, tlrkiye.gov.tr adresinden erisilebilir. Yine |OS ve
Android iglemcilerde ¢alisabilecek mobil yazilimlar geligtirildi, mobil cihazlarla e-devlete ulasmak mimkin. E-
devlet sifresini PTT den kimlik numarasi ibrazi karsiliginda kullanicilar aabilir ve bu sifrelerle e-devlet
kapisina giris gergeklestirilebilir.

En ¢ok kullanilan hizmetler nelerdir? Mahkeme dava dosyasi sorgulama, 4/A hizmet dokimu
SGK’nin sundugu bir hizmet, Emniyet Genel MUdurlGginun ara¢c sorgulama hizmeti, Devlet Meteorolgji
iglerinin gunliik hava tahminleri, Tapu ve Kadastro Genel Mudurl(igu tarafindan sunulan tapu bilgileri
sorgulamabilgis ve Milli Egitim Bakanlidi tarafindan sunulan 6grenci bilgi sistemi en ¢ok erisilen hizmetler.

Kullanimina bakacak olursak, aylik ortalama sisteme giris sayisi 5 milyondur. Aylik hizmet kullanim
sayisi 30 milyon civarindadir. Mesai saatleri icerisinde hizmet ortalama alan anl ik bir saniyede kullanici sayisi 6
bindir. Kullanicilarin detayina bakacak olursak, sifre almis ama hi¢ giris yapmamis 1,6 milyon kullanici vardir.

Toplam oranin ylzde 13’ Gni olusturmaktadir. Bir kez giris yapan, iki kez, en dnemlisi burada bes kez ve Uzeri
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giris yapan orandir. Bu da 5,4 milyondur, ylzde 43’ tni olusturmaktadir. Aslinda bu seviyenin yizde 60'In
Uzerine geldiginde biz de diger Ulkeler seviyesine erigebilecegiz.

E-devlet kapisinin faydalari nelerdir? Standardizasyonu sadlamaktadir vatandasa sunulan hizmetler
acisindan. Kamu hizmetlerinin entegre bir bigimde sunulmasini saglamaktadir ve sunulan hizmetlerin vatandas
odakli olmasini saglamaktadir. Yine devlet hizmetlerine elektronik ortamda erigim konusunda yayginlastirma
calismaarinin merkezi olarak yapilmasi ortak iletigm altyapisiyla kamuda kaynak tasarrufu saglamaktadir.
Bagli kurumlar arasi veri iletisiminin vatandas ile devlet arasinda baglantinin 6demelerin kapr mimarisi ile
guvenli bir sekilde yapilmasini saglamaktadir.

Yine vatandasa ve igletmelere faydaari nelerdir? Blrokrasinin azaltiimasi, vatandasi devlet kapisina
degil, devleti vatandagin ayadina gitmesi; daha hizli, distk maliyetli ve 24 saat hizmet seffafligin saglanmasi ve
hizmette esitlik imkani tanimaktadir.

Kamuya faydalari: Kurumlar arasi iletisimde hiz ve zaman kazanilmasi; dodru, tutarli ve giince
bilgiler sunulmasi; bilgi paylasimi ve katilimcilidi artirarak kararlarin hizli, tarafsiz ve dogru alinmasi; mukerrer
yatirimlarin dnlenmesi, kamu hizmetlerinde tasarruf saglanmasina aracilik etmektedir. E-devlet kapisinin hedefi
guvenli bir atyapi ile tim kamu kurum ve kuruluglarinin e-devlet kapisina entegre olmasinin sajlanmasidir. Su
anda tim kamu kurum ve kuruluglari elektronik hizmet Uretip bunu e-devlet kapisina entegre etmis vaziyette
degildir. Hedef, tamaminin bu yapi Uzerinden hizmet sunuyor olmasi. Kesintisiz ve kaliteli hizmet sunumu ile
kullanici memnuniyetinin en Ust diizeye tasinmasi hedefidir.

AB 2007-2011 karsilastirma analizini sizlerle paylasmak istiyorum, sunmak istiyorum Tirkiye ile
Avrupa Birligi arasinda. Birinci grafikte 2007 yilinda 20 temel kamu hizmetinin elektronik ortamda
sunulmasiylailgili olarak Avrupa Birligindeki erisim orani ylizde 58 iken Tirkiye de yiizde 55 civarinda. ikinci
grafikte 2007 yilinda verilen hizmetin olgunluk seviyesi nedir denildiginde olgunluk seviyesi yuzde 75,
Tarkiye de ylzde 68, 2010 yilina bakildiginda hizmet sunulmasi noktasinda Avrupa Birliginde bu oran ylizde
82 de kalirken Tlrkiye Avrupa Birligini yakalayip dne gegmis ve ylzde 89 a ulastirmigtir. Hizmet olgunluk
seviyesine bakildiginda Avrupa Birligini bir puanlik bir gecisle yizde 91 seviyesinde Avrupa Birliginin
uzerinde hem hizmet sunulmasi hem olgunluk seviyesi anlaminda Avrupa Birligindeki standartlari gegmis
durumday1z Turkiye olarak.

Buradan bilisim hizmetlerine gegmis istiyorum. Kamu kurum ve kuruluglar tarafindan e-devlet
hizmetlerinin nitelik ve nicdiginin yuksek seviyelere tasinabilmesi icin bu fadiyetler sirasinda Turksat
tarafindan iyilegtirilmesi gerekli olan hususlar belirlenmistir. Bunlar kurumlarin daha fazla entegre olabilmeleri
icin kurumlarda gerekli bilisim teknolojileri projelendirmelerinin e-devlet ve kurum stratgjilerine uygun
yuratulmesi, kurum bilisim atyapisinin geligtirilmesi, egitimler saglanarak calisan yetkinliginin yukar
seviyelere tagsinmasi, uzun vadeli teknoloji yol haritalarinin olusturulmasi, bu amagcla Turksat bilisim sektoruyle
birlikte calismasi firsati bulunmus fakat yukaridaki ihtiyaglara ¢dziim getirirken sektdrdeki baska temel sorunlar
ile kargilagiimistir. Genel hatlariyla bu zaman cizelgesindeki faaliyetlerimizi anlattim.

Bilisim teknolgjileri yetkinliginin kazanimi igin gerekli olan U¢ temel hususa dikkat g¢ekmek

istiyorum; birincisi yetkin insan kaynaginin yetistirilmesi, etkin standart ve slireglerin olusturulmasi, teknolgji

20



Uretme kabiliyetinin kazanimi. Uluslar arasi ornekleri var Amerika da, Avrupa da bu standartlarin nasil
olusturuldugu ve hangi kurum ve kuruluglar tarafindan yuratildiguyleilgili.

BASKAN — Ben baktim, bunlari anlatmayin, bunlar sizin yapacaginiz seyler. Peki, bizim bilisim ve
internet arastirma komisyonundan hi¢ beklentiniz falan yok mu, bu rapora girmesini istediginiz bir sey yok mu?

TURKSAT GENEL MUDUR YARDIMCISI NIHAT OKTAY — Asil beklentimiz kamu kurum ve
kuruluglarinin sunmus olduklari elektronik hizmetlerin e-devlet kapisina bir an 6nce entegre edilmesi ve bu
noktada sirketimizle bilgi paylasiimasi, veri tabanlarinin bize acilmasi. Kamu kurum ve kuruluslarinda
yurutilen bilisim projelerinde yarim kalanlar var. Birgogu 6zellikle kiigtk 6lgekli firmalar tarafindan yaratilen
projeler, daha blylk entegre ¢oziimler Uretilmesi anlaminda Tirksat AS ye devredilen spesifik projeler var,
mesela TAKBIS gibi, hizmete acildi. Tamamladigimiz bir projedir. Asil e-devlet kapisinin atyapisini olusturan
projelerden bir tanesidir TAKBIS.

BASKAN — Cok tesekkir ediyorum.

Dikkatimi ¢eken bir husus var. Acaba bu e-devlet yerine e-tirkiye desek daha mi iyi olurdu?
Usa.gov’ a giriyoruz bakiyoruz, orada 6zel sektor de var, STK’lar da var. Ama bizim e-devlette sadece kamu
kurumlari var. Bir de 6zel sektor var, orada vatandasin yaptidi igler var. Biz ismi mi yanlis koyduk, uygulamayi
mi yanlis yapiyoruz veyahut da bizim yaklasimimizi mi birazcik dizeltmemiz lazim. Y oksa tirkiye.gov.tr’ ye
Ozel sektorle ilgili duyurular asak, STK’ylailgili duyurular alsak ne mahzuru var, niye yapilmiyor? O siteyi
kim yaratayor, tarkiye.gov.tr’ nin seyi kimde?

TURKSAT GENEL MUDUR YARDIMCISI NIHAT OKTAY — Sirketimizde Sayin Bagkan.

BASKAN —Buraya niye 6zel sektdriin seyi yok mesela? Usa.gov’ da var mesela.

TURKSAT GENEL MUDUR YARDIMCISI NiHAT OKTAY — Adinda bu da bir olgunluk
seviyesiyle alakall bir durum. Oncelikle daha bliyik gapta yUr(tilen bilisim projeleri ve vatandaglara sunulan
hizmetler kamu kurumu kaynakli oldugu icin.

BASKAN — Ama hayat her yerde akiyor. insan ugada binecedi zaman sadece kamu ugaklarini tercih
etmiyor. Kaldi ki o ugak bile kamu veya 6zel sektdr birbirine karisti yani sonugta onu birazcik toplumun
hizmetine odakli bir mantigi ortaya koymak lazim. Bu bir gosteridir. Sembolik de olsa oraya 6zel sektorleilgili
seyler... Bilisim uzmanimiz ne der?

YILDIRIM M. RAMAZANOGLU (Kahramanmarag) — Bagkanim, gok énemli bir konuya temas
ettiniz.

Nihat Bey’in sunumuna tesekkir ediyorum. Gergekten bazi seyleri ilk defa sOylemis oldu, ben
birazdan dedinecegim ama Baskanimizin soyledigi bu butlncul yaklasim ¢ok onemli yani boluk porguk
yaklagsmak yerine hakikaten semsiyenin altina her sey girsin. Bdyle bir yapiya bizim ihtiyacimiz var. Bu
semsiyenin altina girenlerin de nigin o semsiyenin atina girdiginin gerekgelendirmemiz lazim. O bakimdan e-
turkiye énemli bir duslince, énemli bir fikir. Bunun Uzerinde durmak lazim.

Ben oncelikle bir seyi merak ettim, yirmi tane temel kamu hizmeti dediniz ama gerek bu basili olarak
bize verdiginiz dokiimanda gerekse sunumunuzda yer almali. Ben bu yirmi temel kamu hizmeti olarak

tanimladiginiz kamu hizmetlerini merak ediyorum. Bunlari bilahare sizden égrenmek isterim, bu bir. ikincisi,
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bakin bugine kadar belki kirk tane sunum dinledik ama ilk defa GIS olarak siz ifade ettiniz. Ben kisaca
arkadaglarima bir cimle beyanda bulunmak istiyorum. Geographic Information System dedigimiz yani Cografi
Bilgi Sistemleri diye terciime ettigimiz sistem arkadaglar Turkiye de su anda her gegen giin daha yogun bir
bicimde kullaniliyor. Burada da bir entegrasyon yok. Biliyorsunuz uydu fotograflari g¢ekiliyor. Bunlar
fotogrametri yontemiyle adapte ediliyor ve burada kagak ingaatlardan tutunuz, gdllerin igindeki su hacminin
hesaplanmasindan tutunuz ormandaki aja¢ sayimina kadar bu teknik atyapidan istifade ediliyor. Burada ne
yazik ki her bir kurum ayri Ucret édiyor bu uydu fotograflarina. Halbuki burada bir entegrasyon olsa, ainan bir
uydu fotografi herkese paylasilsa. Biz bunun cilesini cok gektik. Ben Uskiidar Belediyesi Baskan Vekiliyken
bilyliksehirden uydu fotograflarini amakta sikinti duyuyordum. O bahsettiginiz projeler igin TASBIS'i 6n plana
gecirdiniz. O TAKBIS leilgili ddill alirken ben de Tapu Kadastro Genel MUdiiriimiizle birlikteydim. Orada
bizim de gok ayrintili katkilarimiz oldu. Bu TAKBIS Projesi biliyorsunuz imar koordinatlarindan uydu
koordinatlarina gegisi temsil eden ¢cok guzel bir calisma. Ben ayni zamanda Avrupa Birligi Komisyonu
Uyesiyim. Biz zorunlu olarak uydu koordinatlarina gegmek zorundayiz. Bu konu bu siradarda ihmal edilmis
vaziyette. Onun icin bu projenin devam ettirilmesi ve tim yerel yonetimlerin bu konuda uyariimasi son derece
onemli.

Simdi bir seye daha degineyim. Cok onemli bir konsept daha getirdiniz. Veri standardizasyonu
dediniz. Bakin ben oturdugum yerden ¢ok basit bir matematiksel hesap yaptim. “Sile” diye bir kelime var, dort
tane harften mitesekkil. Bu “sile” kelimesini matriksel olarak hesapladigimiz zaman kirk sekiz farkli sekilde

“ 0 “ 0 “

yazabiliyorsunuz. Yani “s” buylk, “s” harfi klglk; “s’nin at noktasi konulmamis, alt noktasi konulmus, yine

bilylk-kugik. Ondan sonra gelen “i” “1” olabilir, blyik-kugik. Biz simdi Uskiidar olarak sdyle bir caligma
yaptik. Uskiidar’ daki birinci, ikinci, Giglincli, dérdiincl bdlge tapu idarelerinin tim veri tabaniyla belediye olarak
iligki kuralim dedik. Oraya bilgi igem uzmanlarimizi yerlegtirdim, bizzat takip ediyorum. Fakat sunu gorduk:
isimler bile gok degisik sekilde yazilmis. Bu isimlerin yer isimleri, sahis isimleri, bunlari standardize edip bu
isimlerden aslinda su kastediliyor diyebilmek icin ¢lnkd bir de buyuk harf, kiglk harf hassasiyetini
koydugunuz zaman bunlarin iki katina gikiyor. O bakimdan bunu biz 6zl bir yazilim marifetiyle ancak kendi
veri tabanimizi kirletmeden kendi veri tabanimiza aktarabildik. Oradaki emlak beyanlarini aninda fark
edebilelim diye yaptik. Bunu nigin anlatiyorum. Arkadaglar, Nihat Bey’in veya Hayrettin Bey’in burada sunmus
olduklari her konunun ayri bir onemi var. Bunlarin her biri ayri uzmanlik alanlarini ilgilendiren konular. Fakat
biz burada hep geliyoruz suraya sonug olarak bir sekilde karsimiza cikiyor. Bu Turkiye deki tim bilisim
stratgjisinin merkezi bir yapi bunyesinde takip edilmesi, orgutlenmesi ve bunun merkezi yapi cergevesinde
kurgulanmasi lazim. Bunu biz bagardigimiz zaman gercekten Turkiye bilisim dunyasinda globa oyunculardan
biri olabilir. Aksi hdde ¢ok iyi yetismis beyinlerimiz var. Bakin degerli burokratlarim ne kadar glizel sunumlar
yapti ama bunlarin neticeye ulasabilmesi igin buradan ¢ikan tavsiyelerin de bizim raporlarimiza girmesi, bu
raporlarin dailgili makamlara arz edilmesi ve bunun da gereginin yapilmasi lazim diye dusiniyorum.

Tesekkir ederim.

BASKAN — Cok tesekkurler.

Buyurun.
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TURKSAT GENEL MUDUR YARDIMCISI NIHAT OKTAY — Ozel sektérle ilgili sorunuza cevap
vermek istiyorum. Yansida gérduginuz gibi Ulusal Ulastirma Portali igerisinde tum 6zel sektor kuruluglari da
var, bu ayr bir proje. Tabii e-tlrkiye nin igerisinde 6zel sektdr yer alacak, nasil alacak bu ayri bir konu. Biz
kamudan bagladik ama yarittigimaz diger proje Ulusal Ulastirma Portali burada ulagimlaiilgili her sey gerek
kamu kurum ve kurulugari gerek vatandagar acisindan gerekse ulastirma sektériinde hizmet veren bitiin 6zel
sektdr kuruluglarinin bu portale entegrasyonu saglanacak, bu projemiz devam ediyor.

ikinci konu, sayin vekilim gok énemli bir noktaya temas etti, ben tabii bilisim deyince isin bu tarafi
adgilaniyor, GIS bilgi sistemi kismi géz ardi edilmis, aslinda bizim tlkemizde de edilmis. Aslinda bir uydu isi
yurutiyorduk haberlesme. Kamu kurum ve kurulugarina bu igle ilgili hizmet gétirmeye giderken hep su
soruyla karsilagiyorduk. Uydu gorintlsi yok mu? Sonra ilgimizi ¢ekmeye bagladi. 2006-2007 yilindan
bahsediyorum. Bir de baktik ayni kamu kurumlari hatta ayni bakanlidin atindaki genel mudurlUkler ayni
goriintliyti satin alyorlar. Ornek veriyorum, Ankara nin gériintisiini. Birbirlerinden haberi yok, satin dirken de
haberi yok, kullanirken de haberi yok ve ayri ayri pardar 6deniyor. Turkiye de bunu satan sadece bir tane
kurulus var ylksek bir fiyattan. Bu adanlarla ilgili arastirma yapip oradan girelim dedik goérintl isine, daha
sonra CBS konusunun farkina vardik ve kamu kurumlarinin birbirleriyle bu konuda bilgileri paylasamadigini
gorduk. Aslinda bdlirttiginiz gibi Turkiye icin Turkiye Ulusal Cografi Bilgi Sistemi atyapisinin kurulmasi ve
tum kamu kurumlarinin bu bilgi sistemi Uzerinden hizmetlerini yUritmesi esas olandir. Bununla ilgili veri
standartlarinin olugturulmasi noktasinda da Cografi Bilgi Sistemi Genel Mudurligine biz hizmet sunuyoruz
yani ikinci asamaya gectik. Once fizibiliteyi tamamladik, tasarimi tamamladik nasil kurulacagina yoénelik.
Simdi o standartlarin olusturulmasiyla ilgili ¢calismalarimiz var ama ayriyeten sirkette bu gegis sirecinde de
Ulkemizde kaynak israfi olmasin adi altinda Tlrksatmaps isimli bir portal olusturduk. Bu portalde Turkiye nin
tdm uydu goérintilerini sunuyoruz biz. 2007 yil1 baglamak Uzere, 2008, 2009, 2010, 2011 ve 2012 olmak Uzere
ihtiyaci olan kuruluglar buraya abone olup aabiliyorlar ve birinci édenen parayla besinci sirada ddenen para
artik ayni degil. Ciddi anlamda yurt disina kaynak ¢ikisinin éntine gegmis durumdayiz. Googlemaps ten daha
iyi bir portaldir bu. Tanitim noktasinda tabii eksikliklerimiz var. Bagka 6zellikler de var Googlemaps'te
olmayan. Ayriyeten Turksatmaps APl diye bir yazilim geligtirdik. Kamu kurumlari bu portali kullanirken
oradaki cografi bilgileri airken yazilim gelistirmelerine ihtiya¢ yok. Bizim uygulama yazilimini kullanarak,
bizim verilere ulagarak kendi veri tabanini oranin tzerine koyup kendi sistemlerini kurabilirler, cok énemli bir
projedir.

YILDIRIM M. RAMAZANOGLU (Kahramanmarag) — Sizinkini outlook olarak kullanmig oluyor.

TURKSAT GENEL MUDUR YARDIMCISI NIHAT OKTAY — Kullanabilir ve entegre bir ¢dziim
olabilir Turkiye agisindan. Onemli olan, kurumlarin ikna edilip bu sistemi kullaniyor olabilmeleri.

BASKAN — Kurumlari ikna etmek diyoruz da Googlemaps'ten daha iyi bir atyapimiz var dedik.
Google, Yandex filan kurumlari ikna mi ediyor? Hayir. Bizleri ikna ediyor. Siz de dyle bir sistem kurun, bizleri
ikna edin biz de onu kullanalim. Googlemaps yerine, Yandex yerine onlari kullanalim. Niye bdyle bir yol

izlemiyoruz?

23



TURKSAT GENEL MUDUR YARDIMCISI NIHAT OKTAY — Kurdugumuz bu atyapilari cazip
héle getirmenin yollar bazi kamu kurum ve kuruluglarindaki verileri paylagabilmek, bu portal Uzerinden
sunabilmek. O zaman cazibe merkezi héline gelir.

BASKAN — Cok &zir diliyorum yani Yandex, Google onlardan mi diyor da yapiyor? Herhalde
onlardan amiyordur. Onlara veren size haydi haydi verir.

TURKSAT GENEL MUDUR YARDIMCISI NIHAT OKTAY —Yandex konusu biraz daha farkli bir
konu Sayin Baskanim.

BASKAN — Google kamu kurumlarindan mi aiyor?

TURKSAT GENEL MUDUR YARDIMCISI NIHAT OKTAY — Yok Sayin Bagskanim, orada ilgi
gekici olan sey sokak goruntulerini 360 derece ¢ektidi icin son kullanicilar agisindan daha cazip.

BASKAN — Bence tarzimizi biraz degistirsek dahaiyi olur.

TURKSAT GENEL MUDUR YARDIMCISI NIHAT OKTAY — Biz de bagladik, biz de gekim yapip
koyacagiz.

BASKAN - Sayin Atici, buyurun.

AYTUG ATICI (Mersin) — Kamu kurulugarinin kag tanesinin aj sayfasindan vatandaglarin hangi
partiye Uye olduklari anlasiliyor. Bilgi var mi €linizde?

TURKSAT GENEL MUDUR YARDIMCISI NIHAT OKTAY — Yok efendim.

AYTUG ATICI (Mersin) — Biz sorduk da soru énergesiyle. Yargitay Cumhuriyet Bagsavailiginin -
eger yanlis hatirlamadiysam- aj sayfasindan vatandaglik numaranizi girerek bu bilgiye ulasabiliyorsunuz.
Dehset verici bir seydir. Vatandaglik numarasi ve nifus clizdaninizin seri numarasini giriyorsunuz, herkes
istedigi her seyi kimi nereye liye oldugu anlagiliyor. is bagvurularinda da “ Falanca yerden kaydinizi silin gelin.”
gibi yaklagimlar oluyor.

BASKAN —Kaydi silinince kalpten silinmig olmuyor ki, kalpten silmek lazim onu.

AYTUG ATICI (Mersin) — is bagsvurularinda hep niifus ciizdani istendigi icin cok ciddi bir sikinti var
aslinda. Tehlikeli bir sey, niye orada var, nigin giriliyor, nasil oluyor? Hakikaten ¢ok ilging ama kimse de cevap
veremiyor.

BASKAN — Buyurun.

IDRIS SAHIN (Cankiri) — Ben de sunum igin arkadagimiza tegekkdir ediyorum.

Aytug Bey'in sormus oldugu sualle alakali da ben ayni zamanda AK PARTI Secgim igleri Bagkan
Y ardimcislyim. Bununla iligkin bir ¢alisma da oldu, en son genel secimlerde Cumhuriyet Halk Partisi Y Uksek
Secim Kurulundan bu tir bir talepte bulundu ve onlar da bazi seyleri bildirmisti ama su an itibariyla o tarihten
sonraki siireg igerisinde Y Uksek Secim Kurulu da dahil olmak Uzere Y argitayda boyle bir bilgi sunma imkani
yok. Yaniz gizlilik esasina gére mikerrer kayitlari dnlemek adina Yargitay bu bilgilere sahip oluyor. Su
asamada hem Uyelikleri guncellestirme hem de iki tarafta mikerrer kayit olmasin diye kendileri silebiliyor ama
basvurdugunuz zaman bdyle bir yolu tespit etmeniz mimkin degil.

AYTUG ATICI (Mersin) — Siteye girince elde ediyorsunuz.

IDRIS SAHIN (Cankir) — Su an itibariylasiyasi partilere liye olanlar ancak kendi seylerinde...
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AYKAN ERDEMIR (Bursa) — Ben gegen hafta girdim ve yaptim.

SERMIN BALIK (Elazi§) — Eger baska bir partiye lye girisi yapmak istiyorsaniz size birinin TC' siyle
yeni Uye girigi yapmak istiyorsaniz sistem size “ O, bagka bir partiye Gyedir.” uyarisi veriyor.

AYTUG ATICI (Mersin) — Yargitay Cumhuriyet Bagsavciliginin sitesine giriyorsunuz. Ben bunu soru
Onergesi olarak verdim. Denedik, kaldirdilarsa bilmiyorum. TC kimlik, nifus clzdani seri no giriyorsunuz,
“Aytug Atict Cumhuriyet Halk Partisine ye” diye gikiyor. Herkese agik, ¢ok ilging degil mi?

AYKAN ERDEMIR (Bursa) — Su ilgede su tarihten itibaren diye gikiyor.

IDRIS SAHIN (Cankirl) — O zaman Yargitaya belki sey yapilabilir, ben Yiksek Secim Kurulu
acisindan soyliyorum.

Bir de Sayin Bagkanim, bilgi toplumu olma yoéninde bilisim sektdriindeki gelismeler bagligimiz bizim
komisyonumuz. Buradaki bir yansida sunu gordiik: Temiz toplum olma yolunda Turkiye nin gecirdigi evréeri
adgiladik. Niye? Birinci sirada Adalet Bakanligi, Sosya Glvenlik Kurumu, emniyetin ozellikle plaka
aragtirmalarl ve aslinda Devlet Meteorolgji, o aslinda 6zel bir konuyu ihtiva ediyor ama Tapu Kadastro.
Gegmiste bu Ulkenin en blyuk ¢ektigi sikintilar vatandasin gittiginde hizmet aimak noktasinda araci kurumlara
en fazla avans verdigi kuruluglar buraard. iste bilgi toplumunun blyik bir avantsji e-devlet hizmetlerinden bu
tir hizmetleri vatandag gok daha glvenli aiyor. Ozellikle adliyeler agisindan sdyliiyorum. Maalesef
Yargitaydaki bir dosya ¢ikarma, icra dairelerinde bir dosyay! yerinden c¢ikartip vermede arada 6denenlerin
hepsini ortadan kaldirdi bu sistem. Onun icin bilgi toplumu olmaliyiz. Bunu bir sefer daha yenilemek istiyorum.
Ben de tamamen Bagskanimizin sdyledigi hususa e-devlet artik devleti degil, milleti 6n plana ¢ikartan bu Glkede
bir anlayis var. Dolayisiyla ismi bile belirli kesimlerde rahatsizlik uyandiran bu sdylemden ve bu logodan
ingallah kurtulur, e-tlrkiye diyelim.

BASKAN — Daha kucaklayici olmasl gerekiyor ve vatandagin hizmetini kolaylastiric ise sadece kamu
degil, bu Ulkede hizmet eden herkesin, her kesimin, her kurumun orada yer amasi gerekiyor.

Buyurun.

YILDIRIM M. RAMAZANOGLU (Kahramanmaras) — Arkadagar, Baskanimizin ifade ettigi
bitiinclil yaklasima ben bir bagka érnek vermek istiyorum. Degerli hukukgu kardesimiz idris Bey de konuya
katkida bulundu sag olsun. Bakin, bizim bircok projemiz tek bacakli, bir bacad topal. Bir ornek vermek
istiyorum: Bu MERNIS (Merkezi Nifus idaresi Sistemi) Projesi, biliyorsunuz, kigileri yani gercek kisileri
kodifiye etti, bir TC kimlik numarasiyla donatti, unique bir numara bu, bu gok giizel. Burada bir hata vardi, bu
kod bloklari higbir anlam ifade etmiyor, tamamen randomsy’ lardan olusmus. Fakat takdir edersiniz ki butdn
hukuk sistemlerinde kisi iki sekilde tanimlanir. Bir, gergek kigi; iki, tizel kisi. Biz gercek kisileri kodifiye ettik
fakat tuzel kigileri kodifiye etmedik. Bu konuda benim iki tane projem vardi, ikisini de ben Sayin
Bagbakanimiza arz ettim. Kendisi de bunu dikkatle dederlendirmemiz hususunda taimat verdi. Birinci
distincem suydu: Bir de kurumsal TC kimlik. Bu bireysel TC kimlik nasil kisileri kodifiye ediyor, bir de
kurumsal TC kimlik kurgulamak suretiyle sirketler, dernekler, vakiflar, blylkelcilikler, spor kulUpleri, tim
tlzel kisilik vasfina sahip olan yapilarin kodifiye edilmesi. Bu bir eksiklikti, bu eksikligin tamamlanmasi lazim.
Fakat bu eksiklik tamamlanirken daha dnceki ¢alismada yapilan hata tekrarlanmamal i, buradaki kod bloklari bir
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anlam ifade etmeli yani bir bilgiyle iligskilendirilmeli. Mesela vakifta bagska bir kod parcasi, dernekte bagka bir
kod parcasi, hatta kamu yarari olan dernekte daha bagka bir kod parcasi.

Son olarak sunu ifade etmek istiyorum: Biraz dnce Aytug Bey'in ifade ettigi sey daha dnce de ben
bunu burada ifade ettim ki kayitlara gegsin diye. Sirasi geldi, simdi tekrar sizinle paylasmak istiyorum, sizin de
dusiincenizi 6grenmek adina. Simdi arkadaglar, TC kimlik numaramiz ortalarda dolagiyor. ister istemez orada
burada “TC kimlik numaran nedir?’ diyor vergi dairesinde, sdyllyoruz, biz sdylerken baskalari da duyuyor.
Nufus clizdani fotokopilerinde TC kimlik numaralarimiz yaziyor birgcok yere basvururken. Halbuki bizim
gercek TC kimlik numaralarimizi sadece kamu kurumlari bilse, biz bile gercek TC kimlik numaramizi
gerektiginde bilmesek, bir sanal TC kimlik numarasi verilse. Simdi ben gergek kredi karti numarami
kullanmiyorum. Sanal bir kredi kartt numarasi olusturdum. Bitlin vermem gereken yerlere sand kredi karti
numarami veriyorum. Dolayisiyla bu suretle ger¢ek kredi kartimi birtakim koétl uygulamalardan korumus
oluyorum. Yani bir sana TC kimlik numarasi Urettigimiz takdirde, hatta simdi herkesin bildigi TC kimlik
numaramiz sanal hale gelebilir. Onun yerine gergek kimlik numarasi Uretilebilir Turkiye Cumhuriyeti
vatandaglari igin. Orada da bu kod bloklarinin bir anlamla iliskilendirilmesi saglanabilir. O zaman artik bizim
sana TC kimlik numaralarimiz ¢ok fazla onun bunun tarafindan bilinmesinin bir kiymeti harbiyesi kalmaz.
Gergek kimlik numaralarimiz (zerinden ciddi iglemlerin yapilmasli imkani dodar. Bunu da ben sizin bilisim
uzmanlari olarak takdirlerinize sunuyorum.

TesekkUr ederim.

BASKAN — Buyurun.

TURKSAT GENEL MUDUR YARDIMCISI NIiHAT OKTAY — TC kimlik numaraarinin
paylasiimaslyla ilgili sayin vekilimizin goruglerine katiliyorum. Asil sikinti yetkilendirmeyle ilgili. TC kimlik
numarasina ihtiyacl olan kurum ve kuruluglarin yetkilendirilmesi ve veri paylasimi gerceklestirilebilirse zaten
kimse TC kimlik numarasl sormak zorunda kalmayacak. Y etkisi varsa gorebilecek. Belki o da sdylediginize bir
¢6zUm olusturacak.

BASKAN — Buyurun.

ALI ERCOSKUN (Bolu) — Tegekkiir ederim Sayin Bagkanim.

Adlinda ilk sorumu Sayin Ramazanoglu sdyledi yani TC kimlik numarasi disinda, sahislar disinda,
kurumlarin da bua sahip olmasi aslinda olmazsa olmaz bir gey olmali yani boyle bir galisma var mi yok mu,
gelecekte bdyle bir planiniz var mi?

Gelecekteki is programiniz ne? Bizim hazirlayacagimiz raporda bunun Onemli oldugunu
dustintyorum. Turkiye Cumhuriyeti olarak e-devletin gelisim plani, programi nedir? Bunu 6grenmek 6nemli
diye distintyorum.

Bu hizmetleri geligtirirken, bu kurumlarla iligki i¢inde olurken diger kurumlari da gbz Onune aarak
yasadiginiz sikintilar neler, nerede engelle karsilasiyorsunuz ve dolayisiyla syle olsaydi daha iyi olurdu
diyeceginiz neler var? Bunlarin da 6neri anlaminda ciddi faydasi ol abilir.

Diger taraftan Sayin Baskanim “Google, Yandex yerine siz ikna edin.” dediniz. Zaten 6zel sektorle
kamu arasindaki fark aslinda bu. ise sadece kamusal hizmetler olarak baktiginiz zaman ulagabileceginiz,
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verebileceginiz hizmetle ticari anlamda bir 6zel sektdr mantigiyla baktidiniz zaman arasindaki fark aslinda bu.
Dolayislyla bizim kamudan beklentimiz 6zel sektorin verecedi hizmetlerden ziyade atyapisal anlamda olmali.
Benim kanaatim de bu dl¢lde, tesekkir ederim.

BASKAN — Turksat bir kamu-6zel sektorlUgu ortaklidi su anda, tlzel kimligi dyle. O zaman 6zel
sektOre benzer yonunlizu biraz daha 6ne ¢ikarabilirsiniz. Bizim yerli Grinim0z olarak onu kullanmak isteriz.
Bir uluslar arasi devasa kurulus eimizdeki Ipad’ e bir aplikasyon koyuyor ve siz onu kullaniyorsunuz. Siz de
koyun, biz de kullanalim.

TURKSAT GENEL MUDUR YARDIMCISI NIHAT OKTAY — Belki e-devletle ilgili oldugu igin
Sayin Baskanim yaptigimiz sunumlar. Biraz devlete yakin algilandi, aslinda sirketimizin ticari yonl piyasaya
yonelik Urettigi UrGnler ¢ok fazla, onlara deginme firsatimiz tam olmadi. Onlara gegecektik aslinda. Bu
projelerin tamami devlet projeeri degil, bizim agimizdan ticari projeer, yuruttugumuz projeler. Mesd a bir tane
ornek vereyim, elektronik belge Uretim hizmeti hazirladigimiz. Bu tamamen millT yazimdir. Bizim 140’ tan fazla
yazilimcimiz var istihdam ettigimiz. Kendimiz gelistirdik ve kurumlara bunu satmaya ¢alisiyoruz. Su anda bunu
satin aan ve uygulamaya baglayan kurumlar var. Tamamina yayginlastirmak istiyoruz, bizim doktman yonetim
sistemi Uzerinde yazismalar yapilsin anlaminda. Kisisel olarak baktigimizda da bitln dider yazilimlardan daha
uyumla, daha glizel, daha profesyonel bir sekilde gelistirilmis bir yazilimdir bu. Gértstigimiz birgok kurum
var TUBITAK’tan tutun, bunlarin kullanicilari arasinda Orman Genel MUdiirligu, TRT, igigleri Bakanhg,
Tilrksat kendisi kullaniyor, Calisma ve Sosya Guvenlik Bakanligi gibi bu bahsettidiniz Grtinlerden bir tanesi
aslinda. Elektronik dokiman yonetim sistemi. Bizim kendimizin Urettigi, milli yazilim olarak geligtirdigimiz ve
piyasaya sundugumuz. Bu aslinda entegrasyonu da hizlandirici bir etken. Sormus oldugunuz soruyla ilgili
kargilagtigimiz sorunlar kamu kurumlarindaki bilisgim atyapisinin duzeyiyle ilgili sikintilar var. Hepsi ayni
diizeyde degil. Dolayisiyla entegrasyonu gergeklestirmekte sikinti yasaniyor. insan kaynadi noktasinda ciddi
sikintl var ve e-devlet kapisina entegrasyonlailgili bazen sikintilar yasaniyor. Kamu kurumlari tabii yillardir bu
hizmetleri verdigi icin kendi sitesinden vermeyi tercih ediyor bunu. Aslinda e-devlet kapisina geldiginde oradan
sunuluyormus hissiyati oluguyor, bizim hissettiklerimiz. Halbuki biz bu hizmeti Ureten kurulug degiliz. Hizmeti
ureten kurulus hangisiyse bizatihi kendisi biz sadece entegrasyonunu sagliyoruz.

ikinci yaptigimiz is de su: Eger kurum bize diyorsa ki ben elektronik hizmet geligtirmek istiyorum,
bana orada da yardimei ol, proje geligtir, mesela TAKBIiS'te oldugu gibi. O zaman diger tarafa gegiyoruz,
kurumun igerisine girip bizzat yazilim geligtirerek, tamamen yazilimlari bize ait olmak kaydiyla o kurumun
projelerini hayata gegiriyoruz.

BASKAN — O zaman Nihat Bey sizden e-devlet’in hakiki bir hizmet kapisi olmasi igin ne gerekiyor,
ne tur sikintilar var ve onlari asmak icin neler yapmak lazim? Komisyonumuza bdyle bir rapor istiyoruz tez
zamanda.

TURKSAT GENEL MUDUR YARDIMCISI NIHAT OKTAY — Tabii ki Sayin Bagkanim.

BASKAN — Cok tesekkir ediyoruz degerli arkadaglar, iyi haftalar diliyorum.

Kapanma Saati: 13.45
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