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BASKAN — Bilisim ve internet Arastirma Komisyonumuzun ¢ok dederli Uyeleri, degerli
konuklarimiz, degerli uzmanlarimiz, dederli basin mensuplari; hepinizi saygiyla selamliyorum.

Persembe aksamindan diin aksama kadar Bilisim ve internet Arastirma Komisyonu olarak istanbul’ da
gercekten son derece verimli toplantilar yaptik, ziyaretler yaptik.

Bilisim ve mobil internet sektériiniin dnde gelen kuruluglarini, yaklasik on tane kurulusu ziyaret ettik.
Bakirkdy Ruh ve Sinir Hastalklari Hastanesinde internet bagimhiligiylailgili klinigi ziyaret ettik. iki tam giin,
cumartesi, pazar giinii bilisim ve internet sektériiniin hemen hemen biitiin aktérlerinin katildig iki giinlik
fevkalade verimli bir ¢aigtay yaptik. On raporlar gergekten son derece doyurucu. Keza, igerik sadlayicilar,
internet’ e reklam verenler ve e-ticaret siteleri, yaklagik yirmi bir tane siteydi, o sitelerle sabahtan 6gleye kadar
gok onemli, verimli bir ziyaret yaptik. En son istanbul Emniyet Mdirligii MOBESE Merkezini, Komuta
Kontrol Merkezi ve Bilisim Laboratuvarini Ziyaret ettik, gergekten dolu dolu bir dort glin. Neredeyse tyelerimiz
ve uzmanlarimizin nefes dmadan takip ettigi bir dort glin gegirdik ama yodun bir sekilde ¢alismaya devam
ediyoruz. Bugun Adalet Bakanligimizdan Gg ayri birimin sunumunu dinleyecegiz ve ondan sonra da tartismaya
acacagiz.

Buginkd sunumu basin mensubu arkadaglardan OzUr dileyerek basina kapall yapmak istiyoruz, o
yuzden bizi bagiglasinlar. Biz daha sonraingallah basina gereken bilgi notunu gdnderecegiz.

Evet, basin mensubu arkadaglar, ¢cok tesekkir ediyorum.

Degerli Adalet Bakanlidi yetkilisi arkadaglarim, sizden de 6zellikle rica ediyorum, Meclisin yogun bir
calisma takvimi var, o ylzden mimkun oldugunca seri sekilde sunumlarimizi yapabilirsek -zaten sunumlariniz
var- cok mutlu oluruz hem de Meclis ¢alismalarini da aksatmamis oluruz.

ilk sunumu Adalet Bakanh@i Kanunlar Gend Muidiirl(iii yetkilis arkadaglardan Kisisel Verilerin
Korunmasl Kanunu Tasarisi ve Ulusd Bilgi Guvenligi Kanun Tasarisi ¢aismalari hakkinda alacagiz.

Buyurunu Sayin Tagkin.

ADALET BAKANLIGI KANUNLAR GENEL MUDURLUGU DAIRE BASKANI DR. MUSTAFA
TASKIN — Sayin Bagkan, Komisyonumuzun degerli vekilleri; hepinizi en icten saygilarimla selamliyorum.

Ben Adaet Bakanlidi Kanunlar Genel MdurlGginde Daire Bagkani olarak gérev yapiyorum. Bugln
sizlere bir on-on bes dakikalik slre zarfinda Kisisel Verilerin Korunmasi Kanun Tasarisi ve Ulusa Bilgi

Guvenligi Kanun Tasarisi hakkinda kisa arzda bulunacagim.



Oncelikle “Kisisel Verilerin Korunmasi Hakkinda Kanuna nigin ihtiyag var?’ konusunda birkag ciimle
sarf etmek istiyorum.

Hepinizin malumu, kisisel veriler, insanlarin, bireylerin isimlerinden, iletisim bilgilerinden mali
bilgilerine kadar, sagdlik 6zgegmislerine kadar, ailevi bilgilerine kadar ¢ok genis bir alandaki bilgileri ihtiva
ediyor ve bu bilgiler giininizde 6zellikle otomatik yollarla bilisim sistemleri izerinden ¢ok yodun bir sekilde
kullaniliyor. Bu kullanim hem 6zel sektor bakimindan hem kamu sektérl bakimindan oldukga yaygin. Bu
aanda llkemizde su an icin birtakim yasal boguklar sz konusu. Ornegin, Turk Ceza Kanunu' nun 135 ve
devami maddelerinde kisisel verilerin hukuka aykiri olarak islenmesi, kullanilmasi hali sug olarak dizenlenmis
olmasina ragmen hangi hallerde hukuka uygun, hangi hallerde hukuka aykirilik s6z konusu oldugu konusunda
belirsizlikler var. O ylzden “Kisisel Verilerin Korunmasl Hakkinda Kanun” aihtiyag var.

Yine, gegtigimiz 2010 yilinda Anayasa degisikligiyle bireylere temel bir hak olarak bu hak tanindi,
Anayasa geregi de bizim bu kanunu ¢ikarmamiz gerekiyor. Diger taraftan, Avrupa Birligi miuzakere surecinin
dort tane fasliyla dogrudan alakali bir konu kisisel verilerin korunmasinailigkin slreg.

Yine, Europol, EUROJUST, Sirene Ofisi, Schengen Bilgi Sistemi gibi glvenlik birimlerimizin ve
yargl birimlerimizin ¢ok sik irtibat hdlinde oldudu bu mekanizmalarla is birligi bakimindan da kisisel verilere
iliskin bir kanunumuzun olmamas! sebebiyle ciddi sorunlar yaganiyor. Ote yandan, sermaye bakimindan,
ekonomi bakimindan da kisisel veriler son derece énemli bir hdle geldi, zira tlkemiz ekonomik bakimdan son
derece hizla blyuyor ve uluslararasi yatirimlar yapiyorlar. Ancak bu uluslararasi yatirimlarinin oldugu
bolgelerde degil de burayi istanbul’ dan, Ankara dan yonetmek istediklerinde oradeki verileri Tirkiye ye
alamadiklarindan dolayi yonetim sikintilari yasiyorlar ve yonetim merkezlerini Polonya ya, Romanya' ya veya
yatinm yaptiklari Ulkelere tagimak zorunda kaliyorlar. Bunun daha detaylari var ancak sire sikintisi sebebiyle
bunlari gegiyorum.

TUm bu gerekcelerle kisisel verilerin korunmasina iligkin bir stireg baglatildi, tarihi 1989 yilina kadar
dayaniyor, en son 2006 yilinda Sayin Profesdr Doktor Bahri Oztiirk bagkanliinda olusturulan bir komisyon bir
tasar hazirlamigti. Bu tasari 2006 yilinda Bagbakanliga gonderilmisgti, Bagbakanlik 2008 yilinda bu tasaryi
Meclisimize sevk etmisti, Meclisimiz yine 2008 yilinda esas komisyon olarak Adalet Komisyonunu belirledi,
Adalet Komisyonu bir alt komisyon olusturdu bu konuda teknik bir husus icermesi sebebiyle, ancak alt
komisyon birkag toplantidan sonra konunun teknik olmasi, biraz adir olmasi sebebiyle ve Meclis ¢calismalarinin
yogunlugu sebebiyle calismalarini devam ettiremedi, tamamlayamadi. Daha sonra segimlerin yenilenmesi
sebebiyle i¢ Tizik Gn 77'nci maddesi uyarinca bu tasari hikkiimsiiz kaldi. Bunun (izerine, segimlerin
yenilenmesinden sonra Adalet Bakanlidi olarak 15 Eylul 2011 tarihinde Bagbakanliga tekrar yazi yazarak bu
tasarinin yenilenmesini, Meclise sevk edilmesini talep ettik ancak tasari henliz su an Bagbakanlikta. Su anki
bulundugu durum bundan ibaret ancak birtakim gelismeler oldu bu arada, gerek Avrupa Birligi organlarinda
gerek mukayeseli hukuktaki birtakim dizenlemelerde gerek Ulkemiz gergekleriyle ilgili yapilan birtakim
degerlendirmeler, daha 6nceki tasariylailgili goris ve dneriler dikkate alinarak biz Bakanlikta bir ¢alisma grubu

olugturarak bu tasarinin gincellenmesine yoénelik bir ¢alisma yuritlyoruz. Yakin bir zamanda saniyorum



Bagbakanlikta bulunan resmi tasari ile bizim hazirladigimiz tasari yeknesak héle getirilerek Meclisimize sevk
edilecedini 6ngortyoruz.

Kisisdl verilerle ilgili arzim bundan ibaret, “Ulusa Bilgi Guvenligi Kanunu”na gegmek gerekirse,
gunumiizde yine hepinizin malumu gerek kamu sektor(i gerekse 6zel sektdr tarafindan sunulan ¢ok sayida
hizmet zorunlu ve vazgecilmez bir sekilde bilisim sistemleriyle yonetilmekte ve bunlar Uizerinden
sunulmaktadir. Hava yollari, bargjlar, tren yollari, sinyaizasyon sistemleri, metrolar, bankalar, sigortacilik
sistemi, sermaye piyasasi, sadlik sektori gibi pek ¢ok alanda bilisim sistemleri yaygin bir sekilde kullaniliyor.
Bu sistemlerin glivenliklerinin saglanmasi da ayni derecede bu hizmetlerin verilmesi kalitesi kadar énemli bir
husus. Bu sistemlere mukayeseli hukukta Avrupa Ulkelerindeki yaptirmis oldugumuz ¢alismal arda tasniflemeler
yapilmis ve su tir saldirilarin ol abilecedi degerlendirilmis. Oncelikle teror drgltleri tarafindan bu tir sistemlere
saldirilar olabilir, yine yabanci rakip veya disman Ulkeler tarafindan bu tlr bilisim sistemlerine sadirilar
olabilir veya “hacker” diye tabir edilen merakli gengler tarafindan da bu tir saldirilar olabilir. Bu saldirilarin
kimden geldiginin bir dnemi yok, bdyle bir sadirinin kim tarafindan ve hangi amacla yapilmis olursa olsun
bilism sistemlerimizin bu tur sadinlara karsl, istismarlara karsl glvenliginin sajlanmasl zorunlulugu s6z
konusu.

Ulkemizde &nemli kurum ve kurulugar tarafindan, istihbaratlanimiz tarafindan, glivenlik
birikimlerimiz tarafindan fiziki bir saldir ihtimali baz ainarak ¢ok ciddi caismalar yapiliyor, istihbarat
uretiliyor ve guvenlik onlemleri artiriliyor ancak sana bir saldiri olasiligina kargl yeterince hazirlik yapiimasi,
bu konuda gereken dnlemlerin ainmasi konusunda birtakim eksikliklerimiz var. Son on bes yilda pek ¢ok
Avrupa ulkesi bu konuda ciddi sekilde ¢alismalar yaptilar, olusturduklar! siber guvenlik merkezleriyle 7 gin 24
saat Uzerinden Ulkelerindeki kritik atyapl sistemlerine, kamu kurumlarinin sunmus olduklari hizmetlere
herhangi bir saldin olup olmadigi, bunlara karsl ne gibi onlemler alinabilecedi, krizlerin nasil yonetilecegi
konusunda kafa yorup, stratgjiler Uretip, eylem planlar hazirlayan birimler var. Bu konuyla ilgili Turkiye de
“E-Donugim Turkiye Projesi” kapsaminda bu konuya agirlik verildi ve 2006-2010 yilini kapsayan Bilgi
Toplumu Stratejisi ve buna iliskin eylem planinda Ulusa Bilgi Glvenligi Kanun Tasaris’’nin hazirlanmasi
gundeme geldi ve bu gorev Adalet Bakanligina verildi. Yine, AB muktesebatinin Ustlenilmesine iligkin
metinlerde de bu konu gindeme alindi. Bu konuylailgili ilk defa da 2002 yilinda Genelkurmay Bagkanligimizin
bir ¢alismasi olmustu ancak bu tasarinin igerigindeki birtakim hikimler sebebiyle o dénem itibariyla kabul
gbrmedi ve bu tasari Meclise sevk edilmedi. Ondan sonra Bakanlidimiz bu gorevi devraldi, 2009 yilinda bir
¢alisma grubu olusturdu ilgili kurum ve kuruluglarin katilimiyla, bir tasak hazirlandi ancak 2010 yilindaki
gerek Meclisin gerek Bakanligin yogun temposu igerisinde tali bir konumda kaldi ancak dnimtizdeki giinlerde,
yakin bir gelecekte bu tasariylailgili calismalar tamamlanip en yakin slirede Meclisimize sevk edilecek.

Benim yilizeysel arzim bundan ibaret. Herhangi bir soru olursa elimizden geldigi kadar cevap vermeye

calisiriz.

Saygilarimi sunuyorum efendim.
BASKAN — Cok tesekkir ediyoruz Sayin Taskin.



Simdi, Sayin Nurdan Okur, Adalet Bakanli§i Uluslararasi Hukuk ve Dis iliskiler Genel Miidirimiiz,
Siber Suclar Sé6zlesmesi’ yleilgili calismalar hakkinda bir sunum yapacak.

Buyurun efendim.

ADALET BAKANLIGI ULUSLARARASI HUKUK VE DIS iLISKILER GENEL MUDURU DR.
NURDAN OKUR — Sayin Baskanim, degerli milletvekilleri; ben Siber Sucglar Sozlesmesi’yle ilgili kisa bir
giristen sonra 6zellikle gekinceler konusunda s6zi Hakimimize verecegim.

Oncelikle sunu belirtmek istiyorum: 23 Kasim 2001’ de bes yil siren calismalarin sonucunda Siber
Suclar Sdzlesmesi Budapeste’ de imzaya acildi, Temmuz 2004’ te yUrirlGge girdi. Bu sdzlesmeyi sadece Avrupa
Birligi Ulkeleri degil, sdzlesmenin duzenledigi adanin kiresel alana iliskin olmasi sebebiyle dinyanin gesitli
Ulkeleri imzaladi, Amerika dan tutun da Kanada ve Glney Afrika ya kadar. Y ani bu s6zlesmeyi toplam 47 Ulke
imzaladi ancak 33’0 onayladi, 14U heniz onaylamadi. Ayrica Ocak 2012 itibariyla 8 Ulkeye daha imzaya
acildi. Bu Ulkeleri Avustralya dan Afrika ya kadar, Latin Amerika ya kadar dinyanin gesitli Glkeleri yine 8
ulkenin igerisinde. S6zlesmenin imzalanmasindan sonra en 6nemli argiman Ulkelerin bu szlesmeyle i¢
hukuklarini uyumlastirmasi gerekiyor ve Siber Suglar Sdzlesmesi Avrupa Konseyinin 9 no.lu 89 sayili
Tavsiyesi’ ne dayanilarak hazirlamis olmasina ragmen dahaileri dizenlemeler dahi icermektedir.

S6zlesmeye baktigimizda sbzlesme 46 maddeden olusuyor. Amacina baktigimizda da i¢ hukukun
sozlesmeye uygun héle getirilmesi, uluslararasi is birliginin bu suglarla ilgili olarak gelistirilmesi, tUm taraf
devletlerle benzer sug tipleri olugturularak yeknesaklik sadlanmasi ve ortak bir ceza politikasinin olugturulmasi
sozlesmenin amaci.

Sozlesme U¢ temel gdvde Uzerine kurulmustur. Buna baktigimizda birincisi, yeni teknolgji
kullanimiyla ilgili suglara ait ortak tanimlarin olusturulmasi. ikincisi, sorugturma yéntemlerinin tanimlanmasi.
Uglinciisti de, bizim gérev danimizi ilgilendiren daha ¢ok, uluslararasi is birliginin, buna iliskin yontemlerin
sozlesmeyle gelistirilmesi.

Sug tiplerine baktigimizda belki sug tiplerini dort ana kategoride degerlendirmek mimkin. Bilgisayar
veri sistemlerinin gizliligi, bitinligu ve kullamima agik bulunmasina iliskin suglar birincisi. ikincisi,
bilgisayarla iligkili suglar, sanal sahtecilik, sahtekarlik suglari bunlarin iginde sdylenebilir. Uglinclisii, igerikli
ilgili suglar. Ornegin, gocuk pornografisinde oldugu gibi. Dérdiincisii de fikri milkiyet haklarinin inldiyleilgili
suclar. Simdi, sdzlesmenin genel olarak diizenleme alani bu, amaci da bu. Peki, bizim durumumuz ne? Biz 10
Kasim 2010'da sbzlesmeyi imzaladik ancak henliz onaylamadik. S6zlesmenin onaylanmasi asamasinda
birtakim c¢ekincelerde bulunmasi gerektigini diisliniyoruz ve Adalet Bakanlidi olarak da Disisleri Bakanligina
bu ¢ekincelerimizi belirttik.

Simdi “Bu gekincelerimiz neler ve neden konulmasi gerekiyor?” hususunda hakimimiz Mustafa Sabit
Bey’ e ben sdz vermek istiyorum.

BASKAN — Cok tesekklr ediyorum Sayin Genel Madurim.

Buyurun Sayin Sabit.



ADALET BAKANLIGI TETKIK HAKIMI MUSTAFA SABIT — Sunum planimizda zaten genel
bilgileri ilk asamada bahsetmek Uzere gostermistik, Genel Mudire Hanim bir kismi itibariyla da zaten
bahsetmis oldu.

33 Ulke tarafindan hem imzalanip hem onaylandi, 14 Ulke de su an imzalamis olup onaylamayi
bekliyor, biz de artik onlarin arasindayiz. Bahsedildidi (izere sdzlesmenin yapisi maddi ve usul hukukunaiiligkin
tanimlar ve bizim agimizdan da uluslararasi is birligine iliskin hikimler iceriyor. Genel olarak suclar “sekli
suglar’ olarak sayiliyor. icerige iliskin, gocuk pornografisine iliskin 9 uncu maddede diizenleme var. Ayrica
bunlardan irk¢iliga iliskin hususlar ise ek protokolde diizenlenmis olup isteyen Ulkeler ayrica ek protokole lye
olmak suretiyle bunu da uygulama alanina sokabilecekler. i¢ hukukumuz bakimindan heniiz imzalayip
onaylamadigimiz igin bir badlayiciligi bulunmamaktadir, uluslararasi hukuk agisindan ise sbzlesmeye taraf
olunsa dahi buna uyup uymama konusunda herhangi bir Ust otorite bulunmamaktadir, tamamen uluslararasi
hukuk kurallarina gore Ulkelerin karsilikli mitekabiliyet ilkesi geredince kargilikli olarak uygulayacaklardir,
herhangi bir mahkemenin yetkisi dahilinde bulunmamaktadir.

S6zlesmede bigcim acimizdan adli is birligi hikimleri bulundugundan bahsetmistim. Adli is birligi
hiikiimleri bu sdzlesmeye ek olarak konulmus hiikiimler, esasen Avrupa Konseyinde bizim “CIKAYAS’ olarak
kisdttigimiz Ceza igderinde Karsiikli Adli Yardimlasma Avrupa Sozlesmesi bulunmaktadir. Bu adli
yardimlasmaya iliskin temel hikUmleri igceren bir sdzlesmedir ve biz de zaten bunun tarafiyiz. Avrupa
Konseyindeki Uye Ulkelerin 46’ sinin 45'i de buna taraf. Bu sdzlesme kapsamindaki adli yardimlasmaya iliskin
temel bazi hikimler bu sbzlesmeye, Siber Suglar Sozlesmesi’ne de eklenmisgtir ¢linkii Siber Suclar
Sézlegmesi’ne taraf olan Ulkelerin bir kisminin “CIKAYAS’ diye kisattigimiz sdzlesmeye taraf olmama
ihtimali bulunmaktadir. Nitekim de Siber Suglar S6zlesmesi’ ni Amerika, Japonya, Gluney Afrika gibi Ulkeler
taraf olmuglar ancak bunlar CIKAYAS in taraflari degillerdir.

Bu CIKAYAS, adli is birligi adaninda temel sdzlesme olarak Siber Suglar Sozlesmesi, bunu
tamamlayici nitelikte bulunmaktadir. Haen bahsettigim Uzere Siber Suglar Sozlesmesi’ni biz onaylayarak
yurirl ige sokmamis olmamiza rajmen bahsettigim lizere CIKAYAS geredince CIKAYAS bir temel sdzlesme
ve her tirll suga iligkin adli yardimlasma CIKAYAS a gére yapilabilir. Mevcut olarak da biz bilisim suglarina
iliskin adli yardimlasmayi CIKAYAS ve ikili sdzlesmelere, ikili sdzlesmeye taraf olmadigimiz llkelere de
mutekabiliyet kurali geredince yapmaya ¢alisiyoruz. Su anda 450 ila 500 arasinda bizden talep gitmektedir. Bu
taleplerin cok blylk orani da, ylzde 80 civarindaki bir miktari da Amerika ya muhataptir. Ne yazik ki bu
taleplerimiz yine bir ylizde 80 oraninda reddedilerek geri gdnderilmektedir. Buradaki temel sebep de genellikle
bizdeki suglar “internet lizerinden islenen suclar” dedigimiz hakaret suglari ve bunlar, Amerika da hakaret sug
olarak kabul edilmedidi icin bu sebepten reddediliyor. Birtakim kredi karti dolandiriciliklari ise miktarin gok
kiglk olmasi nedeniyle reddediliyor.

Bahsettigimiz Uzere sdzlesmede “sekli su¢” anlaminda bilisim suclari dizenleniyor, icerik olarak
sadece gocuk pornografisi var, irkgilik ek protokolle diizenleniyor, terdérizm konusu da yeni bir ek protokol
konusu olarak dustintllyor. Bu irkgilik ve terérizmin ek protokol olarak diizenlenmesindeki temel felsefe de

genel olarak sdzlesmeyi herkes tarafindan kabul edilebilir taraf olabilir bir nitelikli tutmak, bdyle irkgilik ve
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terérizm gibi Ulkeden Ulkeye dedisen hususlari ek protokol de diizenleme ihtiyacindan dolayi bunlar ek protokol
konusu olmuglardir.

Sézlesmede bahsettigim lizere, CIKAYAS' | atif eden suglularin iadesi, ifade ainmasi, bilgi, belge
teminine iliskin birtakim hikimler var, bunlar yeni hususar degil, bu s6zlesme bakimindan adli is birligi
anlamindaki yenilik ise 7/24 irtibat adi kurulmasi hususu. Bu esasen G 8 (lkelerinin yiksek teknoloji suglarina
iliskin yaptiklari bir irtibat agindan érnek alinarak kurulmus bir agdir.

Sézlesme igerisinde internet erisiminin engellenmesi veya engellenmemesine iliskin herhangi bir
hikim bulunmamaktadir. Zaman zaman Avrupa Konseyinin caismaarinda Ulkelere yonelik tavsiye
niteliginde, engellenmemesi konusunda gorugler belirtilmekle birlikte bu hentiz Avrupa Konseyi nezdinde de
bir sdzlesme konusu héline gelmig degildir.

Kisisel veriler, biraz 6nce bahsedildi, sdzlesme kapsaminda yine kisisel veriler agik olarak
bahsedilmiyor ancak burada da karsilikli talepler yapiliyor, bahsettigim Uzere adli yardimlagma hikimleri var,
Ozellikle 7/24 irtibat ad1 Uzerinden birtakim kisisel verilerin talep edilmesi durumuyla karsilasacagiz.
Dolayisiyla da kisisel veriler kanunu olmadidi igin bu alinan ve verilen, karsl taraftan talep edilecek verilerin
neler olabilecedi konusunda mevzuatimizda su an bir bogluk bulunmaktadir, dolayisiyla da bu uygulayicinin
takdirine kalabilecektir veya sakincal i olabilecektir. Bu ylizden de kisisel veriler kanununun da kanunlasmasi bu
anlamda, bu sdzlesme, 6zellikle 7/24 irtibat aginin ¢alismasi agisindan énem arz etmektedir.

Sézlegmeye taraf olmak, bahsettigim (izere, biz bu sdzlesme olmasa da CIKAYAS geredi bilisim
suclarina iliskin adli yardimlasmay1 yapabiliyoruz ancak sozlesmeye taraf olmak bir imgj meseles hdine
gelmis bulunmaktadir uluslararasi arenada, 6zellikle de bu kisisel verilerin korunmasinailiskin kanun igin de bu
cok gegerli bir husus. Bizim, Amerika dan yaptigimiz taleplerin bir kisim itibariyla reddedilmesinde bizim bu
sozlesmeye taraf olmamamizin da etkisi oldugunu distinmekteyiz. Nitekim Ulkeler bu sdzlesmeye taraf
olmayan Ulkelere karsl bir 6n yargl igerisinde bakmaktadir. Simdi ismini zikredemeyecedim bir kisim Ulkeler de
bu siber suglar odaklanmis hélde ve 6rgutlt olarak yapilmaktadir. Dolayislyla da bu s6zlesmeyi imzalamayan
ve onaylamayan ulkeler o Ulkeyle birlikte ayni kategoride degerlendirilebilmektedir.

Dért-bes yildir bu sdzlesmeye taraf olmasi konusunda igigleri Bakanhigi, Digigleri Bakanlig,
Ulastirma Bakanlig, Kultir Bakanlidi ile birlikte mevzuatimizin degerlendirilmesi ¢alismalari yapiliyor. Bu
yapilan ¢alismalar sonucunda mevzuatimizin bu sézlesmeye ylizde 90’ in Uzerinde bir sekilde zaten uyumlu
oldugu yani o sdzlesmede getirilen, dngdrilen suglar zaten bizim mevzuatimizda sug olarak mevcut. Cok kismi
denecek sbzlesmenin birkag maddesinde gekince koymamizi gerektirecek hususlar var. Bunlara iligskin Tark
Ceza Kanunu’ ndaki “dogrudan bilisim suglar” dedigimiz suglari burada gértiyoruz. Ayrica bilisim sistemleri
Uzerinden islenen birtakim suglar var. Yine bazi 6zel kanunlarda bu konuya iliskin dizenlemeler var. Bu
dizenlemeler kapsaminda yapilan andiz ¢alismalari sonucunda iste yine bahsettigimiz kuruluglar burada
gosteriliyor.

S6zlesmenin 42’ nci maddesi hangi maddelere ¢ekince konulabilecedini bahsediyor. Bunlar ekranda
gorulUyorlar. Bu ¢ekince konulabilecek maddelerden 4’ incl maddeye herhangi bir ¢ekince konulmasina karar

verilmistir. 6'nci maddede cihazlarin koétiye kullaniimasi mevzuunda Siber Suglar Sozlesmesi’ nde “satimi,

6



dagitimi ve ithali” gibi bir ifade var, bizim mevzuatimizda “ithal” ifadesi yoktu, ancak Kultlr ve Turizm
Bakanligi 5846 sayili Yasada bir degisiklik 6ngorildigini ve bu degisiklikle bizim mevzuatimizin da
tamamen uyumlu olacadina kanaat getirdidi icin orada da bir gekince konulmasina gerek olmadigi... 7' nci
maddede sahtecilik fiilleri dizenleniyor. Bizim mevzuatimizda “resmi belgede sahtecilik” ve “0zel evrakta
sahtecilik” diye iki ayrim var. Ozel evrakin kasitl olarak bir dolandirma, sahte evrak diizenleme kasti ve onunla
bir sekilde menfaat elde etme kasti olmasi gerektidi icin bu hususun gekince olarak belirtilmesinin uygun
oldugu kanaati uyanmistir ve bu sekilde bildirilmesi disinulmektedir.

Cocuk pornografisine iliskin olarak ¢ok blylk oranda sbzlesmedeki hukimleri 5651 sayili Yasa
karsilamaktadir. Bu ylzden o mevzuda da bir ¢ekince konulmasina gerek gortlmemigtir. 10’uncu madde
konusunda henuiz bir karara variimamigtir. Kaltir Bakanligi henliz bu konuyu degerlendirmektedir. 11’inci
maddede bir ¢ekince konulmasina gerek yoktur. 22'nci madde ise yargl yetkisine iligkin bir husustur. 22’ nci
maddede genel olarak bilisim suglarini bir vatandasimizin islemesi halinde, yurt disinda dahi idese Turkiye de
bulundugu takdirde yargilanmasina yénelik bir dizenleme bulunmaktadir. Tlrk Ceza Kanunu nun 11’inci
maddesi de ayni hususu dizenlemektedir ancak Turk Ceza Kanunu’ nda da bir sinirlamavar, o da sugun bir yilin
Uzerinde bir hirriyeti baglayici cezay gerektirdigi husustur. Siber Suglar Sdézlesmesi bdyle bir yillik cezayi
gbzetmedidi icin biz bu agidan 11’inci maddeye uygun olarak bu 22'nci maddeyi uygulayacagimiz konusunda
bir gekince belirtmeyi uygun gormustuk.

29 uncu maddede gelecek taleplerin... Diyelim ki bagka bir Ulke siber suglar konusunu daha genis
dizenlemis ve bizde su¢ olmayan bir hususu da siber su¢ olarak degerlendirmis olabilir. Biz bu agidan cifte
cezaandirilabilirlik kurali geregince bu talepleri yerine getirecegimize dair bir ¢ekince bildirilmesinin uygun
olacagini degerlendirmekteyiz.

Son olarak 24’ Gncl ve 27'nci maddeler ise gekince dedil, bunlar bildirim ve bahsettigim Uzere
“Uludararasi adli is birliginde merkezi makam kim olacak? hususu. Turkiye' de butin adli yardimlasma
konularinda merkezi makam Adalet Bakanlidi. Bu nedenle bu konuda da goris birligine varilmistir ancak
35’inci madde yani 7/24 irtibat aginin hangi bakanlik nezdinde kurulacagl konusunda Adalet Bakanligi ve
icigleri Bakanli§i arasinda goriis birligine varilamamigtir. Bizim disiincemiz 24’lincli ve 27'nci madde
geregince normal yoldan yapilacak adli is birliginin bir kisim pargalarinin 7/24 zerinden yapilmasi ve bizim
highir haberimiz olmadan buradan gegmesi sdz konusu ol abileceginden ve bir adli yardimlasma politikasinin bu
sekilde bitincill olarak yuritilemeyecedi disunutldiginden o6ncelikle Adalet Bakanlidi bu konuda
dusiinilmelidir, olmadigi tekdirde de Adaet Bakanligi denetiminde igigleri Bakanligina da bu sekilde gérev
verilebilir clnkd 7/24 irtibat agina hem adli is birlidi, adli yardimlasma talepleri hem de polisiye is biriligi
kapsaminda talepler gelebilecektir. Dolayislyla da Adalet Bakanlidi adli is birligine iligkin taleplerde su an
merkezi makam olarak tek yetkilidir, dolayisiyla da bu konuda da bu hususun g6z éniinde bulundurulmasini biz
yaptigimiz gértismel erde dile getirmistik.

Tesekkir ediyorum.

BASKAN — Cok tesekkir ediyoruz.

UY AP sunumunu kim yapacak arkadaglar? Mesut Orta mi?
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ADALET BAKANLIGI BILGI ISLEM DAIRESI BASKANI MESUT ORTA — Evet efendim.

Sayin Bagkanim, sayin milletvekilleri; dncelikle hepinizi saygiyla selamliyorum.

Bu sunum kapsaminda UY AP Bilisim Sistemi hakkinda bilgiler vermeye calisacagim, ardindan da
bilisim sistemleriyle ilgili bdyle bir sistemi yonetirken, isletirken ve kurma asamasinda karsilastigimiz, diger
kurumlara da érnek ol abilecek birtakim énerilerimiz en sonunda olacaktir.

Oncelikle gok kisa bir sekilde UYAP nedir? Once isminden baglamak istiyorum, Ulusal Yargi
Projesi’ nin, daha sonradan biz bunu bir marka hakki alarak UY AP olarak isimlendirdik. Amacimiz da projeye
bagladigimizda sadece ilk derece mahkemeleri dedil, ylksek yarglyli da icine kapsayan, belki kolluk
kuvvetlerini de icine alan slreg bazli bir bilisim sistemi olusturmakti. Bu nedenle sadece bagka bir isim
verilebilirdi ama tamamini kapsayacak sekilde UY AP ismi verildi. Proje, bastan sona kendi 6z kaynaklarimizla,
kendi mihendislerimizle gergeklestirildi, herhangi bir fon kullaniimadi. Buradaki bu bilisim sistemini kurarken
yola ¢iktigimizdailk hedefimiz suydu: Kagitsiz ofis ortamini gergeklestirmek.

HAYDAR AKAR (Kocagli) — Sayin Bagkan, UY AP in icerisinde bizim Komisyonun amacina yonelik
bir bilgi var mi su anda, onu versinler bize.

BASKAN — Ben detayini bilmiyorum yani isterseniz o gekilde soralim, o sekilde anlatsinlar kisaca.

HAYDAR AKAR (Kocagli) — O zaman biitln konulari, yaptiklari uygulamalari dinlemek durumumda
kaliriz, amacimiz bu degil.

BASKAN — Tabii.

Peki, Bilisim ve internet Komisyonuyla ilgili yani bu bilisim suglariyla miicadele anlaminda bir yénii
var mi Sayin Daire Bagkani?

ADALET BAKANLIGI BILGI ISLEM DAIRESI BASKANI MESUT ORTA — Efendim, benim
kanaatim, dogrudan ilgili oldugunu dusintyorum ¢inku “bilisim suglar’” dedigimiz suglar genelde bu bilisim
sistemleri Uzerinde iglenmekte ve blyuk oranda da kamu kurumlarinin bilisim sistemlerindeki agikliklar, zaaflar
kullanilarak yerine getirilmektedir. Yani o anlamda...

HAYDAR AKAR (Kocadli) — UYAP In veya Adalet Bakanliginin bilisimdeki agiklarini, varsa, eger
avantgjl taraflar varsa diger kurumlara oldugu gibi onlari anlatin. Yani UY AP in savcl ve hakimlere sadladigi
ya da mahkemelere getirdigi kolayliklari istemiyoruz, dyle bir beklentimiz yok sizden. UY AP Projesi’ nde iste
h&kimin, savcinin ulagabildigi, avukatin ulasabildigi, dosyaya ulagabildigi seyleri istemiyoruz sizden, yani sizin
bu sistemi kurarken karsilasmis oldugunuz sikintilar, drnegdin, biraz evvel sdylediginiz ya da bu sistemi
kurduktan sonra farkindalik yaratarak diger kamu kuruluglarindan &greneceginiz, iste siber suglar veya bir
hacker tarafindan “hac” edilme olayini dnleyebilmek igin neler yaptiniz? Eger varsa bunlari anlatin.

BASKAN — Yani dosya birikimini filan engelleyerek hdkim ve savciya yardimci oluyorsa o sonugta
yargl sistemine de yardimci oluyordur yani Sayin Akar.

HAYDAR AKAR (Kocadi) — Yani anlatmasinlar diye sdylemiyorum, ben bu seyi ételemek icin de
soylemiyorum, yani tamam guizel seyler vardir, mutlaka. ..

BASKAN — Oraya odaklanarak anlatirsak Sayin Orta.

Evet, buyurun.



ADALET BAKANLIGI BILGI ISLEM DAIRESI BASKANI MESUT ORTA — Tabii ki.

Simdi, bu bilisim sistemlerinin ézellikle bence Gzerinde durulmasi gereken kismi entegrasyonlar
clinkii bilisim sistemleri kendi basina bir sey ifade etmezler. Evimizdeki internet’ e baglanmayan bir bilgisayar
gibi ki uluslararasi arenada internet’ e bagli olmayan bilgisayarlar bilisim kullanicisi olarak da kabul etmiyor su
anda diinya. O anlamda bir sistemi ele ddigimizda diger sistemlerle badlantilarina da bakmak gerekir. Ornegin
bizim sistemimizde su anda hem avukatlarin hem vatandaglarin dogrudan hizmet aabildidi, bu ayni zamanda
aciklarin olabilecedi muhteme! yerler demektir.

Yine, “bilisim” terimi kapsaminda ben &zellikle kamudaki yapilanma clnkl yapilanmayla cok
dogrudan ilgili bir sey, bir kamu kurumunda eder ayni bakanl ik icerisinde alti tane bilgi islem daire bagkanlidi
varsa, bu projeler birbirleriyle konusamiyorsa, bunlarin guvenligi konusunda ortak bir konsept
geligtirilememisse bu sonug olarak bize bilisim suglari olarak dénmektedir.

Amaclari gegiyorum. Ancak burada UYAP In amaglarindan bir tanes su: Biz su anda 60 bin
kullaniclya hizmet veriyoruz, ic kullaniciya. Bir sekilde bunlar internet'e cikiyorlar, bir sekilde tabii ki
avukatlar olsun, vatandaglar olsun bu sisteme digaridan erigebiliyor. Sistemi ilk kurup hayata gegirdigimiz 2004
yilinda bir yénetmelik cikardik. Bu yoénetmelik Resmi Gazete' de yayimlanmadi, Basbakanligimiz uygun
gormedi ancak burada her bir kullanicinin nelere uymasi gerektidi, ne yapmasli gerektigi konusunda bir
farkindalik olusturmak istedik. Hatta daha sonra yaptigimiz bir arastirmada kullanicilarailk verdigimiz sifrenin
bir yil sonra bile degistirilmedigini, genellikle cocuklarinin isimleri, dogum tarihleri ya da sicilleri gibi birtakim
seylere badlandigini gbrdik. Bunlari ¢ozmek icin de kendi igimizde kirk bes gunde bir zorunlu hde
getirdigimiz daha 6nceki sifreyi kabul etmeyen bir mekanizma gelistirdik ve bu yolla herkes su anda kirk bes
gunde bir yeni sifre kullanmak zorunda.

Bir baska yonine de deginmek istiyorum, o da su: Bilisim sistemleri hem donanim hem de yazilim
itibariyla genelde yurt disl kaynakli seylerden olugmaktadir, dolayisiyla igerigini bilemedigimiz kodlarin,
ornegin bir windows idetim sisteminin hangi bilgileri disariya gonderdidi konusunda emin olmak mimkin
degildir. Bu nedenle yerli yazilimin ve yerli donanimin kullanilmasi 6nem arz ediyor. UY AP g tane katmandan
olusuyor. Bunlardan bir tanesi editor, ikincisi dokUman yonetim sistemi, Uglncusi de yargl teskilatinin
kullandigi uygulamalar. Bunlarin tamami kendi mihendiderimizce “acik kaynak kod” diyebilecegimiz, kodlar
kendi elimizde olan, lisans haklari kendi elimizde olan bir sekilde gerceklestirilmigtir. Bilisim suglarina bakan
yonuyle bu ¢ok dikkate deger diye distntyorum.

Bir digeri de su anda uygulama sadece ilk derece mahkemelerini degil, ylksek yarginin tamamini da
kapsamaktadir. Az Once bahsettigim, gerek yerli olmasi gerekse tek bir elden yonetilmesi, tek bir elden
korunmasi, bunun igin gerekli insan kaynadinin saglanmasi agisindan da “Bulut bilisim” diye son dénemde ¢ok
fazla konusulan kavram Adalet Bakanliginda, yargi teskilatinda su anda hayata gegirilmis durumdadir. Kolluk
kuvvetleriyle bir ¢alisma baglatiimistir, Jandarma Genel Komutanligi su anda kullanmaya baglamigtir. Adli
islemlerle ilgili her tlrlU bilgi, belge tek bir sistem Uzerinden aktarilmakta, tek bir sistem Uzerinden gerekli

guvenlik kontrolleri yapiimaktadir.



Bizim bilisim sistemine baktigimizda 6zellikle yine énem arz eden bir konu da acil durum
merkezleridir. Su yonlyle 6nem arz ediyor: Bu sistemlerin fiziksel saldiriya ugramasi durumunda ya da
hack’ lenmesi durumunda bir sekilde bu sistemlerin durmadan yoluna devam etmesi énemlidir ¢linki sisteminiz
durdugunda o hizmeti veremezsiniz. Bu anlamda bizim yine kendi bire bir sistem merkezimizle ayni olan, ayni
sekilde korunan, ayni sekilde glvenlik tedbirleri alinan, yamalari yapilan ikinci bir bilisim sistemimiz
bulunmaktadir. Bu da énemli bir husus diye diislintyorum.

Bu sistemlere farkli bir gézle de baktigimizda su anda mobil diinyaya kayis var, mobil diinyaya dogru
gidiliyor, dolayisiyla her tirl G uygulamanin mobili yapiliyor ve insanlarin mobil cihazlardan bunlara erisiminde
de yine bir bilinglendirme hareketinin yapilmasi gerekiyor. Ornegin, su anki cep telefonlar bir fotograf
gektiginizde bulundugunuz yer bilgisini, konum bilgisini fotografin igerisine gdmmekte, o yere tekrar gitmek
istediginizde o fotografa dokunmaniz durumunda ayni yere gidebilmektesiniz.

Vurgulamak istedigim bir yénu de su: Biz projeye basladigimizda sunu yapabilirdik: Butin hakim,
savcilara bilgisayar verirdik, mahkemelere bilgisayar verirdik ve onlar bir sekilde word Uzerinden bu iglemleri
yapabilirlerdi ancak bu bir bilisim sistemi olmazdi, hem onlarin okuryazarligini artirma hem de kontrol intizde
olan nerede ne cereyan ediyor bilebildiginiz bir sistemi olugturmak adina sistemin tamamini bastan sona ele
almak dabilisim guvenlidi agisindan da ayri bir nem arz ediyor.

Batin fonksiyonel yapr UYAP In icerisindedir. Bu su demektir, isin bir taraftan da vahametini
soyluyor adlinda: Su anda k&git Gzerinde yapilan, UY AP harici yapilan herhangi bir igem bulunmamaktadir.
Bdtun igemlerin tamami, sayi, tarih, numara adma, yazi yazma, bunlarin tamami UYAP (zerinden
gerceklesmektedir. 57 kurum sistemiyle su anda veri digverisi sajlamaktayiz. Burada bilisim glvenligi
acisindan su noktaya dikkatinizi ¢ekmek istiyorum: Dig kurumlarla yapilan veri aligverisinde bir kurum
verilerini diger kuruma agmig demektir. Bu konuda gerekli protokoller uygulanmazsa bu entegrasyonlar bilisim
sistemlerinin buyUk bir acidi olarak degerlendirilebilir. Biz kendi blinyemizde bu amagla bir veri degerlendirme
komisyonu kurduk, hangi veriler hangi kurumlara verilmeli, hangi veriler diger kurumlardan ainmali, bununla
ilgili ayri bir komisyon olusturuldu.

Bu kismi gegiyorum. Su agidan 6nemli olabilir: Mahkemenin éntine bilisim sugu geldiginde bagka bir
sisteme girme, oradan bir yetkisiz erisim sdz konusuysa bu sistemlerde kim nereden, hangi makineden hangi
tarih ve saatte hangi sorgulamay yapmis, bunlarin log kayitlari tutulmaktadir. Su anda da bize bagsavciliklardan
bu sekliyle yazilar gelmektedir. Bu yazi geldiginde biz IP sini, web adresini, vesaire, hepsini verip bu
sorgulamanin nerede yapildigini anlik olarak sdyleyebilmekteyiz.

Ayni sekilde yine Komisyonun dikkatini ¢ekebilecek bir husus, bilisim sistemlerinde yetkilendirme,
kimin nereye erigtidi, hangi bilgisayardan hangi IP lere kullanici adiyla erigtigi bilisim suclariylailgili yapilacak
sorusturmada biyik énem arz ediyor. ClnkU drnedin wireless'1 olan bir otoblstin yanindan gegen bir arabadan
yapacaginiz badlantiyla igleyeceginiz herhangi bir bilisim sugunu asla ¢ézemezsiniz ¢iinkt onun kim oldugunu
bulma sansimiz yok. Burada da ayni sekilde, 60 bin kullanicili bir sistemde bunlari tutmazsaniz,

bunlari takip edemezseniz, bilisim suglariylailgili pek ¢ok dosyaniz acik kalir.
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Bunlar, su anda entegrasyon sagladigimiz yirmi yedi kurumun isimleri. Bunlardan bir iki tane érnek
verecegim. Bunu geciyorum.

BASKAN — Bence hizl1 gegin, son onerilerinizi daim Sayin Orta.

ADALET BAKANLIGI BILGI iISLEM DAIRESI BASKANI MESUT ORTA — Tamam efendim.

Elektronik imza her yerde kullaniliyor.

Su dikkatimizi ¢ekebilir: Su anda araglar Uzerine tedbir kayitlar on-line koyulmaktadir. Dolayisiyla,
bir mahkeme veya icra dairesi yazi yazmak yerine dogrudan sistem Uzerinden gerekli takyidat serhini
koyabilmektedir.

Karar destegi gegiyorum.

Bu verdigimiz hizmetleri de gegecegim.

BASKAN — Onerilerinizi dalim Sayin Orta.

ADALET BAKANLIGI BILGI ISLEM DAIRESI BASKANI MESUT ORTA — Peki.

Onerilerimizden birincisi, ayni kurumda birden fazla biligim birimi bulunmamasi gerekir ¢linkii bu
bilisim sistemleri daha sonra birbiriyle veri aigverisi yapamamaktadir, yonetimi zor olmaktadir. Bu nedenle,
kurum bazinda tek bir bilisim sisteminin bulunmasi ve buna gerekli yatirimin yapilmasi hayati dnem arz ediyor.

Rekabetci ve yeterli bilisim adi altyapilan saglanmalidir. Ag altyapiniz yeterli degilse ya da gerekli
guvenligi saglamiyorsa burada da ¢ok fazla ihlaler olabilecektir. Bu anlamda network altyapisinin guivenli
olmasi ¢ok 6nemli. Kurumlar su anda bilgilerini network’e teslim etmekte, karsl tarafta da amaktadir.
Dolayisiyla, yolda giderken yapilacak olan muidaha eler veyaizlemeler dnlenmelidir.

Yine bizim zorlandigimiz konulardan birisi, bakim anlagsmalari ya da lisans alimlarinda, mustakil
yapildigi icin bunlar, bire bir kalmaktayiz firmalarla. Bu, devlet adina tek elden yapilsa ya da gergevesi
belirlense, zannediyorum bu konuda da devletimizin gok buyUk bir tasarrufu olacaktir, firmalarla yapilacak
anlasmalarda daha guglu olarak kargilarina gitkmak mimkuUn olacaktir.

Kurumlar arasi entegrasyonlarda her kurum su anda diger kurumla oturup “Bu bilgiyi bana verirsin,
vermezsin.” kavgasl yapmaktadir ¢inku her kurumla protokol yapmaniz gerekiyor. Buna ikna etmek, o
stregleri gegmek ¢ok zor olmakta. O nedenle, e-Devlet kapisi bastan bdyle yapilandiriimisti ama e-Devlet
kapisinin bu fonksiyonunun bir an 6nce aktif edilmesi gerekiyor. Her kurum bire bir baglanti yapmaya calisiyor.

Bir diger onerimiz, biligsm personeli politikasi gézden gegirilmeli. Ozellikle 657 de 4/B’de
¢Ozimleyicilerde yluzde 25 arti bir Ucret veriyoruz su anda fakat ayni isi yapan “mihendis’ sifatindaki diger
personel e biz bunu vermedigimizde sikintilar olusmaktadir.

Ve yine ¢ok guzel bir dizenleme, 375 sayili; 4 kata kadar bilisim uzmani galigtirma imkani getirildi
ancak burada, 5 bin ve daha Ustl hizmet veren kurumlara 30 kisilik bir kontenjan tanindi. Biz 60 bin kisiye
hizmet veriyoruz. Kurum olarak da alti-yedi tane blyuk yargr teskilatina hizmet vermemize ragmen 30 rakami
ile sinirliyiz. Bir 6lgeklendirme yapilmamistir burada. Bir 6lgeklendirme yapilmasi ¢ok faydali olacaktir.

Ve yine bilisim sistemlerinin gerek gelistirilmesi gerekse iyilestirilmesi konusunda ceza sisteminin

yaninda bir de 6édlllendirme mekanizmasi faydali olacaktir diyoruz. Turkiye son dénemde gok glizel kamu
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bilisim projeleri gerceklestirdi fakat yurt disinda bunlarin etkin tanitimi yapilamadi. Bunlar tanitilirsa bu konuda
Turkiye'nin ne kadar mesafe katettigi gorilecektir.

Ve yine su an UYAP icin gindeme gelen projelerin ihracat atyapisinin olusturuimasi da
ihtiyaclarimizdan birisidir.

Guvenlik agisindan elektronik imza mutlaka tesvik edilmeli ¢link(i glivenligin en énemli unsurlarindan
birisi. Belgika diye hatirliyorum, elektronik imza alan her vatandaginin ylizde 65 oraninda elektronik imza
Ucretini karsiliyor. Bu sekilde bir yonlendirme olabilir.

Yine, kamuda ortak ihtiyaclar icin mukerrer yatirimlar yapiliyor. Bu yapildiginda glvenlik tam
dikkate alinamayabiliyor, prosedirlere gok uyulamayabiliyor. Ornek vermek gerekirse, kamuda bir tane
dokiiman yoOnetim sistemi olsa, bunun glvenligi, izlenmesi, her seyi test edildikten sonra bitin kamuda
kullaniliyor olsa, zannediyorum daha az problemle karsilasiriz.

Son maddem, blttin bunlari gerceklestirecek, takip edecek bir Ustyapr olusturulmalidir. Yapinin adi
bakanlik mi olur, mustesarlik mi olur, o ileride belki takdir edilebilir ama bu konuda bu problemleri
sahiplenecek bir kuruma ihtiya¢ oldugunu distinyorum.

Saygilarimla.

BASKAN — Cok tesekklr ediyorum.

Sayin Aticr...

AYTUG ATICI (Mersin) — Tesekkiir ederim Sayin Baskan.

Daha 6nce de bizim Komisyonumuzda bir konuyu giindeme getirmistim, simdi Adalet Bakanligindan
bu kadar yetkililer buradayken tekrar giindeme getirmek istiyorum.

Yargitay Cumhuriyet Bagsavciliginin sitesine nufus clzdaninizin seri numarasi ve T.C. kimlik
numaralarinizla girdiginizde hangi partiye Uye oldugunuz cikiyor. Bunun sakincalarini igeren bir soru
dnergesini vermigtim zaten, saniyorum Adalet Bakani onu dikkate alacaktir. ise girigerde, surada, burada
kullanilan bir prosedir hdine gelmis. Bu UYAP In bir Grint middr, bundan bilginiz var mi, bdyle bir
uygulamayi nasil buluyorsunuz?

ADALET BAKANLIGI BILGI ISLEM DAIRESI BASKANI MESUT ORTA - Bildigim kadariyla
UYAP harici bir uygulamadir. Yargitay Cumhuriyet Bassavciliginin siyasal partilerle ilgili ayri bir birimi var,
onlarin geligtirdigi fakat iletisim altyapisinda da UYAP 1 kullandiklarini biliyorum. Cok fazla detay bilgiye
sahip degilim ama notlarimizi alip tekrar bakabiliriz.

AYTUG ATICI (Mersin) —Peki.

Eger daha sonra bilgi verirseniz sevinirim ¢lnkl bu, gergekten olaganUsti bir sey, gercekten son
derece tehlikeli bir sey. Pervasizca kullaniliyor; insanlardan ise giriste nufus clzdani 6rnegi ainiyor ve herhangi
bir partiye Uye olup olmadigini oradan, herhangi bir kimse tarafindan, siz, ben, hepimiz o siteyi kullanarak
sorgulayabiliyoruz. Ornegdin, Cumhuriyet Halk Partisine kayitli iseniz ise ainmiyorsunuz veya tam tersi, ise
alinlyorsunuz gibi. Hangi parti olursa olsun son derece suistimale agik bir seydir. Yani bunu siz, yargiclar
veyahut da Adalet Bakanlidi yetkileri kendi aranizdaki sohbetlerde de konusabilirsiniz. Yani bunun bir sekilde

Onlne gecgilmesi lazim.
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HAYDAR AKAR (Kocagli) — Sunum icin tesekkdrler.

Aslinda son kisimda, oneriler kisminda gergek seyleri sdylemeye bagladiniz. ilk kisimlar gok
ilgilendirmiyordu bizi ama burada koymus oldugunuz teshisleri c¢ok yerinde ve iyi teshider olarak
dusiiniyorum. Ornegin, ayni kurumda birden fazla bilisim kurulunun bulunmamasi, bana gore dogru bir olay.
Niye dogru? Clnku ayni ihtiyaglar, ayni kurumlar tarafindan tekrarlanarak yapiliyor.

iki: Glivenlik anlaminda baktiginiz zaman zaaflar doguruyor. Bir kurumun igletim sistemi farkli, diger
kurumun igletim sistemi farkl1 olabiliyor, yine kullandiklari software ler farkli olabiliyor. Bunlarin hepsi dogru.

Aslinda burada yapilmasi gereken sey, sizin de az buguk énerilerinizde belirttiginiz, bir laboratuvar -
bu TUBITAK’In denetiminde olabilir veya bunun diginda olabilir- sistemi gibi yani devletin, kamunun
kullanacadl -6nce hardware'lerden baglayalim- hardwarée ler sertifikalandinimali. Yani adalet dairesinde
kullanilacak PC'yle GUmrik Bakanliginda kullanilacak PC'nin ve Ticaret Bakanlidinda, Ekonomi
Bakanliginda, kurumlarinda kullanilacak PC’ nin certified ézelliklerinin ayni olmasi lazim, bir.

Ve bunlarin tUminin igletim sistemleri tek bir noktadan sisteme takildiginda yiklenmeli, iki, bu
certified sistem sonucunda.

Ve bu kurumlarda hangi kurumlarin hangi software’ leri kullanacadi tanimlanmali, Ug. Eder gercekten
guivenli bir internet ve giivenli bir bilisim altyapisi kurmak istiyorsak bunlar yapiimali.

Yine, biitiin kurumlarin kullandidi igletim sistemleri 6zellikle... iste, ne kullaniyoruz? XP vardi, en
son Windows 7’ye mi gegtik? Simdi kurumlar gelisigiizel bunlari kullaniyorlar, daha sonra Outlook cikiyor.
Outlook versiyonu degisiyor, bunlarin yetmedigini gbrlyoruz. Simdi ne yapiyor? Bir kurum Outlook’u
degistiriyor, diger kurum XP server’ini dedistiriyor, diger bir kurum PC’sini degistiriyor ve bir entegrasyon
yok, bir standardizasyon yok. Bunun da 6nine gegebilmenin tek sarti, dedigimiz gibi, bir ortak kurum
olusturmak. Biz hep Erdal Bey’le bilisim bakanligindan bahsediyoruz. Bir bilisim bakanlidi ¢atisi atinda
kurumlarin yapilandiriimasi ve kullanacaklari hardware ve software’ lerin tanimlanmasi.

Sizin lisans aimlariyla ilgili seyinize katiliyorum. BUtin kurumlarda Microsoft’ un ofis programiari
kullaniliyor ama her kurum kendisi aiyor bunu. Bazi kurumlar Devlet ihale Kanunu'yla aiyor, bazi kurumlar
da serbest atigladyor, artik yontemini sdylemeyeyim ama...

ADALET BAKANLIGI BiLGI ISLEM DAIRESI BASKANI MESUT ORTA — Bakanligimizda yok,
kullaniimiyor.

(Oturum Baskanhigina Katip Uye izmir Milletvekili Erdal Aksiinger gegti)

HAYDAR AKAR (Kocagli) — Y ok, hi¢ kullanmiyorsunuz.

Ama bir ihtiyactir, kullaniilmali midir? Kullaniilmalidir ama su yapilmali: Sizin Bakanlikla ilgili
konusmuyorum yani Turkiye' deki bilisimdeki, kamu kurumlarindaki bilisimdeki zaaflarimizla ilgili
konusuyorum.

Siz 60 bin kigisiniz, tim kamu kurum ve kuruluglarinin kullandigini distindigimuzde belki
Microsoft’ u kullanan 500 bin tane -kullanici demeyeyim de- bilgisayar var, desktop var ve bunlarin her biri
satin adinarak, lisanslanarak birgogu da kagak yuklenerek ama siz Microsoft’la bunun bir lisans anlagsmasini
yaparsaniz -devlet olarak ve kurumlarda kullanacadiz- bu maliyetler cok asagiya ¢ekilecektir ve bir standart...
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BASKAN — Sayin Vekilim, Microsoft’ tan ¢ikalim mi?

HAYDAR AKAR (Kocagli) — Cikalim, tamam, drnek olarak veriyoruz.

BASKAN — Beraber konustugumuz sekilde devam edelim seninle.

HAYDAR AKAR (Kocagli) — Seyden, nasil diyelim onu...

Peki, devam ediyorum. Yine glivenlik. Dediniz ki: “Biz iste birden fazla —birden fazla demeyeyim de-
ayni sistemin bir yedegini de tutuyoruz.” Nerede tutuyorsunuz bunu drnegin, yedegini?

ADALET BAKANLIGI BILGI ISLEM DAIRESI BASKANI MESUT ORTA -Gdlbagl’ ndan sonra 20
kilometre agikta...

HAYDAR AKAR (Kocaeli) — Farkli bir lokasyonda tutuyorsunuz.

ADALET BAKANLIGI BILGI ISLEM DAIRESI BASKANI MESUT ORTA — Evet, ayri bir
lokasyonda.

HAYDAR AKAR (Kocagli) — Dogru olan da bu. Ama her iki sistemi de ayni sekilde idame ettirmek
durumundasiniz. Sonugta Network adlariyla bunu birbirine bagliyorsunuz. Bunun yaninda, tabii bunlarin sizin
icin ne kadar 6nem arz ettidine bagli olayin, ki ¢ok énemli bir sey. Bir baska kurum icin bunu yapmiyordur,
diger bir kurum farkli davraniyordur.

iste, demek istedigim su: Bilisim bakanligi atinda veya bilism kurumu atinda biitin kamu
sektorinun... Aslinda son onerilerinizi kamu kurum, kuruluglarina dogru kanalize edebiliriz yani daha
genellestirebiliriz, o Oneriler dogru onerilerdi, hep burada dillendirdigimiz oneriler.

SOyleyeceklerim bunlar.  Yani ben ¢ok sey olmadidim igin yani savci, hd&kim veya yargidan
olmadigim igin sizin oradaki software'lerinizi veya gelistirdiginiz programlari gok merak etmiyorum ama tabii
atyapisi 6nemli sistemin.

Bir sey daha soracagim. Bu 60 bin tane sizin kullaniciniz var, arti avukatlar da sisteminize baglaniyor.
Degil mi?

ADALET BAKANLIGI BILGI ISLEM DAIRESI BASKANI MESUT ORTA — Dogru.

HAYDAR AKAR (Kocagli) — Bu 60 bin kullanici ayni kanaddan mi internet’e gikiyor, sizin
Uzerinizden mi gikiyor internet'e yoksa her biri kendi, 6rnegin -ben Kocadli Milletvekili oldugum igin
soruyorum- Kocaeli adalet dairesindeki sistem, kendisinin oradaki bir Telekom’la yapmis oldugu bir
anlasmayla mi internet’e cikiyor? Eger sizin lizerinizden cikabiliyorsa denetlenmesi veya risklere karsi énlem
ainmasi daha kolay ama oradan bagimsiz ¢ikiyorsa sizi de riske sokma olasiligl daha yiksek.

ADALET BAKANLIGI BILGI ISLEM DAIRESI BASKANI MESUT ORTA — Tek merkezden
¢ikiyor, 1.200 tane lokasyonumuz var, cezaevi, Adli Tip Kurumu, vesaire gibi. 1.200 noktay! biz tek bir yerde
topluyoruz, merkezde ve bunun dntinde firewir€ larimiz var, IDS, IPSlerimiz var, bu saldir énleme ve
saldiri...

HAYDAR AKAR (Kocaeli) — Avukatlar da buna dahil mi?

ADALET BAKANLIGI BiLGI ISLEM DAIRESI BASKANI MESUT ORTA — Avukatlar farkli bir
kanaldan geliyor, “DMZ” dedigimiz yari gtivenli bir bolgeden. Onlar digaridan hizmet aliyor.

BASKAN — Avukatlarda el ektronik imza var mi?
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ADALET BAKANLIGI BILGI ISLEM DAIRESI BASKANI MESUT ORTA — Mecburi efendim.

BASKAN - Yani ellerinde var.

ADALET BAKANLIGI BILGI ISLEM DAIRESI BASKANI MESUT ORTA — Elektronik imza
olmadan biz kimlik dogrulamasini kabul etmiyoruz, her giriglerinde elektronik imzayla bir belge imzaliyorlar,
ardindan belgelere erisiyorlar fakat avukatlarin gordigu bilgi, belgeyle hakimin dosyay1 gérmesi ayni. Bitln
bilgi, belgelere erisebiliyorlar. Vekéletnamesi bulunan dosyalar.

HAYDAR AKAR (Kocagli) — Kendilerine taninan yetkiler cergevesinde dosyal ara erisebiliyor.

BASKAN — Bu arkadagimiz hatirlatti bir konuyu, tesekkir ederiz.

Var mi, devam edecek miyiz?

HAYDAR AKAR (Kocagli) — Tamam simdilik.

BASKAN — Bu, hani diger Ulkelerde 7/24 sistemi konusu vardi. Biliyorsunuz herhdlde bu konuyu,
arkadasimiz hatirlatinca simdi, o benim de aklima geldi.

Siz bagka Ulkelerde bu sistemleri hi¢ incelediniz mi -Avrupa da olabilir, gelismis Ulkelerde olabilir,
Amerika da olabilir- hangi birim altinda toplamiglar diye o 7/24' (17 Bu sistemin Adalet Bakanlid icerisinde
olmasl sakinca yaratir mi? Bir onunlailgili de gorus belirtirseniz seviniriz.

ADALET BAKANLIGI TETKIK HAKIMI MUSTAFA SABIT — 7/24 konusuna ben dedinmistim.
7/24 konusunda biz Hollanda'ya bir ¢alisma ziyareti gerceklestirdik. Zira, bu 7/24 Hollanda da Adaet
Bakanligi bunyesinde, bir de Anglosakson ulkelerde, Ozellikle Amerika’da Adaet Bakanliginda. Adalet
Bakanima henliz bir calisma ziyareti yapma firsatimiz olmadi ancak Amerika bu agidan en 6nemli Ulke ¢lnki -
ben kendi istatistigimizden bahsettim- taleplerimizin ylzde 80'i Amerika’ ya gidiyor. Bu bittn Glkeler igin ayni.
Neticede biitin server’ler orada oldugu icin, hemen hemen her Ulkenin muhatabi Amerika ve Amerika bu
merkezi Adalet Bakanligi bunyesinde bulunduruyor.

Hollanda' da gérdigumiiz husus suydu: Bu hususta polisle is birligi kapsaminda datalepler geliyor. Bu
polisle is birlidi kapsaminda gelen taleplerin ve adli is birligi kapsaminda gelen taleplerin ayrimini yapabilecek
bir hukuki yardimin mutlaka verilmesi gerekiyor, bu Hollanda da veriliyor, orada bir savci gdzetiminde
yapiliyor bu igler. Bizim Hollanda’'da gordigumiz husus buydu. Yani oradaki gelen olaylarin hukuki
nitelendirmelerinin yapilabilmesi lazim.

Diger Ulkelerde de 6zellikle Avrupa da savcilik ve polis i¢ ice gegtigi icin polis kapsaminda
gbziikiiyor bir kisim Ulkelerde yani Avrupa nin ¢odu ilkesinde polis veya icgigeri Bakanli§i blinyesinde
gozuikuyor ama bunlar ayni zamanda savcilik. Dolayisiyla, aslinda bir adli mekanizma kontrolU altinda bu 7/24
hizmetleri gorlllyor ve nitekim de 7/24 icerisine gelecek taleplere baktigimiz zaman, bunun sadece polis
kapsaminda yurutdlmesinin ¢ok riskli olacadini ben sdyleyebilirim ¢linku bu talepleri -mesela Hollandaigin de
0 seyi gbzlemledim- génderirken talebi gdnderen merkez, 6zellikle talep alirken pek ¢ok yerden talep diyorlar,
bagka bir Ulkenin bitlin adli makamlarindan talep gelebiliyor. Gelen bu taleplerin, mesela Kisisel Veriler
Kanunu kapsaminda da “Hakikaten karsl tarafin talebi karsilanabilir bir talep midir, her ne kadar siber sug
burada hizl1 bir irtibat adi dngdrse de gergekten bu veriler, bir aciliyet gerektiren bir durum var midir ve bu
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talep sbzlesmeye uygun mudur?’ CUnkU bunlarin sonuglar da adir sonuglar dogurabilecektir, dolayisiyla
bunlarin mutlaka bir hukuki denetime tabi olmasi gerektigini distinlyoruz.

BASKAN — Yani aslinda son bdliime katildigim icin -ben de Erdal Aksiinger, izmir Milletvekiliyim
Cumhuriyet Halk Partisinden- Haydar Bey’le birlikte daha 6nce ¢ok konustugumuz bir konuydu bu. Biz ilk
guinden beri bir bilisim bakanligi kurulmasi noktasinda caba gosteriyoruz gercekten de, dnerimiz de var. Biz de
bilisimciyiz, ikimiz de yani bu sektoriin hafizasini bilen adamlardaniz.

Ozellikle sdyle distiniiyorum: Neden o “Microsoft konusu” dedim? Clinkii zaten diinyanin herhangi
bir yerindeki, herhangi bir uluslararasi bir sirkete bir Glkenin bltin yazilimini teslim etmek kadar bence ucuz
bir hikdye olamaz. Yani o ylzden biz kendi yazilim, database’ lerimizi gelistirmemiz lazim, orada da bir bilisim
bakanligi, Ulkeyi gercekten ulusal olarak kabul edebilecek yani bitlin data nin her tarafta yonlendirmesi...
Bugtin sizde mesela Bulut Bilisim konusu var su anda. Bence bu da sanal tartismadir. Neden? Gelecekte iste
uydulardan yonetilecek gibi bir durum var zaten iceride ama biz buraya giderken birilerinin yénlendirmesinden,
disaridan degil, kendi icimizde verecegimiz stratgjilerle bu guvenlikleri sadlamamiz lazim. Yani her kurumun
boyle dertleri var, biliyoruz; iste sizin de bahsettiginiz, iste birileri gelecek, burada bir bilisim altyapisiylailgili
sizlere destek verecek ¢lnkl sizin asli isinizin normalde bu olmamasi gerekiyor ¢lnki oradaki projeyi ylriten
kurumlar olmasi lazim yani bu tarafi yonlendiren degil. Bizim de bu konudaki asil 6nerimiz, mevcudiyette
Meclis de, bir bakanlik adlinda kurulmasi gerekli. Ben bunun kaginilmaz oldugunu disinen de bir insanim
zaten. Aragtirmalari da arkadaglarimiz yapti, 42 Glkedeydi galiba, 42 Ulkede zaten bdyle bir yapilanma stregleri
yasanmis. Bu sunu getirecektir bir tarafindan: Guvenligi tabii bir yerde toplamak ¢ok énemli de, Gnimizdeki on
yillik plan igerisinde ulusal bir yazim, database'yle, bunun, guvenliklerimiz de kendi yazilimlarimiz da dahil
olmak Uzere bir elden yonlendirilip yonetilmesi.

Simdi elektronik imzaya gegeceksiniz, size bu elektronik imza altyapisini yazan yine bir uluslararasi
bir sirket. Onun tersini yapabilecek de o zaten normalde bakarsaniz. Yani bdyle bir tehditle zaten dinya karsi
karsiya. Bunu hep kitlemeye ¢aligiyoruz su anda. Ne oluyor? Siber saldinlar oldugunda -beraber tartistigimiz
bir konuydu- hacker’lari adam goruyor, bu hacker’ | kendi blnyesine alarak bu isi ¢ozliyor. Normalde is bdyle
yurayor. O yuzden hani, yaptiginiz neri, 6zellikle en sonunda degdindiginiz Oneri, bizim iddia ettigimiz bir
Oneridir zaten bir...

HAYDAR AKAR (Kocagli) — Oneriler dogrumu?

BASKAN — Dogru, yani ama temeli bir toplanmadir, kendimizin, hani bittiin ulusal olarak bunu kabul
edecek bir bilisim bakanliginin kurulmasi, bu isinin, glclinin her tarafta bir vesileyle bunlari yénetecek ve
yonlendirecek i¢ piyasayl da buna adapte ettirecek bir sistematigin ve bir projenin hazirlanmasi olarak
goruyoruz.

Baska soru varsaaaim.

Haydar Bey, bir sey sdyleyecektiniz.

HAYDAR AKAR (Kocagli) — Yok, seni tamamlamak icin sdyleyecektim.
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BASKAN — Yani, biz ayni fikirde oldugumuz icin yani bununlailgili oturup ¢ok konusuyoruz, katki
koymak agisindan sdyledim bunlarin hepsini. Onerilerinizi ben de dogru buluyorum kendi acinizdan
baktiginizda, farkl éneriler.

Buyurun.

ULUSLARARASI HUKUK VE DISILISKILER GENEL MUDURLUGU DAIRE BASKANI
LEVENT KURT - Tesekkir ederim Sayin Baskan.

Arkadasima, meslektasima destek anlaminda ve buna ilave bir kisim teklifler, belki oneriler ifade
etme adina sunu belirtmek isterim. Belki de daha evvelden dinlemis oldugunuz uzmanlarin da belki bu yénde,
parael teklifleri de olmus olabilir.

Siber Suglar S6zlesmesi’nin 9 uncu maddesi pornografiyi dizenliyor. Bizim de buna mukabil gelen
Turk Ceza Kanunu’ muzda mustehcenlik maddesi var 226’ nci madde ancak biz bunu inceledigimizde, her ne
kadar su anda Siber Suglar S6zlesmesi imzalanmis ancak onaylanmamis olsa bile, ¢ok kisa zamanda onaylama
safhasindan sonra tabii i¢ mevzuatimizda bir uyumluluk c¢alismasini gerektirecek fakat su asamada bile bir
kisim faaliyetler -ki hassas faaliyetler bunlar- toplumun vicdanini yaralayabilecek faaliyetler, su anda bizim ig
mevzuatimizda karsilanmadigini gorlyoruz. Mesela pornografik fadiyetlerin Siber Suglar Sozlesmesi’ nde her
tarlGsh tanimlanmis iken maalesef sadece TUrk Ceza Kanunu' nun 226'nci maddesinde “mustehcenlik”
basliginda tanimlandigindan bir kisim faaliyetler cezalandirilmiyor. Mesela ne gibi? Bir gocuk sesinin
pornografik bir eyleme dahil edilmesi gibi, mesela bir gocukla bir hayvan iligkisinin tasvir edilmesi gibi, mesela
bir ¢izgi film veyahut da animasyonda gene ayni sekilde, bir pornografik faaliyet igerisinde bir gocugun
gosterilmesi gibi eylemler su anda Turk Ceza Kanunu’ nda sug olarak tanimlanmamis. Bir bu problemimiz var.

BASKAN — Onlari bize aslinda 6neri olarak getirirseniz, cok iyi olur. Bunu yazili bir 6neriye
doéndurdn, arkadaglarimiz bunu alsinlar, 6nemli bunlar bence de.

ULUSLARARASI HUKUK VE DISILISKILER GENEL MUDURLUGU DAIRE BASKANI
LEVENT KURT - Sayin Baskanim, burada bir de gergekten cok 6nemli baska bir husus daha var. Ki gergekten
bu belki de birincisinden ¢cok daha temel bir mevzu. Maalesef Siber Suclar Sdzlesmesi bizim i¢ hukukumuza -
her ne kadar arkadasimiz sdyledi- belki ylzde 80 itibariyla dahil edilmig, hdlihazirda olsa bile, bu temel, Turk
Ceza Kanunu’ nun mantalitesi icerisinde aktarildigi igin siber demin bir kissim kendine has 6z€llikleri de, genel
suclara iliskin bir kisim &zelliklere de uymadigindan &tlri genel ceza maddeleriyle bunlari dizenlemek
mimkin degil. Mesdla ne gibi? Mesela, verinin esya olup olmadidi hususu tartisiliyor su anda akademik
cevrelerde ve bu konuda da zaten bir ittifak var, bunun esya olmadigi yoénunde. Dolayisiyla, bu esya olmadig
takdirde, Tlrk Ceza Kanunu 54’ Gincli maddesi uyarinca pornografik bir materyalin, sugtan elde edilmis olan bir
madde ve esya veya sugta kullanilan bir madde ve esya olarak tanimlanip misaderesinde sikinti var ¢iinki TCK
54’ incli maddesinde acik olarak “esya’ diyor fakat sizin o “pornografik materyal” diyebileceginiz sey bir
maddi cismi olan bir sey degil, orada verilerden bahsediyoruz. Dolayisiyla, bu verinin, esasen hukuken €l
konulmasi ve her tirli siber sugun iglenmesinde kullanilan verilerin € konulmasi zapt edilmesi hususunda veri,
maalesef TCK’da “egya’ olarak tanimlanmadigdi icin bir sikinti var.

BASKAN — Egya olarak tanimlanmaya mi ihtiyag var?
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ULUSLARARASI HUKUK VE DISILISKILER GENEL MUDURLUGU DAIRE BASKANI
LEVENT KURT - Evet.

BASKAN — Bence onu not adaim o zaman. Yani bence de dodru onun “esya’ olarak
tanimlanmasiysa. Ciinku niye? Onu cikti alirsaniz esyaya dénmiuis oluyor, dedil mi yani 6yle bir durum var.

ULUSLARARASI HUKUK VE DISILISKILER GENEL MUDURLUGU DAIRE BASKANI
LEVENT KURT - Evet.

BASKAN - Orada durdugu zaman esya olarak tanimlanmiyorsa onu ¢ikti olarak adiginizda esyaya
dontyor. O zaman bence onu da biz not alaim arkadaglar.

ULUSLARARASI HUKUK VE DISILISKILER GENEL MUDURLUGU DAIRE BASKANI
LEVENT KURT — Tegekkir ederim.

BASKAN - Evet, bu dnerilerin devaminda olanlari da alirsak arkadaglarimiz burada degerlendirir.

Bagka var mi? Arkadaglar, var mi?

Sayin Bagkan, var mi bir sey?

(Oturum Bagkanli1gina Komisyon Bagkani Adana Milletvekili Necdet Unlivar gegti)

BASKAN — Bu sey soruldu mu acaba, bilisim, ihtisas mahkemeleri.

Kusura bakmayin, bir yoklamaicin gitmem gerekti.

Bu hep bilisim ihtisas mahkemeleri, Degerli Genel MUdirim, hep konusuluyor yani “Bdéyle bir ihtisas
mahkemesi kurulsun.” diye. Sizin gindeminizde boyle bir sey var mi?

Bir de $dyle enteresan bir husus oldu bu hafta pazartesi guinli. Bir grup internet igerik sadlayicisiyla
toplanti yaptik ve ¢ok enteresan bir seyden bahsetti. Bir ilde bir siteyle ilgili, bu ma¢ sonuglarini veren bir
siteyle ilgili bir konu glindeme geliyor ve 2 defa ayni bilisim polisinin bilirkisilik yaptigi bir ortamda sey
oluyor, “Ya, bunlar illegal bahis oynatan site.” filan deniliyor. Daha sonra, iste yargl karariyla kapaniyor, hatta
kendisine de bildirimde bulunuluyor o siteyi takip edenler Uzerinden haber oluyor.

Burada sdyle bir sey cikiyor enteresan -tabii bu 6rnekler ¢ok fazla veriliyor-: Bizim mutlaka hakim ve
savcilarimiza bu bilisim okuryazarligi anlaminda ciddi bir ¢caisma yapmamiz gerekiyor. Bir bunu yapmak
lazim, bir de bilisim suglariylailgili ¢caligsan ihtisas mahkemelerinin kurulmasi gerektigi hep gindeme geliyor.
Bu konuda kanaatlerinizi almak isterim agikgasi.

ADALET BAKANLIGI ULUSLARARASI HUKUK VE DIS iLISKILER GENEL MUDURU DR.
NURDAN OKUR — Sayin Bagskanim, bilisim ihtisas mahkemelerinin kurulmasi gerektigi yéniinde ben kisisel
olarak size katillyorum ve tartismalar da var ancak Adalet Bakanliginin gindeminde su anda Oyle bir sey yok.
Biliyorsunuz, mahkemelerin kurulmasi Adaet Bakanliginin teklifi (zerine HSYK tarafindan yapiliyor. Su an
oncelikli olarak hem HSYK’nin hem Adaet Bakanliginin, gerek egitim faaliyetleri gerekse is yukinun
azaltilmasi konusunda ¢alismalari dncelikli oldugu icin bu konuda bir ¢alisma oldugunu bilmiyorum.

BASKAN — Biz bunu Komisyon raporumuza koyacagdiz yani haberiniz olsun, bunu koyacadiz.

ADALET BAKANLIGI ULUSLARARASI HUKUK VE DIS iLISKILER GENEL MUDURU DR.
NURDAN OKUR - Tabii, tabii...
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ULUSLARARASI HUKUK VE DISILISKILER GENEL MUDURLUGU DAIRE BASKANI
LEVENT KURT - Sayin Bagkanim, tesekkir ederim.

Sayin Bagkanim, bu konuda tartismalar uzun sliredir devam ediyor ancak yani mahkeme, 6zel ihtisas
mahkemesi kurulmasli asamasina gelmis olmasa bile su anda Ankara' da 6 cumhuriyet savcisi bilisim savcisi
olarak 6zel olarak yetkilendirilmis durumda. Gene izmir’ de ve istanbul’ da da belli bir sayida savcilarimiz 6zel
olarak Siber Suglar Stzlesmesi’ nin sorusturulmasindan goérevli vaziyette.

Tabii ihtisas mahkemelerinin kurulmasinin 6niinde pratik bir kissim 6n yargilar var, sdyle ki: “Tabii,
bircok yerde siber sug¢ yani siber sugun islenmesi stz konusu fakat bunlarin belli yerlerde kurulmasi halinde
delillerin o mahkemel ere sadece getirilebilmesi bir zorluk arz edecek.” gibi bir kisim da gorisler var ancak tabii
sorusturma asamasinda. ..

BASKAN — Bdlge ihtisas mahkemesi kurulsa olmaz mi? Mesela yani Tarkiye'nin U¢ bdlgesinde
kurarsiniz, yani hig olmazsa bir baglangi¢ olur. Boyle bir sey olmaz mi?

ULUSLARARASI HUKUK VE DISILISKILER GENEL MUDURLUGU DAIRE BASKANI
LEVENT KURT - Boyle bir sey olabilir. Zaten sorusturma asamasinda en 6énemli olan husus, malumunuz,
delillerin elde edilmesi hdlinde siber sucun cezalandiriimasi mumkin héle gelebilecek. Bu safhada alinan bir
tedbir yani bir savcinin veyahut da iste polis memurlarinin veyahut da diger emniyet glclerinin o konuda
gerekli egditimi amis olmalari ve editilmeleri, delilleri glizel toplamalari demek, zaten dosyanin mahkemenin
onlne getirilebilmesi anlamina gelecek. Belki hani, 6zel ihtisas mahkemelerinin kurulmasindan daha da
dncelikli bir husus. iste, az 6nce de sdyledigim gibi, savcilik anlaminda bu sekilde bir ihtisasiagmaya gidilmis
durumda. Polis hususunda da zaten malumunuz, 6zl birimler var siber suglarin sorusturulmasindan gorevli.

Bir de bu konuda bizim yaptigimiz bir kisim ¢alismalar var, egitim galismalari, 6zellikle savci ve
h&kimlerimize yonelik. Daha ¢ok yeni 25 kadar savcimizi, Avrupa Konseyi ve Avrupa Birligi, Adalet
Bakanligiyla birlikte yaptigimiz bir projede kendilerini davet ettik ve onlara siber suclar konusunda bir egitim
vermis bulunmaktayiz ve ayrica Adalet Akademisinde de ayni sekilde duzenli olarak egitimler kendilerine
verilmektedir.

ADALET BAKANLIGI BiLGI iSLEM DAIRESI BASKANI MESUT ORTA — Bir sey ilave edebilir
miyim.

BASKAN — Buyurun.

ADALET BAKANLIGI BILGI ISLEM DAIRESI BASKANI MESUT ORTA — Tabii ki mahkemeler
cok Onemli ancak mahkemeye getirilen deliller, CMK 134 kapsaminda hem arama izni verilirken de su anda
Ozel nitelikte kabul edildigi igin, mahkeme tarafindan verilen arama kararlarinin icerisinde bilgisayarlarda
arama ayri bir usule tabi. H&kimin ayrica onu belirtmesi gerekiyor. Belki glinUmizde her arama yapilan evde
mutlaka bir bilgisayar ya da bilisim cihazi var. Belki buradaki usullerle, kolluk bu konuda daha fazla egitim
amali diye distntyorum ¢linkli mahkemeye gelen bilisim délillerinin incelenmesi ve bunlarin diizgliin sekilde
mahkemelere intikal etmesi, mahkemenin verecegi karari ¢ok biyUlk oranda etkilemektedir. Bu konuda blylk
eksiklik oldugunu distiniyorum sahsen.

Tesekkir ederim.
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BASKAN — Tegekkdrler.

ADALET BAKANLIGI ULUSLARARASI HUKUK VE DIS iLISKILER GENEL MUDURU DR.
NURDAN OKUR — Sayin Baskanim, bir sey ilave edebilir miyim.

BASKAN — Buyurun Sayin Genel Mudurim.

ADALET BAKANLIGI ULUSLARARASI HUKUK VE DIS iLISKILER GENEL MUDURU DR.
NURDAN OKUR — Simdi burada tartisilan konulara bakilinca, siber suglarin ézellikle hukuki nitdigine
baktigimizda gercekten mahkemelere intikal edecek delillerin cok dnem arz ettigi ortaya cikiyor. Bu anlamda
ben tekrar vurgu yapmak istiyorum, 35inci madde anlaminda, merkezZi makamin, mutlaka hukukgu
gbzetiminde yapilmasl gerekiyor ve uluslararasi adli yardimlasmada Adalet Bakanligi yetkili. Sayet ikinci
olarak yani Icigleri Bakanliginda kalacaksa mutlaka yine irtibath olarak hukuki agidan gdzden gegirilmesi
gerektigini distntyorum.

TesekkUr ederim.

BASKAN — Tegekkrler, sag olun.

Erol Bey, bir sey sdyllyor musunuz?

EROL DORA (Mardin) —Yok.

BASKAN - Erdal Bey?

ERDAL AKSUNGER (izmir) — Yok.

BASKAN — Herhade bu kisisel verileri falan konustunuz?

ERDAL AKSUNGER (izmir) — Konustuk, genelde mantik olarak ayni.

BASKAN — Buna herkesin inandidi, kabul ettigi  ve olmasi gerektidi halde bu nigin gikmiyor, ben bir
tarlG anlamig degilim yani.

ADALET BAKANLIGI KANUNLAR GENEL MUDURLUGU DAIRE BASKANI DR. MUSTAFA
TASKIN — Sayin Baskanim, ¢ok haklisiniz, biz de ayni seyi dustnuyoruz. Neredeyse yirmi yillik bir gegmisi
var ancak bir turli yasalastiramadik. Aslinda bu kanun, fislemeleri —kabaca tabiriyle- énlemek igin gelen bir
kanun. Su an igin bu alani dizenleyen dogdru durtst mevzuatimiz yok, bu aani kontrol eden bir otoritemiz yok;
tutun piyasasini duzenleyen kurumlarimiz var, alkol piyasasini duzenleyen kurumlarimiz var, veri aanini
dizenleyen kurumumuz yok. Bundan dolayi biz Avrupa Ulkeleri nezdinde “glvenilmez Ulke’ olarak
nitelendiriliyoruz ve biz onlara su an, veri paylasimi glindeme geldiginde vermek durumundayiz ancak onlar
bize vermiyorlar. “Siz bu alanda yeterli koruma mekanizmasi kurmamissiniz, Glke olarak guvenilmez
Ulkesiniz.” diyorlar, vermiyorlar. Yani bu sikintidan bir an dnce kurtulmamiz gerekiyor. Kanunun kendisi,
fidemeleri, yasa disl kayitlari, istismari dnlemek icin getirilmis olmasina ragmen maalesef kamuoyunda sanki
devletin veya kamu kurumlarinin bu kanunla birtakim figlemeler, yanlis istismarlar yapacagi gibi bir agi olustu,
olumsuz bir algi olugtu.

Burada su sorun biraz belki buna kaynak teskil etti: Terciime agirlikli bir kanundu énceki kanunumuz.
Su an tamamen onu gidermeye yonelik biz bir calisma yaptik. Umuyoruz, yeni génderecedimiz...

BASKAN — Siz bitirdiniz, Bagbakanlida génderdiniz, degil mi?
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ADALET BAKANLIGI KANUNLAR GENEL MUDURLUGU DAIRE BASKANI DR. MUSTAFA
TASKIN - Su an resmi metin, Bagbakanliktaki resmi metin daha énce Meclisimize de gelmis olan metin ancak
biz ayri bir calisma daha yaptik su an, tamamen hem Avrupa Birligi mevzuatini, miktesebatini karsilayacak
hem i¢ hukukumuzdaki terminoloji anlaminda, miessesder anlaminda daha iyi oturan bir metin hazirladik.

ilgili uzmanlariyla paylastik, hocaarimizia gériistik. Yakin bir zamanda Bagbakanliktaki metinle bu metni
mezcederek Meclise gdnderecegiz.

BASKAN — Tamam, insallah, bekliyoruz.

Cok tesekkir ediyorum, cok glizel, verimli...

ERDAL AKSUNGER (izmir) — Ben de “Bu metni hazirladiniz mi?” diye soracaktim, cevabini verdi.
BASKAN — Tesekklr ediyorum.

Kapanma Saati: 16.32
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