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BASKAN — Degerli arkadaglar, bugiinkii giindemimizde Gazi Universites Mihendislik
Fakiiltesi Bilgisayar Miihendisligi Bolimii Ogretim Uyesi ve Fen Bilimleri Enstitiisii M{idiirii Sayin
Profesdr Doktor Seref Sadiroglu’nun “Haberlesme ve Ozel Hayati ihla Edebilecek Teknolojiler”
konulu sunumu olacak. Ayrica Teknoloji Enstitlisi Midiri Mustafa Hocamiz da gelecekti ama
rahatsizligi sebebiyle kendi sunumunu da “Degerli Hocamiza benim adima da bizim sunumumuzu da
kendisi yapacak.” diye bizeiletti.

Yani Hocam, siz iki sunumu birden birlegtirerek beraber yapmis olacaksiniz. Hazirsaniz
buyurun Hocam.

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Bagkanim, Mustafa Bey gelmek istiyor ama onu belki daha sonra... Bilmiyorum, nasil
planlandi. Ben sadece kendi bakis agimla onu anlatacagim.

BASKAN — Onu diin de arkadasimizin gériismesinde... O bir de dernek, Bilgi Guvenligi
Dernegini de biz zaten seyimize amistik. Onu, Bilgi Guvenligi Dernedini temsilen ayrica eder
rahatsizligi... Herh@de biraz kronik bir rahatsizligi varmis mideyleilgili.

Buyurun.

NAMIK HAVUTCA (Balikesir) — Evet, simdi, Degerli Komisyon Baskanim ve
arkadaglarim; tabii, iki haftadir ¢aligiyoruz ve bayadi bir mesafe aldik. Kafamizdaki sorulari yanitlamak
anlaminda uzmanlari dinliyoruz. Fakat su ana kadar kafamizda bdyle bir kanaate, olusmus bir bilgiye de
maalesef ulasamadik. Bununla ilgili biz israrla Komisyon Uyesi arkadaglarimiz olarak diyoruz ki: Bu
yasa disl dinlemelerin en biylk muhatabl yarginin kurucu unsurlarindan olan avukat arkadaglarimiz.
Dolayisiyla bu konuylailgili magduriyetlerin yaratilmasinda en sicak bilgiye sahip olan, en derin bilgiye
sahip olan avukatlarin, meslek orgiti olan Ankara Barosunun, ¢zellikle Ankara Barosunun, Barolar
Birliginin ve istanbul Barosu temsilcilerinin mutlaka, dinlenmesiyle ilgili bir karar ainmasini talep
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ediyoruz, bu konulardaki uzman arkadagarimizin. Ben bunun Komisyonumuz tarafindan oncelikle
dinlenmesiyle ilgili bir karar olgunlastiriimasini, bu kararla ilgili bir takvim olugturulmasini talep
ediyorum ve konusmaci arkadasimiz da s0yle gz mesafemize gegerse... Ona da tesekkur ediyorum.
Bunun uygun olacagini digliniiyoruz.

BASKAN — Tesekkdr ediyorum.

Zaten yarin Turkiye Barolar Birligi sunumu olacak. Tabii biz Barolar Birliginden kim
gelecek... Yani su anda bize bildirdikleri Bagkan Yardimcisi. Tabii, Barolar Birliginde bu konuda diger
avukat arkadaglar yani kendi lyesi olan, Ankara Barosu, istanbul Barosu, onlardan da temsilcilerle
beraber katilabilir, onlarin da katkilarini burada sunabilir.

Bizim, tabii ki -su anda, benim sahsima da geliyor, mutlaka size de geliyordur- uygulamada
savunma avukatligi yapan birgok avukat arkadasimiz kendi davaarinda yasanan birtakim sorunlari
gundeme getiriyorlar ve bununlailgili Komisyonun ¢alisma yapmasini istiyorlar ama bunu bizim gérev
sliremiz igerisinde zaten ne tamamlayabilme sansimiz olabilir... Clnkl ¢ok sayida bu konuda talep
geliyor. Biz 0 zaman Komisyon olarek asli gorevimizin disina ¢ikar ve sadece mevcut birtakim bize
miracaat edilen davalarin incelemesine gireriz ki bu ayni zamanda biraz belki yasamanin yargiya
midahalesi olarak da dustnulebilir. Ama bu konuda uygulamada yasanan yargl karariyla yapilan yani
yasa digi dinleme ya da yargi karariyla yapilan dinlemelerdeki aksakliklarla ilgili uygulamanin iginde
olan avukatlari temsil eden barolar birlidini yarin zaten buraya davet ediyoruz.

Yarinki Barolar Birliginin sunumundan uygulama hatalar1 ya da eksikleri ya da yanliglariyla
ilgili yeterli bilgi edinemezsek gerekirse bu konuda diger barolardan veya bizatihi uygulamada ¢alisan
avukat arkadaglardan talebimiz olabilir ama yarinki giindemimizde Barolar Birlidi var. Barolar Birligini
bir dinleyelim, bakalim sunumlarina eder bu konuda yeterli olmadigini distinlirsek dider barolardan da
bu konuda talepte bulunabiliriz ama yarin zaten gindemimizde Barolar Birligi var. Bir once
arkadaglarimizi, Barolar Birligini dinleyelim, ona gore ihtiyag duyarsak burada beraberce karara
badlariz.

Yarin, ayrica, zaten hem uygulama hem teoriyleilgili bu konuda, yiksek lisansindan beri bu
konu Uzerinde ¢alisan, yine, bir dederli 6gretim Gyesi ki ayni zamanda da uygulamanin igerisinde bir
avukat olarak da bildigim kadariyla calisiyor Ersan Sen Hoca. Hem avukat olarak da fiilen bildigim
kadariyla birgok davalarda... iki dénem de ayrica dgretim lyesi olarak yiiksek lisansindan beri de ézel
hayatin gizliligi ve son on yil igerisinde de telefon dinlemeleri lizerine agirlikli ¢alismasini yir{iten biri
oldugunu ifade ettiler. Yarin hem kurumsal yapi olarak Barolar Birliginin hem bu konuda uygulama ve
teoride caligmig bir hukukgu arkadasimizi dinleyecediz. Yeterli olmazsa yarinki toplantidan sonra
gerekirse bunu dederlendiririz.

Buyurun Hocam.



HASIP KAPLAN (Sirnak) — Yalniz, gegmeden, uygulama sorunlari olarsk Bagkanim...
uygulama sorunlari var, bir de anayasa agidan sorunlar var. Biz barolari dinleyecediz. Bununla beraber
Yargitay, Yargitay Bagsavcili§i ve Anayasa Mahkemesini dinlemek zorundayiz ¢linkii AIHM siireci
degisti, yeni Anayasa degisiklikleri sonucu bireysel basvuru konusu artik Anayasa Mahkemesine
gidiyor ve Avrupa insan Haklari Sdzlesmesi’nin en énemli maddeleri olan “8” kisilik haklariyla ilgili,
6zl hayatin korunmasiyla, iletisimle ilgili konularin denetimi de orada yapiliyor. Bu agidan avukatlar
o6nemli, baro énemli ama bir de uygulama alani olarak... Biz Adaet Bakanligini dinledik. Adalet
Bakanligi idari bir makamdir, yirttmedir. Yargiy da dinlememiz iyi olur. Bu konuda uzman arkadaglar
bir ¢calisma yaparlarsa...

BASKAN — Tabii, daha 6nce burada toplantilarda arkadaglarimiz ifade etmiglerdi. Tabii,
slreg igerisinde bunu beraberce karara baglariz. Yani Yargitayda 6zellikle 6zel hayatin gizliligi ve
haberlesme hurriyetini ilgilendiren davaarin bakildigl dairenin bagkanini veya oradaki yetkili Uyeyi
cagirabiliriz glnku uygulamanin sadece...

HASIP KAPLAN (Sirnak) — Evet evet, konulara girmeden, davalara girmeden konusabiliriz
yani.

BASKAN — Tabii tabii, su an biz yarin uygulamanin savunma tarafindaki arkadaglarimizin
yani uygulamayla ilgili distincelerini... Ama tabii, bunun bir de karar mercisi tarafindaki yarginin...
Tabii bunun da en Ust mercisi Yargitay Bagsavciligi da belki kararlarin dogrudan hukidm kuran daire
bagkani veyahut da o daireden onlarin gérevlendirecedi bir Uyeyi programa airiz, almamiz da gerekir.

HASIP KAPLAN (Sirnak) — Uygulama érnekleri énemli. 28 Subatta Ankara DGM sinirsiz
sorumsuz yurt icinde ve disinda dinleme kararlan vermis, bunu yasadik, gérdik. Buna benzer
kararlardan glinimiize ne degisti? O agidan gok dnemli olacadini disliniiyorum hukuk boyutu agisindan,
teknik boyutunu zaten ayrica. ..

BASKAN — Tegekkdir ediyorum.

Goruntllt basin mensubu arkadaglarimiz gérintt almiglarsa kendilerine tesekkir ediyoruz.

Buyurun.

ERDAL AKSUNGER (izmir) — Simdi, degerli arkadasim sdyledi ama sdyle bir durum var:
Mesela Ankara Barosunda -benim, tabii, gérdigim kadariyla- daha éncesinde, kisisel verilerin ihlaleri
konusunda ¢ok ciddi bir akreditasyon yapmis bir kurul var. Aslinda “bilisim hukuku” diye de gegiyor
ama dtinda kisisel verilerin ihlaleri konusunda uzmanlasmis kisiler... Bunlarla daha 6nce ben
gorusmustim. Burada biz eger uzman konusunda da ihtiyacimiz olacaksa -Ankara da olmasi agisindan
soyliyorum Ozellikle- uzman aabilirsek onlardan burada gok faydali olacadina inaniyorum. Cunk
ICANN yani uluslararasi veri glivenligi konusunda belki de gok dnemli galismalara bitlin diinyada imza
atmis bir kurumla akredite durumda caligiyorlar su anda ve bize 6zellikle dnimiizdeki dénemde

yapilacak yazsalar konusunda ¢ok ciddi katkilari olacagina dainantyorum gérdigimiiz kadariyla.
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Su, uzmanlik konusunda da bir ¢alisma yapacak miyiz, daha énce konustugumuz konuda?

BASKAN — Simdi, uzmanlikla ilgili -daha énce de belirttik- tabii kamu kurum ve
kurumlarindan uzman talebi... Yani onun digindaki sivil toplum orgitleri ya da odalar, meslek
gruplarindan... Tabii bu bir génilli ¢alisma oldudu icin, herhangi bir Ucret karsilidi olmadidi igin su
ana kadarki uygulamalarda talep edilmemis, talep edilen noktalarda da karsilik bulmamisg, bdyle bir
uygulama, bdyle bir teamiil olusmamis. Amatabii ki bizim konumuz biraz genis -bu noktada size ben de
katiliyorum- yani biz faydaanabilecedimiz, yararlanabilecegimiz sivil toplum &rgutleri, meslek
odalarindan arkadaglar varsa génullu ¢alismalar... Bunlari talep edebiliriz.

ERDAL AKSUNGER (izmir) — Onlar zaten bu konuda géniillii ¢alisan bir ekip olusturdugu
igin sOyledim.

Barolar da hemen hemen bir kamu niteligi tagiyor ¢linki bir tarafindan. Ben ¢ok faydal
olacagina inaniyorum yani birebir gérismelerimizde, isin nasil yapildidini, hukuksal sikintilarin ne
oldudunu cok iyi ezberlemis, cok igsellestirmigler glinki konuyu, son on yilda 6zelikle. Faydal
olacagini diglintiyorum ben.

BASKAN - O konuda yani issim varsa...

ERDAL AKSUNGER (izmir) — isteyelim onlardan. Onlarin zaten kurullar var, bir 15-20
kisilik kurullari var. iginden mutlaka bir iki kigiyi onlar kendileri belirler yani. Biz isteyelim onlardan,
Ankara Barosundan, isterseniz bdyle bir girisimde bulunabiliriz. Yani tabii bu Komisyon karariyla
aakali bir konu.

BASKAN - Tabii, diin dilekgeniz geldi. Haftalik programi yaparken yarinki... Tabii, gecen
hafta programi biraz yapmadan ¢abuk bitirmisiz, ben bir disari gikmistim o arada. Yarinki toplantidan
sonra yani toplantinin, sunumlarin bitiminden sonra tabii, oniimizdeki ve bir sonraki haftanin
programini yapacagdiz. Onu yaparken bunu da glindeme alaim, bunu da degerlendirelim ingallah.

HASIP KAPLAN (Sirnak) — Bizim sundugumuz bir éneri vardi yazili, uzman énermigtim. ..

BASKAN — iste, onlar daayni sekilde, dedigim gibi, sivil toplum...

HASIP KAPLAN (Sirnak) — Uzman arkadaglar sdyle bir yazi hazirlasa... Gonillii olarak
caligsacaklar igin yazinin Meclisten gitmesinde buyuk yarar var. Bu 6nerdigimiz 3 uzmanin gonullt
olarak toplantilarimizda galisabileceklerini ifade eden bir yazi giderse resmiyete dokilmiis olur.

ERDAL AKSUNGER (izmir) — Bunun niye Ankara. ..

HASIP KAPLAN (Sirnak) — Hayir, benim ayrica bir 3 tane uzman énerim vardi. ..

ERDAL AKSUNGER (izmir) — Gérdim ben...

HASIP KAPLAN (Simak) — Yazili olarak sundum. Onlarin burada, toplantilarda
arastirma...

BASKAN —Yarin bunlarin hepsini karara bagdlayalim ingallah.



HASIP KAPLAN (Sirnak) — Mutlaka bir muhataplik olmali. Yani benim gidip kisisel olarak
“Hadi buyurun, gelin, génilli ¢aisin.” demem dogru dedil. Burada o zaman denetim olmaz, sinirlama
olmaz. Onun i¢in Meclisin komisyonunun bildirimiyle Gyeler bildirmistir. Y aziylada bildirim yapilir. O
yaziyladagiris ¢ikiglarinda kolayl k...

BASKAN — Tamam, yarinki gindemimize alalim bunu. Yarin ingalah bunu karara
bagdlayal im.

Hocam buyurun, énce kendinizi tanitarak baglarsaniz...

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Tesekkiirler.

Evet, oncelikle, Sayin Baskanim, saygideger milletvekilleri; tesekkir ederim nazik davetiniz
igin.

Umit ederim, bugiine yapmis oldugum bilgi birikimini, deneyimlerimi sizlerle paylasir ve
Ulkemizde de énemli olan bu konuya katki saglamis ol abilirim diye dustiniyorum.

Simdi, sunumu kisaca, neler anlatacagim, onlari bir ézetlemek istiyorum. Aslinda, biraz
terminoloji, tanimlar Uzerinde biraz durduktan sonra bilgi ¢adinda karsimiza ¢ikabilecek ihlallerin neler
olabilecegini sizlerle paylasacagim, korkularimizi paylasacadim, gelecekte karsilasabilecegimiz
sikintilari paylasacagim. Yapilan sadirilarin karakteristiklerini biraz sizlere aktardiktan sonra 6zel
hayati ihlal eden, aslinda, en bliyik altyapiyl sadlayan casus yazilimlardan bahsedecegim sizlere ve tabii
ki casus yazilimlar ve akilli telefonlar lizerine Komisyonunuza pek gok kurumun bilgi verdigini, bu
konuda demo yaptigini basindan 6grendim. Bunlarla ilgili daha farkli bir bakis agisi sunmaya
calisacadim. Haberlesme ve 6zel hayatin gizliligi konusunda neler yapilmasi gerekiyor, kendimce bazi
Onerilerimi sizlerle paylasacadim.

Simdi, aslinda 6zel hayatin pek gok boyutu olabilir ama ben daha g¢ok bilgi boyutuyla
baktigimda, Glkemizde bir terminoloji problemi oldugunu disiindigim igin bunu koydum. Biz veri bilgi
ve 6z bilgi gibi kavramlarin biraz Uzerinde dodru sekilde durmamiz gerekiyor. Her seye veri diyoruz,
islenmis veriye bilgi diyoruz ama katma degeri olan, farkli deder ifade eden, deneyimi gosteren,
deneyimi sunan, birikimi ifade eden varliklara da 6z bilgi diyoruz. Simdi, bunlari 6zellikle sdyltyorum
yani literatlr tanimi bunun ispat ile veriden bilgiye, dlgcme ile gerceklikten veriye gibi, kavrayis ile,
yine, bilgiden 6z bilgiye donus gibi bir tanimimiz olabilir. Simdi, burada, bugiin bir sunum olacagini
bilmek bir veri ama bugliin hangi sdonda kimlere sunum yapacadimi bilmek, oda numarasi,
konusmaciy! bilmek bir bilgi ama bugtin anlatilanlari kavramay! da bir 6z bilgi olarak ifade ediyoruz.
Bunlar neden sdyltiyorum? SQunun igin: Bilgileri eder siniflandirabilirsek ©6zel hayatimizda da
karsil asabilecedimiz mesela “ Bir cep telefonu numarasi, bir bilgi midir degil midir; 6zel hayatimizi ihlal
eder mi etmez mi?’yi dahaiyi aynigtirabiliriz. Bunun igin bunu vurguladim. Yani haddim degil, sadece
bilgilendirme amagcli bunu ifade edeyim.



Simdi, guvenlik diyoruz, guvenlik tarafina baktigimizda aslinda basimiza gelebilecek her
tirl G tehdit ve tehlikenin énceden 6ngdrultip 6nlem alinmasina biz glivenlik diyoruz. Tabii ki buna bilgi
guvenligi olarak baktigimizda da elektronik ortamda sahip oldugumuz bilgi varliklarinin, kisisel bilgi
varliklarinin basina gel ebilecek her tiirlli tehdit ve tehlikeyi eger dnceden dngériip 6nlem alabiliyor isek
buna da biz bilgi glivenligi diyoruz. Tabii ki bunu kisisel verilerimizin glivenligi olarak ifade edeceksek
bir kisinin bagina gelebilecek her turll tehdit ve tehlikeyi, 6zel hayatiyla, mahremiyetiyle ilgili,
verileriyle ilgili, 6nceden dngdrip tedbir alabiliyor isek bunu da kisisel verilerin guvenligi olarek ifade
edebiliriz. Burada, deder de ¢ok 6nemli tabii ki. Bakin, bir cep telefonunu bilmenin degeri ne olabilir,
bunu da sorgulamamiz gerekiyor ¢linkl dederle koruma seviyesi de dogru orantili durumlar.

Simdi, bilgi givenligine temel olarak baktigimizda dort ana unsur var bilginin elektronik
ortamlarda guvenliginin saglanmasi i¢in. Bunlari mutlaka anlatmis olabilir arkadaglarimiz ama ben
{izerinden hizlica gegeyim. Iste, bilginin bir noktadan diger noktaya, verinin bir noktadan diger noktaya
tasinmasi esnasinda eJer Uglincli taraflar o veriye erigebiliyor ise burada bir ihla var. Biz bunun
onlenmesine yonelik olarak yapilan calismaara gizlilik diyoruz. Eger, veri degigtiriliyor ise bir
noktadan diger noktaya aktarilirken, bu dedisimin olup olmadigini belirlemeye biz bitinlik diyoruz
ama elektronik ortamlari “kara ortamlar” olarak ifade ediyoruz. Bu ortamlarda génderenin ve aanin
kimliklerinin belirli olmasi gerekiyor. Buna “kimlik dogrulama’ diyoruz ve aanin aldigini, gdnderenin
de gonderdigini inké&r edemedigi ortamlarda da bilginin inkér edilememesi -alanlarin génderenlerin-
bunun sadlanmasini da “inké&r edememenin sajlanmasi” olarak ifade ediyoruz. Bunun arkasinda da
sifreleme bilimi var. Bu sifreleme bilimi ile bu sdylediklerimiz gergeklesebilir. Gizlilik icin sifreleme
agoritmalari kullaniyoruz, buttinltk igin 6zetleme a goritmalari, kimlik dogrulama icin elektronik imza
-5070 sayil1 Kanun’ umuzda ifade edilen- ve ink&r edememe igin de elektronik imza atyapisi sunan agik
anahtar dtyapisi ve sertifika sadlayicilarin sundugu hizmet olarak bakiyoruz. Ama buna ilave olarak
kayit tutma, buna ilave olarak emniyet tedbirleri alma gibi, giris kontrolleri saglama gibi unsurlar da bu
anabilgi guvenligini saglayan veya destekleyen unsurlar olarak karsimiza ¢ikiyor.

Simdi, temel olarak baktigimizda bilgi glivenligine, aslinda, burada, resimde gordigiinizde,
kisiler ve cihazlar haberlesiyor. Kisiler cihazlar (zerinden haberlesiyor, bilgi cihazlar lzerinden
haberlestiginde bir aJ var, agin glvenligi, aj tUzerinden bilgi aktarilirken kablolu kablosuz bir ortamin
guvenligi ve bir de kullanilan cihazlarin yayinim guivenligi gibi pek g¢ok unsurlar olabilir. Bu temel
olarak sunulan bir guivenlik bakis agisi ama guiniimiize geldigimizde, bakin, ilk 6 tanesi bilinen, ¢ok iyi
bilinen unsurlar ama kullandigimiz donanimdan yazilimina, igletim sisteminden sosyal adlara, mobil
cihaz guvenliginden... Yani bakiyorum, pek c¢ok milletvekilim akilli telefon kullaniyor ama
kullanmayanlari da gérdim. Bunlarin glvenligi, web teknolojileri guvenligi, uygulamdari guvenligi,
protokol guvenligi, sunucu guvenlidi... Bakin, biz bu teknolojileri konusuyoruz, IPv6 guvenligi, yeni

nesil internet teknolojilerinin giivenligi. Artik her bir kullanilan cihaza bir numara verilmesi ve bunlarla
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iletisgim. Ulkemizde de bununla ilgili bir projede calistigim icin sdyleyebilirim, bu konuda bile bir
giivenlik agigi var. Bunlar iizerinde galigtik, bir atyapi olugturduk. Su anda ULAKBIM’ de tiim sektériin
ve aragtirmacilarin kullanabilecedi bir altyapi var. Burada deneme testleri yapabilirler.

Bakin, siber glivenlik diyoruz, hda sifre givenliginden bahsediyoruz. Neden bahsediyoruz?
Yapilan istatistikler madesef sifrelerimize 6nem vermedigimizi hala gosteriyor kendi Universitemizde
bile. Ben ayni zamanda Bilgi islem Daire Bagkanligina da bakiyorum. Maaesef hocalarim bu konuda
biraz dikkatsizier uyarmamiza ragmen. Iste, giivenli yazilim geligtirme teknikleri, steganografik
guvenlik, RFID glvenligi, bakin bunlar, kritik atyapi glvenligi gibi... Google guvenligini bile
glndeme alacadiz. Bugiin size Googl€e'1 farkli bir bakistan anlatacagim. Bu ortamlarda ihlaller nasil
olabilir, bunu hep beraber, belki, degerlendirme imkanimiz olacak. Bunu uzatabiliriz. Eminim sizlerin
de burada benim bilmedigim pek ¢ok Oneriyi yapabilecegdinizi dustiniyorum.

Simdi, bilgi glivenliginin kapsamina baktigimizda -simdi, biraz 6nce bilgiyi tanimladik veri,
bilgi, 6z bilgi dedik- bunun, verinin Uretildidi andan artik insanin dogumundan &limine kadar olan
siireg oldugu gibi, bilginin de dogdugu andan &limiine kadarki tUm siregleri eder biliyor isek biz
bilginin giivende oldugunu diisiiniiyoruz. iste, Uretildigi andan erisimine, islenmesine, depolanmasina,
aktarilmasina, yok edilmesine kadarki slreg... Turkiye yok edilmeyi Ankara Emniyet MUdarlGginin
“Bilgisayarlari artik yakacagim” dediginde, harddiskleri yaktiginda 6égrendi genel olarak basina distigu
icin. CUnki bunlardan bilgilerin alinabilecegdini biliyoruz. Kirikkal€' ye gittigimizde, ya, ben de oradan
pek cok harddisk satin aldim. Biz motorlarin... ilk énce ben mobil robotlar (izerine ¢aistim ama
robotlar igin inanin kiloyla harddisk satin adigimizi biliyorum. icinde miithis bilgiler vardi. Bakin,
bunlar digariya satilabilen... Eger bu asamalari bilmiyor isek biz glivenlikten bahsedemiyoruz.

Simdi, “Bilgi sahibine veya sahip olana hizmet eder”i mutlaka farkinda olarak ne yapmamiz
gerekiyor? Hayatimiza yerlestirmemiz gerekiyor kisisel verilerimizi korumaadina.

Simdi, bilgi guivenligi sadlandidi 6lglide artik giic. Bilgi giictir demiyoruz, glivensiz ise bilgi
guic degil artik. Cok da tehlikeli, basiniza da zarar agabiliyor. Ama burada énemli olan bir husus da
bilginin mutlaka Uretilmesi gerektigi yani Ureten ancak degerinin farkinda, Uretmedigimizde bilginin ¢ok
farkinda olamiyoruz.

Simdi, “Matematiksel olarak bilgi glivenligi nedir?” dedigimizde aslinda bilgi glvenligi...
Siz ylizde 99,9 koruma tedbirlerini ain, teknolojik ain, insan ain, fiziksel ain, biraz énce bahsettigimiz
tim unsurlari alin ama binde 1 bir korunmasizlik, binde 1 ihlal esittir ylzde 100 glivensizlik. Ya, artik
yuzde 100 guvenlik olmadidini bilerek bu isi yapmak gerekiyor. Tabii, ki buna kisisel verilerin
mahremiyeti olarak baktigimizda da yiizde 100, iste, kisisel gizlilik ve mahremiyetin ihlai olarak da
ifade edebilirsiniz. Clnki bir kisi gok kigik bir olaydan dolayi ne yapabiliyor? Pek ¢ok farkli sekilde
de zarar gorebiliyor.

Evet, internet’te. ..



SUAY ALPAY (Elazi§) — Affedersiniz.

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU - Buyurun.

SUAY ALPAY (Elazig) — Binde 1 korumasizl ik esittir ylizde 100 glivensizlik.

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU - Giivensizlik, tabii ki, evet, cok sert ama... Bu zihinlerde kalsin diye sdyllyoruz ¢lnkii
bakin, bitln tedbirleri aliyorsunuz, bir unsuru atladiginiz anda ifsa oldunuz, bu esittir glivensizlik.

SUAY ALPAY (El&zi§) — Bir de, yamiz “Ylizde 100 glvenlik yoktur.” deyince aslinda is
biraz bilimsel olarak da bitmis olmuyor mu? Simdi, binde 1’i de konugmanin ¢ok fazla manasi yok o
zaman, ylzde 100 giivenlik yoksa.

GAZi UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Evet, simdi, yiizde 100 giivenlik yoktur, dogrudur. Ben de giivenlik derslerinde
bunlari... “Madem Hocam, guvenlik yok ise biz niye glivenlik dersi aliyoruz.” diyor 6grenciler.Tabii ki
amag burada “ glivenlik yoktur”u vurgulamak igin... Bunun tedbirini almak, matematiksel olarak yiiksek
maliyet gerektiriyor. Y iizde 100 biz de onu saglayamayacadimiza gore yoktur ama bu riskler minimize
edilebilir. Bunu ifade etmek icin sdyledim.

Bakin, internet ilk kuruldugunda sadece askeri bir projeydi, bugiin internetimiz boyle,
gelecekte bu a3 yapisini buttin diinya farkli sekilde daha karmasik héle getirecek. |Pv6’ ya gegtigimizde
artik bu “network” lerden milyonlarcas karsimizda olacak. Evet, bunu sadece bir dikkat gekmek icin
sOyledim.

Simdi, isterseniz kot haberle baglayalim. Bilgi gadinda korkularimiz neler? Artik kapsamli
ve planli saldirilar siirekli artiyor. Bakin, gergekten yiksek para ddeniyor, yiksek emek harcaniyor ama
saldinlara bakiyorsunuz, planli ve kapsamli saldirilar her zaman yine bizlerin gindeminde. Ama bu kot
haberimizdi, daha kétlisi var: Daha k6t haberimiz de sadirganlarin ihtiyag duydudu araglar artik
internet' ten cok kisa siirede elde edilebiliyor. inanin, sizler de {i¢ dakika igerisinde bir sadirgan
olabilirsiniz. Yani bir yazilimi indirip bir sisteme saldirip o sistemin agiklarini elde edebilirsiniz veya
birkag konu biliyor isek bir arastirma yaparak sistemin agiklarini 6grenip oraya sadiri yapabilirsiniz.
Mesela Google 6rnedini biraz sonra size anlatacagim.

Evet, simdi, durum bu ve bdyle de olunca artik saldirganlar veya sadirgan egilimli veya bu
isi sadece hobi veya merak igin yapanlar da ne yapiyor? internet’ te saldirgan haline gelebiliyor.

Evet, artik, ginimizde de baktigimizda bu grafik gittikce artma egiliminde. Kapsamli,
planli, daha énceden oynanmis senaryolar ne yapiliyor? Gindeme getiriliyor. Bunu devletler yapiyor,
mesela “stagnet” ornedi gibi, bunu kendini farkli kimliklere buriindlren gruplar, terérist gruplar
yapabiliyor veya cikar amagli gruplar yapabiliyor veya istihbarat amagli veya arkasinda pek cok sey
olabilir.



Simdi, saldinilari iyi anlamak gerekiyor. Saldirilar aynen bir gauss dagilimi gibi, bir saldiri,
bir ihlal oldugu zaman aslinda bunu egimin baglangici gibi diiglinebilirsiniz, en tehlikeli an bu an ¢linki
-kimse bilmiyor- sistemlere erisip oradan veri aabilirsiniz ama duyulmaya bagladi mi pik yapiyor,
pikten sonra artik herkes bildigi igin ¢6zim gelistiriliyor, ¢dziimden sonra egri kaybolmaya bagliyor,
tabii ki énleminizi almigsaniz. Onlem ainmamis ise ne oluyor? Céziim gok karsimiza gikmiyor. Burada
tarai aan en kritik zaman. iste, burada sistemlere daha gok sadirilarin yapildigini tespit ediyor. Bu
dadilimi bilirsek ona gore hizli ¢dzim ne yapabiliriz? Saglamis ol abiliriz.

Simdi, bilgi ¢adi diyoruz, aslinda bilgi ¢aginda saldirilari sdyle gruplandiriyoruz: Saldirgan,
hedef, yol, kasit ve arag olarak. Simdi, saldirganlar artik -eskiden tekti- su anda takim calisiyorlar.
inanin iyi insanlarin yapmadigini, kétii insanlar birlikte neler basariyorlar elektronik ortamda, bazen ok
sasirdigimi, hayretler igerisinde kaldigimi burada ifade edebilirim.

Hedef olarak baktigimizda, artik hedefler, kisiler -dogrudur- kurumlar, Glkeler ve artik gikar
amacli ne elde etmek istiyorsa vurmak istedigi hedefe yoneliyor. iste, burada gok hedefli saldiri ve ad
sadirisi da popiler hedefler arasinda. Simdi, yola bakiyorsunuz, kullanilan metoda, dogrudan saldirilar
eskidendi, simdi dolayli sadiriyorlar. Bir kisiyi direkt hedef amiyor. Dolayli olarak farkli gruplar
Uizerinde ne yapiyor? Bu sadirilarini yapiyor.

Kasitlar: igte bu, bilgi hirsizigindan tutun, kaynak yikiming, én sadirilardan sistem aksattirma
sadirilarina kadar pek ¢ok saldiri olabiliyor. Arag olarak baktigimizda da, eskiden yerel araclar vardi,
bilgisayariniza yukleyip sadirmak durumundaydiniz. Simdi  uzaktan araglarla bile bunu
yapabiliyorsunuz.

Simdi kisaca birkag istatistikten bahsetmek istiyorum: Mesela, yapilan sadirilarin yiizde
70’'i uygulama seviyesinde yani insanlarin geligtirdigi yazilimlardan kaynaklaniyor. Mesela, ticari
icerikli web sayfalarinin yilizde 75'inin korunmasiz oldudunu istatistikler sdyllyor. Web uygulama
yazilimcilarinin ylizde 60’ inin givenli yazilim gelistirme tekniklerini bilmedigi sdyleniyor. Bizdeki
Universitelere ben bakiyorum, glvenli yazilim gelistirmeyle ilgili heniz bir dersimiz yok; kitaplar var,
kaynaklari var. Bunu uygulayan kurumlarin sayisi da ¢ok az ulkemizde.

Simdi, sddinlara teme olarak bakildiginda, aslinda saldirilarin yizde 20’'sinin
teknolojiden kaynaklandidini yani teknoloji tabanli zafiyetlerden kaynaklandigini ama ylzde 80'i
insanin igerisinde bulundugu, insanin gelistirdidi... Hos, teknolgjiyi de dyle dislinebiliriz ama insandan
kaynaklandigini ifade ediyor. Mesela, internet’ e erisgtigimiz HTTP protokol iiniin de glivenlik camiasinda
adi “Glvenli sistemlere givenli erisim protokoll.” Burada saldirgan gdziyle sdyltiyorum bunu: Bir
saldirganin sisteme kolaylikla erisebilecedi bir ortam, bir yol olarak bakiyorlar.

Pekala, bilgi her yerde diyoruz bilgi ¢agimizda, zamandan, mekandan bagimsiz, artik,
bilgi bir giic, dedik. Bilgi ekonomisi konusu 6énemli veya burada ainan her kararin bilgi ekonomisini

etkileyeceginin -burada 6zellikle kirmiziyla beirttim- farkinda olmamiz gerekiyor ve kapasiteler de
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siirekli artiyor. Iste, big data kavramlari giindemde. Diinya bunu tartisiyor, bunlardan neler elde
edilebilir, buna bakiyor ve burada kisisel verilerin ihlali konusunda neler yapilabilir... Bunun Gzerinde
caismalar artik lkemizde de yapilmaya baglandi. Bir operatérden gegen hafta bir mesaj aldim. “Sizinle
ilgili, veri tabanlarinda aragtirma yapip size 6zdli tarife sunmamizi ister misiniz?’ diyor. Bunun anlami
su: Arastiriyor, arka planda, izin vermemi istiyor yani operatdrde bu farkindaidin bagladigini ben
goriyorum orada ama baska yonden ¢ok dikkat etmiyor olabilirler ama bdyle bir farkindalik baglad.
Artik bilgi cadinda savaglar icerisindeyiz, bilgi yayginlagiyor dedik. Mobil ortamlar artmaya bagladi ve
artik Internet’ten daha fazla telefon kullanicisi var diinyada ve (ilkemizde de son bir-iki yil igerisinde
mobil kullanici, ézellikle internet tabanli erisimde mobil erisime baktiginizda miithis artis var ama
burada bir savas oldugunun |{itfen hepimiz farkinda olalim. lyilerle kétiilerin arasinda amansiz bir savag
var. Simdi, neden oluyor bu dedigimizde bakiyoruz kétiicil kodlar yani bu zararli yazilimlar daha gok
burada etken ¢lnkd milyarin Uzerinde zararl yazilim var, pek ¢cogu da gergekten daha ¢ozemedigimiz
yazilim tiirleri. Iste, Stacnet (izerinde o kadar gok galisma var ki hala anlamis degiliz arkasinda devlet mi
var, birimler mi var, ne var? Ama yapilan ¢alismadan o isin blyUkliguni géruyorsunuz. Egitimsizligin
yattigini diislinlyoruz, insan faktdrl burada en 6énemli adim ama burada slireglerin yonetilememesi de
en bilyilk sikinti. Iste biraz énce “lyilerle kétiilerin aslinda amansiz bir savagl var.” dedik. Burada
literatiire baktigimizda saldiran taraf ve savunan taraf diye ikiye ayriliyor. Aslinda bilinen savunma ve
saldin teknikleri ama habersiz ve tarafsiz bir tarafimiz var bizim. Biz ne saldirganiz ne savunuyoruz
ama tabii ki bu habersiz tarafin aslinda saldirgan tarafta yer adigini da burada belirtmekte fayda var.
Clnkl ginimiiz teknolgjileri ne yapiyor? Saldirganlar, habersiz olan kitleleri de saldirgan hdine
getiriyor, onun teknolojilerini kullanarak gruplar, Hotnet’ler olusturup ne yapiyor? Onlarin cihazlari
Uzerinden farkl ortamlara saldin yapabiliyor. Belki en tehlikelisi de bu. Mutlaka bir taraf olmamiz
gerekiyor.

Simdi, sadiran tarafa bakiyoruz, bunlar gergekten donanimli arkadaglar, biraz 6nce
dedigimiz gibi, kendilerini geligtiriyorlar, iyi is birligi yapiyorlar, bilgi seviyelerini artirdiklar gibi
takimlarini da gdligtiriyorlar, hedefe kilitlenip gergekten hedefine, basariya ulasmada 6nemli adim
atiyorlar. Tabii, bununla ilgili olarak da kotucll kodlar gibi yazilim veya yazilim platformlarindaki
aciklardan faydalanarak bunlari yapiyorlar ve orgltleniyorlar ve maalesef iyilerden 6nde gittiklerini
burada sdylemekte fayda var ve habersizleri de, tarafsizian da kullaniyorlar. Simdi, savunan tarafa
baktigimizda en zayif halka glinku bilgisizlik, ilgisizlik, hafife dma had safhada burada gordigimiiz.
Tabii, bunun arkasinda korunma maliyetleri olabilir, bunun arkasinda zaman ayiramama olabilir, bunun
arkasinda pek cok gerekce olabilir ama daha ¢ok yatirnm ve egitim eksikliginin burada oldugunu
goriiyoruz. Savunan tarafta yine, elektronik diinyanin dogasinda olan bir glivensizlik var.

Simdi, bilgi ¢cagindaki savagara sdyle bir baktigimizda artik gercekten kapsamli dedik,
bizler de burada kapsamli ¢alisma yapmaliyiz yani savunan taraflar olarak. Coklu saldirlar, popuiler,
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bunlar, senaryosu yazilmig, denenmis oluyor, karma yapilar igeriyor. Karma yapilar derken, yazilim,
donanim ve insan faktorleri ve gunlik hayatimizda kullandigimiz pek ¢ok veya iginde bulundugumuz
zadfiyetleri de kullanarak -ne yapiliyor-sistemlere erisilebiliyor. Ve bilinmeyenleri ve distinilmeyenleri
dustindUkleri icin de gergekten ilerideler. Tabii, bunlar takip gerektiriyor, bunlarin yaptigi igleri bilmek
gerekiyor, karsi énlem amak gerekiyor ve yiiksek bilgi birikimiyle calisiyorlar gece giindiiz. lyiler biraz
rahat bu konuda

Simdi, casus yazilimlara bakiyoruz. Bakin, mobil cihazlar Uzerinde yaptigim bir
arastirmada sadece android Uizerinde 5 bin yazilim var, bu kisisel verileri ihlal edebilecek 5 bin yazilim
var, uygulama var, -yazilim demeyeyim de- uygulamasl var. Bugln, iPhone tarafina baktigimizda da
bunlarin sayisi da, iste, -android arkadan geliyor- 500 binin Uzerinde uygulamasi var su anda
iPhone nin. Yani, icerisinde olabilecek ihlaleri sdylemeye herhdlde gerek yok diye dustiniiyorum.

Bunlar, casus yazilimlar ne yapiyor? Bakin, “Sayilari artiyor.” dedik. 2011’ de sadece 100
bin yeni virls ve casus yazilim g¢ikti, bunlarin da pek gogunun da ¢6zimi olmadidi ifade edilmisti.
2012°de bu sayillarin dismesi beklenirken bu sayi giderek artiyor clnki teknoloji  kullanimi
yayginlasiyor, uygulamalar gelisiyor. Gelistikge, tabii, ilgi artinca da zafiyetler de maalesef artiyor. Bu
casus yazilimlar kendilerini saklayabiliyorlar, gériinmez olabiliyorlar. Silseniz bile tekrar kendisini
kopyaliyor, iste, solucan mantiginda galisan yazilimlar olabiliyor. Belirli bir siire var oluyor, sonra
kendilerini silebiliyorlar. Tabii ki o varolus seyi sadece sizin sifrenizi elde ettikten sonra kendisini silen
yazilimlar var. Bunlari aiyor, baska yerlere mail atabiliyor, sms atabiliyor. Size bunlarin demolarini
burada yapabilirdim ama yapildigini basindan 6grendigim icin gok gerek gérmedik ama ihtiyag olursa
onu da gosterebilirim.

Simdi  bakiyoruz, siber savas gindemde. Casusluktan tutun da manipllasyona,
propagandadan tutun da dolandiricilida kadar, sistemleri devre disi birakmaya kadar pek gok unsur yine
gindemde. Simdi, silahlara bakiyoruz, bu elektronik kurtguklar, biraz 6nce dedigimiz virtsler bizim
siber silahlarimiz. Yani, milyar dolar verip adamayacaginiz silahlar yerine internet'ten indirip
kullanabileceginiz, icretsiz hdle déniisebilecek silahlar haline geliyor. iste, hizmetin engellenmesinden
tutun davirislere, klavye izleme yazilimlarindan tutun da kostebek veya casus yazilimlara, yemlemeden
isteistem digi elektronik posta veya ag trafidi dinlenmesi gibi bizim pek ok siber silahimiz olabiliyor.

Evet, simdi, Afganistan’da yasandidi icin hafiza kartlari en modern silah olarek ifade
ediliyor. Neden? NATO tesislerine giremeyen sadirganlar, teréristler ne yapiyor? Hafiza kartlariyla
giriyorlar sistemlere. Nasil mi? Pazarda satilan bir hafiza kartinin -memory stick’in- igerisine casus
yazilim yukleyerek dyle sattiriyorlar. Ucuza sattiriyorlar, oradan ihtiyaci olan da gidiyor, aliyor ve
oradan sistemlere erisebiliyorlar yani sistem bdyle zafiyetleri kullaniyor. Birisini diilirerek bir bankanin
sistemine girdigini biliyoruz, literatirde dyle érnekler var. Birisi yururken kasti olarak memory stick’ini

diglriyor, arkasinda yonetici geldigini gorlyor; yonetici de aliyor, -merakli insanlar, bu ITC ler
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merakli oluyor- “Yahu bunda ne olabilir?’ diye taktiginda bilgisayarina, iste, casus yazilim iniyor ve
ondan sonra gerekeni yapiyorlar. Yani bu bdyle bir olay. Bakin, ¢ok, iste binde 1 dedigimiz, biraz 6nce
sordudunuz binde 1'lik zafiyet bu demek, tim sistemleri acik hdle getiriyor. Daginlik, merak, -iste
insaniz- bu tir unsurlar ¢ok giindemde. Tabii ki burada amaclar sisteme etkisiz erisimler, sistemin
bozulmasi, hizmetin engellenmesi, -tabii ki biraz 6nce de bahsettidimiz- verilerin degistirilmesinden
tutun da yok edilmesine, ifsa edilmesine, calinmasina kadar pek ok unsurlari igeriyor.

Simdi, WikiLeaks'i buraya ézellikle koydum. WikiLeaks diinyaigin cok dnemli bir érnek,
Uzerinde tartisiimasi gereken bir érnek. Belki bunu Ulkelerin kisisel verilerin ihlaline farkl bakis agisi
kazandiracak da bir 6rnek olarak gérduglim icin burada ifade etmek istiyorum. Glivenlik agisindan iyi
dersler gikaracagimiz bir érnek olarak buna bakiyorum. Bir sana savas denemesi bu, farkindayiz veya
degiliz, bu kisisel yorumumum benim, kendisini ve diger Ulkeleri nasil etkileyecek, bunu gordiklerini
dustintlyorum. Yani bdyle bir denemenin arkasinda ne olabilir, Glkeler nasil reaksiyon gosterebilir, bunu
denediler. Mesdla, daha 6nce Orta Dodu’ya Cezayir yakinlarinda gegen kabloyu kestiler, “Gemi
gecerken surtlindu ve fiber kesildi.” dediler. Orada bir deneme yaptilar mesela. Simdi de bdyle farkl
denemeler yapiyorlar. Dlnyaya bu agidan bakmamiz gerektigi icin bu &rnekleri paylasiyorum.
Geligtirilen teknolojilerini test ettiler. Iste, Facebook, Twitter, diger seyler bize ne kadar destek oluyor
bdyle bir operasyonda, bunlari test ettiler. Facebook’ un arkasinda farkli Plug-in’lerle destek verdiklerini
basindan sizler de mutlaka okumussunuzdur. internet ne kadar kontrol edilebiliyor, edilemez, bunu da
gordiler aslinda arka tarafta Ulkeler. Bir defa, internet’i kontrol ediyorlar, ondan emin olaim da ama
digerleri tarafinda bu igle nasil gidiyor, biraz onun da biytk resmini ¢ikardiklarini digliniyorum ve
farkli Ulkelere de farkli mesajlar verdiler. Her Glkenin bundan ders ¢ikardigini diislintiyorum.

Simdi, Googl€ a gelelim. Burada Google kullanmayan var mi icimizde? Googl€e' 1 |Gtfen
isim olarek agilamayalim, sadece bir arama motoru olarek bakalim. Ben de kendi bakis agimdan
Googl€'1 size bugln farkli sekilde anlatacagim. Gergekten igleri mikemmel yapan, Uicretsiz yapan boyle
bir hizmet, diinyada herhé@lde bagka bir hizmet yoktur diye disliniyorum. Mikemmel bir arama motoru
gercekten ve en gok tercih edilen arama motoru. iste, bunun farkina vardigi igin Ruslar da Yandex'i su
anda bizde reklamlarla gelistirmeye caigiyorlar. Milkkemmel de hizmet veriyor gergekten, ben bir
akademisyen olarak ¢ok mutluyum hizmetinden. Artik, pek cok seye kolayca erisebiliyorum. En son
cikan yayinlari hizlica takip edebiliyorum. Sadece bu akademikler icin degil, kitaplardan tutun ceviri
sistemlerine kadar... Ceviriyi kullanmayan var mi igcimizde? Ama en iyi kullanan da sadirganlar.
inanin, égrencilerimden gérdiglim igin... Bir giin &grencim dedi ki: “Hocam, bir Cin sitesini
cokerttim.” “Nasil yaptin? Cinceyi ne zaman 6grendin? dedim. “Hocam, Google var, ceviriyle
yaptim.” dedi. Tersi de var, onlar da gevirerek saldiri yapiyor. Evet, simdi, bizim bilmedigimiz cok
ozellikler var. Degeri bunu hazirladigimda 200 milyar dolardi ama su anda trilyonlara yaklagtigini
soyleyebiliriz. Simdi, Googl€ 1 belki hatirlamazsiniz ama Googl€ in ilk ¢ikan web sayfasi bu, ben bunu
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ilk gérdigum guint hatirliyorum. Cok da etkilenmedigimi sdyleyeyim size ama bugin geldigi noktay o
gun gbrememigtim sahsen, bilmiyorum géren var mi? Geldigi nokta inanilmaz. Simdi, verdigi
hizmetlere bakiyorsunuz, AdSense den tutun AdWords'e, akademikten Anaytics'e... Yani, bir web
sayfaniz var, buraya kimler girmis ¢ikmis, ne zaman girmis ¢ikmis, hangi Ulkeden; bunlarin
istatistiklerini veren Ucretsiz adtyapilar sunuyor. Uygulamalari var, son gikan teknolojilerini tanitiyorlar.
Simdi, blog gibi seyler belki biliniyor ama yazilan kodlar icinde Google kodu var, kitaplari var,
patentleri var, mekaleleri var. Bunlari Ucretsiz sunabilen yapilari -ne yapiyor- bizlere sunuyor. Simdi,
bakiyorsunuz, haritadan tutun da burada pek ¢ok hizmetleri var. Ha, bu hizmetleri farkli sekilde
degderlendirecegiz ama burada bir seye dikkatinizi ¢cekmek istiyorum: Googl€ In sahip oldugu sunucu
sayisina lGtfen bir bakin, 1 milyonun Uzerinde sunucusu oldugunu ifade edelim. Bakin, diinyada milyon
Uizerinde arama motoru var ama Googl€ In sahip oldugu sadece sunucu 1 milyonun Uzerinde. Ya, ne
kadar blyUk bir veriyle ugrastigimizin farkinda olalim. Onlarin bir iddiasi var, gergekten okudugumda
cok etkilenmistim: “Biz bir kelimeyi bile israf etmiyoruz.” diyorlar. Buradan nasil bir anlam
clkartirsaniz, artik onu size birakiyorum. Beni gergekten g giin bdyle ¢ok etkilemis, daha sonra da bu
konulara onun i¢in merak saldim, bu konularda ¢alismaya bagladim.

Simdi, isterseniz bu hizmetleri farkli bir agidan degerlendirelim. Google akademi var,
bilimsel calismalarimiz. $imdi, Google'dan Once de baska... Gegen hafta Elsevier'den geldiler,
Elsevier’ de ben, Ulkemizde hangi alanda, hangi bilim insanlarinin 1 numarada oldugunu ben biliyorum.
Gazinin en dederli bilim insaninin kim oldugunu biliyorum. Nereden 6grendim? Elsevier'in veri
tabanindan. Hangi konuda diinyada ilklere oynuyor, bunu biliyorum. Hangi aragtirma grubu énemli
caismalar yapiyor, biliyorum. Ug dakikada 6greniyoruz bunu. Ve ellerinde miithis bir veri tabani var.
Daha 6nce de Thomson Reuters'in veri tabanlarina baktim, inanin kendimi orada farkli gérdim.
Geldiler, Thomson Reuters girdi verileri, inceledi ve bana onerilerde bulundu. “Hocam, yanlis
dergilerde yayin yapiyorsunuz.” dedi mesela. ilk kez bunu onlardan duydum. “Ciinkii yayin kalitesi
yuksek ama siz kalitesi disik dergiye yayin géndermissiniz.” diyor, bunu sdyltyor bana, benim
haberim yok. Big data dedidimiz bu. Gergekten bunu dahi, bu hizmeti de veriyorlar. Girin, bakin. Yani,
kisileri de boyle degerlendirdiklerini diglinin. Kisinin kendinin farkinda olmadigi pek ¢ok verisini
kisinin yliziine sOyleyebilecek altyapilar var su anda. Y a, ben de kendime farkli gbzle artik yeni hedefler
gizmek durumunda kaldim, “Keske bunu daha énce bilseydim.” dedim.

SUAY ALPAY (Elazi§) — Koye doniis hazirliklarina baglayabiliriz.

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU - Yok, yok, bunu korkutmak igin degil, bunlari kullanmamiz da gerekiyor. Bakin, burada
degerlerimizin farkinda olalim, kendimizi, hangi konuda zayifsak o yonde de gelistirelim. Mesela,
Google Docs var, olusturulan dokimanlar tutuyor, size sunuyor. Bakin, Gmail, kimlerle

yazigiyorsunuz? Size soraim: Bir ticaret sirketiniz olsa, Ucretsiz -burada daha dénce tanistigimiz
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vekillerimiz var, ticaretle ugrastigini bildigimiz- bu hizmeti verir misiniz? Ama bunlar veriyor,
arkasinda da tabii ki bu verileri degerlendiriyorlar. Bizi nasil dederlendiriyor? inanin silmeyin dedikleri
0 Gmail’ den, benim nasil bir akademisyen oldugumu, nasil bir kisi oldugumu, neleri sevdigimi, neleri
sevmedigimi, kimlerle haberlegtigimin anaizini yapiyorlar ve bunu birkag dakika igerisinde yapiyor.
Kisisel olarak énemli degdil ama Ulkenin durumunu bizden iyi biliyorlar. Bakin, esas tehlikeli kisim bu.
Ulke paranoyak mi, degil mi? Ulke sagdlikli mi, degil mi? Ulkenin gidisat nasil? Egitimli mi, degil mi?
Aranilan kelimelerin istatistiklerinden bunu biliyorlar ama biz bunun farkinda degiliz ama onlar bunu
cok net biliyor. Ona gore stratgji gelistiriyorlar ve bunlari ilgili birimlere de satiyorlar, artik bu bir
ticaret. Evet, Gtak diyoruz, kimlerle konustugumuzu biliyorlar. Bakiyoruz bloglar, kimlerle
yazigiyorsunuz bunlari biliyor, ne yaziyorsunuz. Google Earth’i var, badlantilarimizi biliyorler,
network’ imiizde kimler var; Wallet var, finansal durumumuzu biliyorlar; Picasa var, resimlerimizi...
Simdi, Googl€'in hizmeti var biliyorsunuz, resim igerisinde resim aramasi bile yapabiliyor artik
internet’ te, sesimizi bile arayabiliyor. Bakin, ses aramasi yapabilen servisleri var. iste, Google Reader’ |a
neyi, kimi takip ediyorsunuz, bunun farkindalar. Bakin, biiylk tabloyu koyunca gergekten -biraz énce
sayin vekilimin dedidi gibi- insan kdye dénus hazirliklarini yapalim gibi dislinebiliyor.

YILMAZ TUNG (Bartin) — Kdylerde de ADSL var artik Hocam, dénse ne ol acak.

GAZi UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Simdi, yok, bunlarla miicadele edecek yerler de herhalde burasi yani bunu (lkede
¢cdzecek birimler de burasi. Bizde universiteler, iste, arastirma yapip bunlari -ne yapacadiz-igeyip...
Arsiv hizmeti var, verileriniz nedir, bunlari biliyor. iste, Google a bu gdzle bakmak gerekiyor. Google
bizi bizden iyi taniyor, analiz ediyorlar. Hani biraz dnce dedigim “Bir kelimeyi bile israf etmiyoruz.”
diyor, gergekten Oyle yapiyorlar. Bunlarin gok farkli bilgi birikimi, deneyim elde ettiklerini
sOyleyebiliriz. Yaniz burada litfen Google ismini kullanmayalim, biitlin arama motorlari bunu yapiyor.
Ben 6rnek olsun diye bunu sizlere aktardim. Cuinku sanki Google casusluk yapiyor, bilmem ne yapiyor
gibi seyleri sOylemeyelim. Arama motorlari olarak, eder basindan arkadaglarimiz varsa litfen Oyle
yazsinlar. Google | hedef gdstermek degil amaisini iyi yapiyor. Istemiyorsan kullanma.

Pekald, arama motorlarina baktigimizda, simdi, kisisel, kurumsal ve ulusal bilgilere erisim
icin en guzel ortamlar artik, acik olan bilgilere erisim. Kapall oldugunu distindigumiiz bilgilere de
erisim yapiyorlar. Gizli olan bilgilere de erisiyorlar. Ozel hayati ilgilendiren verilere de kismi de olsa
erigiliyor. Biz farkinda degiliz ama birlestirince pek ¢ok sey anlam ifade edebiliyor. Bir veri oradan, bir
veri oradan, bir veri oradan... Bunu otomatik yapan yazilimlar var ve bunu istihbarat servisleri de
kullaniyor mesela ama burada istinbarat servisleri uluslararasi kullaniyorlar yani esas tehlikeler bunlar.

ERDAL AKSUNGER (izmir) — DPI program...

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Efendim?
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ERDAL AKSUNGER (Izmir) — DPI’ler mi?

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Evet, agik istihbarat iginde en iyi ortam. Yani, bir kisi geldi mi ne yapiyoruz? Hemen
internet'ten ona bakabiliyoruz, kisisel olarak bakiyoruz ama pek gok sey igin de bu ortamlar
kullanilabilir. Tabii ki bu dinyanin en iyi casus yazilim sistemi var Googl€ in Uzerinde ve dinyanin
bilgisini topluyorlar, igliyorlar ve bunu degerlendiriyorlar ve Ulkesine, Ulkelerine hizmet eden en iyi
ortami da sunuyorlar. Bizi bizden iyi taniyorlar, Ulkeleri Ulkelerden daha iyi taniyorlar, daha iyi analiz
ediyorlar. Kelime, climle, resim ve ses aramasi yaptirabildigini sdyledik. Mesela, encrypted.google.com
var. Eger siz aramalarinizda sifreli haberlesmek istiyor iseniz bdyle bir servis de sunuyor bakin. Eger
benim haberlesmemi kimse bilmesin, ne aradigimi bilmesin diyorsaniz encrypted servisi var. Yani
sifreli haberlesme arama yaptirabiliyorsunuz. Simdi, burada arama yaparken bile fazladan hig bir kelime
yazmamallyiz. Birincisi enerji harcamasini 6nleme adina, ikincisi de bizimle ilgili bilgilerin gitmesi
adina. Aradidiniz kelime sizi ele veriyor. Nelere baktidiniz, nelerle ilgilendidiniz. Bir de Ulkenin
haritasinin ¢ikarildigini diglinin. Tikladiginiz yerden lokasyonunuzu biliyorlar. Bu servisler dyle
servisler.

SUAY ALPAY (El&zig) — Peki Hocam, sifreleri yaparak hizmet veriyor ama sonugta onun
Uizerine yaptigi igin onun da bir manasi yok, onlar agisindan bir bilinmezlik degil.

GAZi UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Tabii, tabii, dogru; bagkalari agisindan, gok dogru.

Simdi, LAS'in bir kurali var: Kirilamayan higbir yazilim disariya satmiyorlar veya satiyor
ise Amerika igerisinde farkli, Amerika disinda farkli ¢alisiyor. Bize sunduklar servislerin sifreleme
seviyes diisiiktiir. Yani onu sdyleyelim, (lkenin éyle bir kurali var. Iste, glivenlik agigi olusturabilecek
hususlari kapatiyorlar. Simdi, ben hack’lemeyle ilgili bazi seyleri arastiryorum. “Cok fazla kisisel
verilerle ugrasiyorsunuz, kisa bir siire size hizmet veremeyecegiz.” diye kapatiyor. i1k kez gérdiim ben
de bakin. Bu kadar detay, benim ne arastirdigimin bile farkinda. Arkada kullandidi teknolgjiler; derin,
dehset teknoloji kullandiklarini sdyleyebilirim. Ya, uyariyor “kisisel veriyi ihla ediyorsunuz” diyor
bakin. Saldiri falan yapmiyorum, sadece internet’ te arama yapiyorum, biraz sonra da size o aramaardan
bazilarini gdsterecedim. “Ama burada ihlal edici arama yapiyorsunuz.” diye uyariyor. Demek ki bunun
anlami nedir? Takip edildigimizin farkindayiz.

Evet, bakin, mesela, Google Hacking diye bir kitap var, 2 bolim. Bunu ben Universitede
derslerimde okutuyorum &grencilerime. Biz Internet’te aramayi bilmiyoruz. Bakin, tlkenin en yiiksek
teknoloji  sirketlerini yoneten sirketlerimizin CEO'lari bile bilmiyor, bunu bir ortamda sordum
kendilerine. Ha, bilmek zorunda mi? Degil ama gergekten bilmiyoruz. Google bize dehset bir ortam
sunuyor aramak igin. Bakin, MillT Egitim Bakanligiylailgili kiigtk bir érnek olsun diye: Site:meb.gov.tr

yaziyorsunuz; burada dosya tipi, uzantisi doc olan, gizli olan belgeleri bana listele diyorsunuz. iste
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listeler, gorebilirsiniz. Google yapiyor bunu, ben yapmiyorum bakin, acik. Arkadaglarimiz farkinda
olmadan gizli belgelerini oraya koymuslar, Google endekslemede aiyor, buradan goriinebiliyor. Bakin
Tarkiye nin...

ALI ERCOSKUN (Bolu) — Gizli oldugu halde tiklayinca agiliyor mu?

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU - Tabii, tabii, indirebiliyorsunuz. Yani dyle sakasi yok bunlarin.

Bakin, burada gizli dosyalarin neler oldugunu goérebilirsiniz. Sadece ben size 2-3 tanesini
gosterecedim.

SUAY ALPAY (El&zg) — Hocam, hacker'lama yapmadan olan seyden mi
bahsediyorsunuz?

GAZi UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Hack’ leme yok, ben sadece. ..

SUAY ALPAY (Elazi§) — Sadece arama yaparken.

GAZi UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Bakin, arama yerine “site: meb.gov.tr filetype:doc gizli” yaziyorum o kadar, otomatik
listeyi veriyor. Bakin, Turkiye de disariyaihracat yapan bir sirketimizi tesadlfen, bir géreviendirmeyle,
TUBITAK géreviendirmesiyle denetgi hakem olarak gittim. Gitmeden énce bir bakayim dedim. inanin
veri tabanlari, sifrelerini Google den gordiim, kendilerine ifade ettim. Ya dedim ki: “Siz veri tabani
satiyorsunuz, sifreniz...” “Hocam inanmiyorum!” dedi ya. “ Gelin bakalim.” dedi. Bilgisayar mihendisi
arkadasim “Hocam, ben bu mesledi birakiyorum.” dedi. Bu is bdyle bir is. Farkinda degiliz bakin, bu
diinyanin gergekten farkinda degiliz, karsida nasil bir teknolojiyle udrasiyoruz. “ Google mihendisligi
diye bolumler aciimal1 Ulkede.” diyoruz yani biz bazi yerleri kapatip artik bunlara odaklanmaliyiz. Bu
aynen, Basbakanimizin “Kendi arabamizi Uretelim.” hedefi gibi kendi arama motorlarimizi, kendi
Facebook’ larimizi, kendi atyapilarimizi olusturmak zorundayiz, bu hedeflere ihtiyacimiz var (ke
olarak. Yoksa kendimizi analiz edecek verilerimiz yok. Bize digari ne sdylUyorsa onlari biliyoruz ama
kendimizi de andiz etmeliyiz (ilke olarak gelismek istiyor isek. Bunlara da yatirim yapmaliyiz. Ya, su
anda FATIH projesi énemli bir proje ama iginin doldurulmasi gerekiyor bu tiir teknolojilerle; var,
caismaar var, bunlan biliyorum ama daha ¢ok calisiimasi gerekiyor. Geng nifusumuzu bu aana
kaydirip bu bacasiz teknol ojiden faydalanmak zorundayiz. Evet, mesdla, yine, devlet uzantilarina, gov.tr
uzantilarina baktigimizda bir indeksleme ile admin dizinlerine erigebiliyorsunuz. Bu gok basit, bakin,
sadece aramaya Oyle yapiyorum bunu. Evet, burada bir érnek: Bakin, bu kez dosya tipi xls yani
uzantisini da sdyllyorsunuz. Kayseri Kadin Dogumla ilgili Bastabipligin bir seyini internet’ten
gorebilirsiniz. Bakin, Google soyllyor, ben sdylemiyorum. Simdi size soruyorum burada Komisyon
olarak: Bu hack’leme midir, degil midir? Ozel hayati ben ihlad mi ediyorum simdi? Bunlari
arastirryorum. Simdi, kisilerin veya kurumlarin hi¢ mi burada sugu yok? O belgelerini, bilgilerini oraya
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koymayacaklar. Ben burada tesadiifen gérdim ama ¢ok farkli bilgiler, belgeler de var, onlari burada
sdylemiyorum ama burada tesadiif birkag tane bilgiden bahsediyoruz. Ben size sadece 3 tanesini
sdyledim ama bunun yaninda mathis hizmetleri var. Mesela, Googl€' in Cash hizmeti var. Simdi, bir
davalik konu oldugu igin burada bunun bilinmesinde fayda oldugunu gérdigum igin bunu ifade
ediyorum. Bir yere bir alimla ilgili ilan veriliyor. ilanda jiiri segiyor, sunlar ilan ediliyor ama sonra
internet’ te web sayfasindan o liste diigiiriiliiyor, degigtiriliyor, yayinlaniyor tekrar ama birisi goriiyor
bunu. Google'in Cash hizmeti var, Google'in Cash’ine dugliyor, Google Cash’'ten o listeyi
gorebiliyorsunuz ve mahkemede kaybetti davayi. Neden? Googl€ in bu hizmetini bilmedigimiz icin.
Y ani, teknolojinin hakikaten bilinmeyenleri cok ama artilari da ¢ok, seffaflasmaicin de glizel bir sey. O
kisiler de o yamuklugu yapmayacaklar.

ERDAL AKSUNGER (izmir) — Hocam bu formu daincelediniz degil mi?

GAZi UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Evet, gok detayli bakmasam da evet, yani.

ERDAL AKSUNGER (izmir) — Hani simdi internet (izerinden yapiyor. Ama hangi siteye
girdiginizin bir 6nemi yok zaten. Hangi siteye girerseniz girin, Googl€ a girsen de girmesen de.

GAZi UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Evet, bu sadece kiigiik bir 6rnek yani. Binlerce arama motoru var, bakin, 1 milyonun
Uzerinde arama motoru var. Ben sadece burada Ucretsiz olanlardan birisini gdsteriyorum ama ucretlileri
de var bunlarin. Parayi verin, bakin ne derin aramalar yapiyorlar. Bir de o var, biz daha o kisma hi¢
bakmadik. igimizde var mi hig paral| arama yapan arama motorlarinda?

YILMAZ TUNG (Bartin) - Parasiz varken paral1 niye yapalim.

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU - Ama bir de paral yaptirin o zaman.

YILMAZ TUNGC (Bartin) - Parasizlar zaten derya gibi.

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Derya, evet ama bir de diger tarafa bakalim, bu gélse o denize de bakmak gerekiyor.

Evet, amacim, burada, sadece yani ihlallerin gergevesini biraz bdyle el ektronik ortamlarda
bilgilendirerek Komisyonu daha farkli belki... Mesela, sosyal aglar, bundan ¢ok bahsetmeme gerek
olmadigini disliniiyorum. Mesela, burada dislinliyoruz, sosya alara da, her seye kafa taktiniz mi
aragtirma yaptik yani her taraf ihla dolu yani bir daha sosya adi kullanmazsiniz bunlari gériince ama
ben kullaniyorum bu arada onu sdyleyeyim. Teknolojiden kagisimiz yok, kullanacagiz ama tedbirimizi
de aacagiz.

Mesela, yine, Ozellikler var, yas siniri. En ¢ok Ulkemizde gordigimiz yasini bly(tlp
internet’ e giren gocuklarimiz var glinkii belli yasin altini kabul etmiyor kayitlarda sistemler. Onun igin,
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cocuklar yasini buyutip ne yapiyor? Sistemlere erigebiliyor. Burada gérdiiglinuiz, Facebook’ ta ylizde 13
oraninda oldugu gorunuyor.

SUAY ALPAY (El&zig) - Hocam, bununlailgili bir sey sorabilir miyim?

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU - Buyurun.

SUAY ALPAY (El&zig) - Bilgi ¢adinda mesela sosya adlarda seyi gectigi zaman bir seyi
sormak istiyorum, tam denk geldi. “istenmeyen e-postalar ve bot saldirilarl.” dediniz Simdi, biitiin
bunlar tamam. Hi¢ yazmadigim hélde, diyelim ki kendi bilgisayarimda bana ait olmadigi hélde
benimmisg gibi bir bilgi ve belge de Uretme de mumkin herh@de anlasildigi kadariyla.

GAZi UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU - Yani, sdyle bot saldirilarinda bilgisayarinizi saldirganlar ele gegiriyor, istedigi zaman
erisip oradan sadiri yapabiliyorlar.

SUAY ALPAY (El&z1g) — Yani, ben dyle bir sey yazmadigim halde, yazmisim gibi bir mail,
bir metin, bir bilgi de Uretiliyor anlasildigi kadariyla.

GAZi UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU - Tabii ki, sadirgan sizin adiniza iretip génderebilir. Onu sdyliyor iseniz evet. Yani,
burada gok 6nemli bir hususu hatirlattiniz ama unuttum kusura bakmayin ¢linkii gok... Evet, sosyal
adlarda durum bu.

Simdi, baktigimizda standartlarimiz var. Bilgi glvenlidi standartlari artik 27 bin serili,
bunlar daha spesifik. iste, kritik atyapilarin giivenligi su anda mercek atinda, lilkede de galisiliyor,
Siber Glivenlik Kurulu kuruldu, alt tarafta kurullar olusturuluyor, calismalar bagladi. Buna da hem Gezi
Universitesi olarak hem Bilgi Glivenligi Dernegi olarak biiyiik katki sagladi§imiz ifade edeyim. Ulusal
ve uluslararasi konferandar, calistaylar yaparak uUlkemizde bu farkindaigi olusturmaya calistik bu
arada. Kisacareklam gibi oldu ama bunu da sdylemekte fayda var diye distintyorum.

Simdi, yeni ¢ozimler kullaniliyor tek tarafli, bilgi bir tek yonll. Diyotlar tek yonde iletim
yaparlar, ters yonde de sizinti akimlari vardir ama burada da tek yonde bilgi aktarirlar ama ters yonde
bilgiyi gdbndermeyen yaklasimlar su anda kullaniliyor. Kisitli kullanim sunan igletim sistemleri var.
“Benim bilgisayarim her isi yapsin, her yazilimi olsun.” diyorsaniz tehdit atindasiniz. Ne igi
yapacaksaniz onun igin ihtiyagc duydugunuz yazilimlari, ihtiyag duydugunuz igletim sistemlerini
kullanaceksiniz.

“Sifre” diyoruz. Biz hdla sifredeyiz ama dlinya ise climlelere gegti. “Password” degil, “ pass-
sentence”, climleler seklinde artik sifreler var. Simdi, biraz énce “spam” dedi. Gazi Universitesinde
bilgi igleme bakiyorum Ug buguk aydir. Hocalarimdan cektigim kadar hicbir seyden gekmedim. Bunu,
|Gtfen, kayitlara amayin da sey olmasin.

BASKAN - Girdi Hocam kayitlara.

_18_



GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU - Liitfen, basindan -off the record- bu da benim kisisel ricam olsun Sayin Bagkanim
musaade ederseniz.

BASKAN - Basin mensubu arkadaslar buna hassasiyet gosterirler.

YILMAZ TUNGC (Bartin) - Basin kisisel ricaya bakmaz Hocam.

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU - Bakmaz mi diyorsunuz?

YILMAZ TUNGC (Bartin) - Hig affetmezler.

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Pekala dogruyu her zaman aktaralim. Hocalarimiz sifresini kaptiriyorlar. Digaridan
erisildigi icin gifreyle dinyaya messj gonderiyor, Gazi Universitesi spam listesine ainiyor, messj
gonderemiyoruz. inanin geceleri oturup spam listelerinden Gazi Universitesi ismini temizlemekten
yoruldum. Simdi, politika gelistirdik, bundan sonra kati kural uygulamayani sistemden atacagiz. Simdi,
politika gelistirdik, yazil hdle getirdik bunlari ¢linki biz bunu ilk giin de yapabilirdik biitlin herkesi ama
yazili bir kuralimiz olsun, politikamiz ona gdre bunlari uygulayalim. Genis, 16 sayfa kuraimiz var su
anda. Bunlar1 uygulayarak hocalarimizin glivenli hizmeti amasi ve sunmasini sadlayacagiz.

Evet, mesela, bilgi cadinda, havadanlarinda -Amerika’ nin bir uygulamasi, bilmiyorum bunu
bildiginizi digliniyorum 19 Ocak 2013'te 200'e yakin havaalaninda 40 milyon dolar harcanarak
yapilan- X-ray’lerden gegince kisinin dustugl hadle bakin. Simdi, bu resimlere muthis para verecek
kisiler olabilir. Simdi, X-ray’den gegerken gorilen... Simdi, Haziran 2013'te bunu kaldiracaklarini
ifade ediyorlar ama bu cihazlarin farkli amaclar igin de kullanilabilecegini... Sadece gezerken ilging
geldigi icin sizlerle paylastim, internet’ten buldum ben bunu, hakikaten benim de gok ilgimi gekti ama
bunun daha otesi iki yil 6nce geligtirdikleri niyet okuyuculari var Amerika nin. Yuzde 100 kisinin
niyetini agiliyor, yizde 100. Ne olabilir? Amerika'yla ilgili bir hassasiyetiniz var mi, yok mu?
Diismanca bir tavir icerisinde misiniz? Gumrikten girerken 38 farkli sensbrle agiliyorlar, kisinin
niyetine gore de sorguluyorlar arka tarafta ve bunu iki buguk yil dnce yaptilar ve internetten
bulabilirsiniz. Bakin, niyetimizi okuyorlar, birakin seyi. Yani, tabii ki Ulke teréru korku olarak gordugu
icin buna yatinim yapiyor. Sadece biyometriye 1 milyar dolar yatirdilar biyometrik alanda calismaigin.

SUAY ALPAY (El&zig) - Bu cihazlar calismaya devam ediyor mu Hocam?

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU - Haberlere gore evet 200'e yakin havaalaninda. Baglangigta 43 havadanina
kurduklarini, belli bolgeler segtiklerini su anda 200 havaaanini... Son, glincel veriler bunlar. Ben de
internet’ ten bulduklarimi sizlerle paylasiyorum.
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ERDAL AKSUNGER (izmir) — Hocam, biyometriye gegtiler, sdyle, herkes biyometrik
olsun istediler. Bize de dayattilar o lilkeye de dayattilar. Herkes dyle olsun istediler. Ozellikle dyle
yaptilar.

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Evet yani dogru hizli gecis oluyor ama Amerika daha fazlasini yapiyor, on parmak
aiyor, yabancilarin on parmagini da aiyor. Mesela, beni gimrikte konusturuyorlar, eminim, arkada
yalan makines mi var, ne var. Ben de “Ben Profestriim, sordugunuz soruyu ¢ok net anliyorum.”
diyorum. “Sen konusma, sordugumuz soruya cevap ver.” diyor. Ayni soruyu U¢ kez soruyor bana,
arkada bagka seyleri olduguna eminim.

MIHRIMAH BELMA SATIR (istanbul) - Bu size 6zel mi yoksa biitiin Tiirklere 6zl mi?

GAZi UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Ben kendimde gérdiigiimii payl asiyorum sizinle yoksa. ..

MIHRIMAH BELMA SATIR (istanbul) - Sizi biraz sey gérdiiler herhalde.

YILMAZ TUNG (Bartin) — Cikis noktalari...

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Yani, ben sadece... Sorguluyorlar, hakli olabilirler ki herkes tilkesini savunuyor.

Evet, simdi, burasi aslinda sdyle bir gézden gegirmeydi. Bundan sonra bu ihldi énlemeye
yonelik olarak casus yazilimlari kisaca sizlere anlatayim. Birkag 6rnek verelim, gegelim. Casus yazilim
aslinda kiglk kod pargaciklar. Bu yazilimlar kigilerin iste, haberi ve izni olmaksizin bilgilerini karsl
taraflara, Uglincl taraflara veya yazilimi yikleyen taraflara aktaran kiglk kod pargaciklari. Pek ¢ok
amag igin kullanilabilirler. Amaglarindan birisi su olabilir: Iste, kisiyle ilgili bilgi toplamak, casusluk
amacli olabilir, esini izZleme amacli olabilir  -literatirde boyle yazdidi icin size sdyllyorum- kendini
izlemek amagli olabilir, gocuklarini izlemek amagli olabilir veya is verimliligini takip etmek amacl
olabilir. Mesela, ben kendimle ilgili bir 6rnek vereyim. Kendi makinemde casus yazilim kurulu. Ben
casus yazilim diyorum ama izleme yazilimi. Simdi, Ogrencilerim, asistanlarim bazen makineyi
istiyorlar, “Hocam, kullanabilir miyiz?" “Seve, seve.” diyorum. “Ne yapacaksin?' diye soruyorum.
“Hocam, bir seminer var, onu vericegiz.” “Tamam.” ama makine nereye girdidini raporluyor bana, ne
sunuldugunu, ne yapildigini makine raporluyor. Ben onun dogru sdylemedigini goriyorum tabii, kendi
makinemde o. Bakin, kendimi korumak amagli. Ondan sonra makinemi ona vermiyorum. Y ani, kisinin
yaan sdyledigini bile buradan tespit edebiliyorsunuz.

Simdi, pek cok tipi var. Bunlarla ilgili 2005'te bir ¢alisma yaptik “Casus Yazilimlar ve
Korunma Y ontemleri” diye. Buglin -6ziir dilerim- sizlere o kitaptan birer ornek getirmek isterdim,
ozellikle Sayin Baskanim size. Cok 6ziir dilerim, bdyle, sunumu bile son dakikaya yetigtirdim -
arkadasimiz biliyor- sizlere mahcup olmamak igin, iyi bir sunum hazirlamak icin ugrastim yogdun

gundemim icerisinde, timit ederim faydali olmustur ama daha sonra size ileteyim, bakilmasinda fayda
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var. Su agidan: 2006 yilinda ¢ikti kitap. 2006’ da ¢iktiginda dinyanin en iyi casus yazilimlariyla ilgili
kitabiydi, bunu size ifade edeyim. Yani, inanin, Amerika dan gelip satin adilar kitabi ama Turkiye de
kitaba ilgi duyan yok. “Casus Yazilimlar ve Korunma Y éntemleri” diye. En ince detayina kadar orada
anlatiyoruz pek cok seyi. Bakin, yedinci yildayiz. Bununla da ilgili bir seyi ifade edeyim, bankalarla
ilgili olarak kayitlara gegsin. Herh@de kayda geciyor degdil mi Bagkanim?

BASKAN - Gegiyor, gegiyor.

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Bankaar Birligine, Tiirkiye de, 6zellikle casus yazilimlar ve bu bankacilik sistemiyle
ilgili olarak bir ¢calisma hazirladik. Bunu Bankacilik DUzenleme Kuruluna génderdim, tim bankal ardaki
zafiyetlerle ilgili olarak, sad olsunlar bir tegekkir yazisi adik. “CMUK’un su seyin su maddelerine
gore, eJer, bu raporu yayinlarsaniz hakkinizda geregini yapariz.” diye bana tesekkir ettiler. Tamam mi?
Ulkemiz o noktadan bugiin gergekten gok iyi bir noktaya geldi. Bunda biraz tuzumuz olduysa ne mutlu
bana ama ondan sonra ¢ok biiylk 6nlem amaya bagladilar. Su anda diinyanin en ileri bankadaki
guvenlik sistemlerinin bizde oldugunu dustiniyorum. Cep telefonuna mesa gelmesi falan, bunlar
onemli degisiklikler, 6nemli glvenlik adimlari.

Pek ¢ok siniflandirmasi var. Bu, 2006'da yaptiimiz bir siniflandirma. Eminim bu
siniflandirma daha ¢ok glincellenebilir glinimiizde ama size burada érnek olsun diye... Simdi, bunlarla
neler yapilabilir kismi énemli. Bilgisayarinizda yaptiginiz her tirll iglem rapor edilebilir. Bakin, bu, su
demek: Yaziciya génderdiginiz yazi, bilginin ne oldudundan tutun da... Mesela, bununla ilgili bir
sekretaryamiz siirekli k&gt tiketiyordu. “Ne yapiyorsun?’ diyorum. “Hocam, ¢ok is veriyorlar.” diyor.
Sonra 6grendik ki tez ciktisi aiyormus 6gdrencilere. Sdyliyor bu yazilimlar, ben sdylemiyorum, tez
ciktisi adigini sdyluyor yazilim. Yani, bu, is verimliligini artirma icin kullanilabiliyor. Burada,
girdiginiz sitelerden tutun, ekran gorlntilerinizden tutun, her seyi raporlayabilen yazilim bunlar
“keylogger” diye baglangicta biliniyor ama ginimiizde de bilgisayarda ”activity monitoring system”
olarak ifade edilen bir yazilim. Cok kugclik bir yazilim, her seyi yapabilir bu yazilim, dehset yazilimlar
var, Ucretsiz de indirip kurabilirsiniz ama kurmamanizi 6neriyoruz. Bilmediginiz seyleri IGtfen kurup
kullanmayin.

Evet, tabii ki burada cocuklarimizla ilgili... Mesela benim de 2 tane kizim var, onlarin
makinelerinde bunlar var, onlara bakiyorum. Kullandiklar kelimeye gore raporluyor yazilimlar. Ya,
onlara karigmak degil ama kontrol atinda tutmak zorundayiz. Ya, su anda giivenli internet hizmetiyle
kismen bunlar devre disl kalabilir.

Simdi, bakin, sadece size 6rnek olsun diye klavye izleme ve dinleme sistemlerini burada
kisaca bir ifade edelim. Bakin, burada sekilsel de var. Bu su kadarcik bir parca, internet’ ten siparis verip
dabilirsiniz. Bilgisayarinizin arkasina takiliyor ve klavyeye bastidiniz her tirli basim bilgisini
icerisinde kaydediyor ve bir glin sonra da ¢ikartin, hi¢ fark edilmiyor. Bir giin dursa makine tizerinde bu
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cihaz, ne vardir onun igerisinde sizce? O ginku yaptiginiz, klavyeye bastiginiz her tirli tus basim
bilgisi vardir. Peki, geldiginizde, ilk tuga bastiginiz kelimeler neler?

ALI ERCOSKUN (Bolu) - Sifre.

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU - Sifremiz, tamam. Benim onu almam yeterli. Hos, onu almama bile gerek yok, zayif
sifre kullandigimiz igin mesela, bir sifrenin kiriimasinin bir saniye sirdigini sdylesem inanmazsiniz.
Burada bir bakin, saniyede kirilabilen sifreler kullaniyoruz.

Pekala, bu baska. inanin, ben de bunu hep empedans uygunlastiricisi zannederdim
gordugimde.

HASIP KAPLAN (Sirnak) - Hocam, Voynich afabesini kullansak hig kimse gbzememis o
dfabeyi. Oyle derler gdziilemeyen bir dil, bir alfabe.

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU - Evet, var, dogrudur, dogrudur ama kim anlayacak onu o zaman?

HASIP KAPLAN (Sirnak) - Bilisimciler anlar.

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU - Yok, mutlaka birilerinin de anlamasi lazim karsilikl.

ERDAL AKSUNGER (izmir) - Yazilim degil, 6nce, dyle bir yaziyi yazmak lazim,

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Simdi, bakin, burada gri gérdiigiimiiz kisim da bir klavye dinleme aparati. internet’ ten
5 dolara dabiliyorsunuz bu arada. Bunlari basinimiz herhdde yazmaz, duyarli bir basina sahip
oldugumuzu dugliniyorum.

HASAN ALI CELIK (Sakarya) - Kesinlikle, ser verip sir vermez!

GAZi UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Simdi, bunlar gok kiigiik cihazlar, gok kolaylikla elde edilebilecek cihazlar. iste, farkli
teknikler var ama 2005 yilinda 500'den fazla casus yazilim vardi, su anda sayisi artik milyonlara
yaklasmis olabilir diye disliniyorum. Basilan tuglar izleyip kaydedip bunlar e-posta veya ftibi’lere
gonderebiliyorlar. Mesela, televizyonda duyarlilik artsin diye, canli yayinda, bilgisayariniza ilk
girdiginizde tus basim bilgilerinin cep telefonuna sms olarak atilmasiylailgili bir canli demo yapmistim
yani farkinda ik artsin diye Gg yil 6nce. Yani, tehlikenin boyutunu ortaya koymak icin ama herhdde
faydal1 oluyordur diye distniyorum bilinci artirma adina.

Evet, bakin, bu casus klavye. Tug basim bilgilerinizi bagka noktalara aktaran, igerisinde
bluetooth vericilerle haberlesen bir sistem, 800 lira. inanin Microsoft klavyeyle hi¢ ayirt etmeniz
mimkun degil. Bakin, bu, bir digeri. Bu da casus klavye. Bastiginiz anda tus basim bilgilerini baska
yerlere gbnderen, 890 liraya satilan casus bilgisayarlar var. Simdi, bunlarin érnedi o kadar cok ki,
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bunlari artirabiliriz. Bu sadece size bu alanda bilgi sahibi olmaniz igin, mutlaka bilginiz vardir, ben
Uzerinden gdyle hizlica bir gegiyorum.

Simdi, yazilim olarak baktigimizda bunlar daha tehlikeli. Sistemi her etkili izleyen
yazilimlar ve raporlayan yazilimlar. Biraz 6nce dedik, yaptiginiz her islem raporlanabilir baska taraflara.
Simdi, bu yazilimlari da, bunu yapan yazilimlari sdyle bir derecelendirmistik, puan verdik hangisi en iyi
bu igleri yapiyor diye ama siz de girip internet’ ten bakabilirsiniz.

Bunlarin nasil yapildidi ileilgili bazi detaylar var, teknik olarak ézellikle bilmek istediginizi
sdylemissiniz. Mesela dinleme turleri, kopyaama yontemi var, klavye tablosu yontemi var, klavye
dinleme bagimsiz yaklagimi var. Bunlari énlemeye yonelik de tedbirler mutlaka var ama esas, burada
¢dzUm anti-keyloggerler yani bilgisayarlariniza yuklediginiz iste, anti-casus, anti-spam, anti-virus
yazilimlar gibi bu da anti-keyloggerler var. Bilgisayarinizda bir sey oldu mu bunlari énleyen yazilim
bunlar.

Cozimler de var: Kimliklendirme yontemi, kopyalama yéntemini durdurma gibi, klavyeden
gelen verileri takip etme gibi, sanal klavye gibi. “One-time password” demek yani “bir kerelik sifre” -
bazi bankalarimiz kullaniyor- anlik kartlar var, sms mesgjlari -kullandigimiz- ve mobil elektronik imza
bunlardan bazilar.

Simdi, telefonlar var. Mesela, telefon dinlemede casus kulakliktan tutun dafarkli tirleri var.
Telefon dinlemeye, bunlarlailgili canli demo yapildidini sdyledigi ic¢in bunlari biz iyi yapmiyoruz ama
fiyatlan Internet'ten kolaylikla bulabilirsiniz. Simdi, cigeklik dinlemeden tutun da -artik isi
abarttiklarini- ¢antadan, duvar saatine yani pek gok yere dinleme cihazlari konabilir yani yazilimsal
olarak da.

iste, akilli telefonlar. icimizde akilli telefon kullanmayan bir vekilimizi gérdim. Var mi
baska kullanmayan merak ettim.

HASIP KAPLAN (Sirnak) - Var kullanmayan vekilimiz.

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Hayir, hig kullanmayan vekilimiz.

HASIP KAPLAN (Sirnak) - Ahmet Tiirk kalp pili oldugu igin hig kullanmiyor Hocam.

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Ha, 0 6zel bir durummus ben de sasirdim.

HASIP KAPLAN (Sirnak) - Onun diginda hig yok.

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Pekdla, akilli telefonlar da hizlica bir gdzden gegirelim. Neden akilli telefon
kullandigimizi sdylememize buraya gerek olmadigini diisliniyorum ama saldirganlarin hedefleri bir
defakisisel verileri elde etmeye ¢alisan saldirilar yapmak veya bu bilgileri sadece sadirgan olarak degdil,
farkli amaglar, ticari amaclar icin kullanmak, reklam yapmak, kisilere farkli aternatifler sunmak, iste -
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biraz 6nce operatér ornedi verdik- farkli, uygun teklifler sunmak, “ Su tarifeye gegerseniz daha sizinigin
uygun olur.” gibi seyler de olabilir, bunu nasil agiliyorsaniz. Mesela -burada kayitlara gegmesini rica
edecegim- ben bir internet genis bant abonesiyim bir girketin. inanin, sdzlesmemin bitmesine bir hafta
kala beni diger bitln operatorler aradi, eminim sizi de aramistir. Ya, demek ki bu operatérimiz veri
tabanina sahip olamiyor veya aliniyor, satiliyor baskadarina. Ya, o kadar ¢ok rahatsiz edildim ki
hakikaten nefret ettim genis bant aboneliginden bunlar yiUzinden. “Ya, aramayin kardesim.
Kayitlarinizda yok mu? Beni aramayin.” diyorum. Yine ariyor “Biz suyuz, buyuz, bilmem neyiz.”
Simdi, kesildi, ¢ ay gegti Uzerinden. Yine, “Baska sey olabilir, ucuz yapariz, Ucretsiz yapariz...” Boyle,
cildirtiyorlar. Sigaray! birakmamlailgili olarak cok telefon aiyorum. Hakikaten rahatsiz ediyor. Y a, ben
sigara kullanmiyorum ama 6zellikle ariyorlar beni “Sigarayi birakin.” diye. Nasil o bilgiyi edindiler?

HASIP KAPLAN (Sirnak) — Arama motorlarindan otomatik geliyor.

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU - iste bilmiyorum. Bunun gibi seyler. Eminin sizlerin basina daha gok geliyordur, sizler
daha glindemde olan kisilersiniz, rahatsizlik da duyuyorsunuzdur, isimiz, glicimiiz yok, aksama kadar
telefon... Ya, bunlarin kayit atina girmesini istiyorum ki bunlarin, eminim, ¢oziilebilecek, onlemler
ainabilecek yer burasi oldugu igin.

Evet, simdi, sadirilari siniflandirdiimizda bakin, cep donanim bazl saldirilar var, jailbresk
sadirisl var, yazilim merkezli saldirilar var, kullanici merkezli ve cihazdan badimsiz saldirilar var.
Simdi, bunlara baktigimizda mesela, bir cihazi bir yerde kaybedebilirsiniz veya calinabilir veya veriler
yok olabilir ama cihazlar akilli, Uzerinde hemen uygulamasi var. “Find my iPhone” diyorsunuz hemen
lokasyonu size sdyllyor nerede oldugunu, “remote wipe® var, bunlarla lokasyon bilgisini sdyltyor. Bir,
Google'a giriyorsunuz “Yerinizi isaretleyelim mi? diye soruyorlar size, hemen isaretliyorsunuz.
Facebook’ ta lokasyon bilgileriniz otomatik geliyor. Bakin, Twitter kullanmayan var mi iginizde?

BASKAN —Var, var.

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Kullaniyorsunuz, kullanmayin.

Bakin, Twitter’ dan kisinin lokasyonlari tespit edilebiliyor, bunu benim lisans 6grencilerim
caligiyor proje olarak ve kisinin davranis modeli ¢ikartilabiliyor, nerelerde geziyor, mesajlari nerelerden
atiyor gibi. Bunlari anlatiyorum ama tabii ki bunlar kisi istedigi igin oluyor, istemezseniz o seyleri
kapatabilirsiniz ama Facebook’ta “Ben su anda buradayim, su kafedeyim, buradayim veya su tatil
kdyundeyim.” deniyor bakiyorsunuz evi soyulabiliyor kisinin. Bu tir ornekleri gazetelerde cok
okumussunuzdur veya Turkiye de cinayet de islendi bu tir konularda. Bunu da eminim size bilgileri
aktarmiglardir.

iste, jailbreak saldirisi, hakikaten bu en tehlikeli saldiri. Eger jailbreak’li bir makine
kullaniyorsaniz ¢ok tehlikeli oldugunu sdyleyeyim size. iPhone bozulmustu bir tamire gétirdim. Dedi
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ki: “Hocam, jailbresk yapalim size ben 300 tane de uygulama ylkleyeyim Uzerine.” “E, olur.” dedim.
“Bunu herkes istiyor mu?’ diye biraz vatandas olarak sohbet ettim. “ Evet, Hocam, cok hoglarina gidiyor
uygulamalar goriince.” Ama konustuktan sonra gordigum, jailbreak olmayan makineye jailbreak
yaptirip butiin yazilimlar yikleyebiliyorlar, uygulamalari. Gergekten sliper uygulamalar var, hayat
kurtarici uygulamalar var icerisinde ama ihla eden de var. Ha, bunun riski nedir? Y ani, kisiye badli, o
riski aiyorsaniz kullanirsiniz, almiyorsaniz kullanmazsaniz.

Evet, bu, sadece mesela yazilim merkezli sadirilar var, bazi vakadar var burada. Onlari
seylerinizden gorebilirsiniz ama burada iPhone Uzerinde, iPhone Store'da yiklU olan yazilimlar
Uzerinde yapilan testlerde gikan ihlaleri burada kisaca sizlere 6zetledim ¢link ¢ok vekilimizin iPhone
kullandigini bildigim igin ézellikle de bunlari buraya koydum, eminim paylasirsiniz diye distintyorum.
Bilinen ilk iPhone virtisimiiz de var. Kag kisi anti-virts yazilimi kullaniyor, anti-casus iPhon€ larinda?
Merak ettigimicin. 1. Evet, kullanmamizda fayda oldugunu diislinGiyorum.

Bluetooth saldinlari var, browser saldirisi var yani, bunlar, iste, maddi ¢ikar saglamak icin
yapilan sadirilar, botnet saldirilari. Bakin, botnet énemli bir saldiri tiir(i. iste, biraz énce dedigimiz,
hani, habersiz kesim dedigimiz kisim bu. Sizin cep telefonlariniz bir saldiri araci olabilir ama farkinda
olmayiz. Onun igin, bunlara 6nlem amak zorundayiz veya glivenilir yerlerden mutlaka uygulama
indirmek durumundayiz. Mesela, gegen giin yine bu Android’in uygulamasi, CIA diye bir uygulamasi
var. CIA uygulamasinda ben sizlerin telefonunu oradan elde edebiliyorum. Atiyorum, eger, bir vekilimi
taniyor isem vekilim benim veri tabanina kayitli, o uygulama, eder girmisseniz bitin veri tabanlarini
ortak tutuyor. Daha girmeden arayan kisinin isminin kim oldugunu ben ismini bilmiyor isem orada
sOyllyor, sizi su ariyor diyor mesela ¢lnkl veri tabanlarini topluyorlar bitiin telefonlari, o veri
havuzundan gekiyorsunuz. Ha, ihlal midir bu? Bence olmayabilir de ama ihlal de olabilir, nereden
bakiyorsaniz ¢linkli cep telefonumuzu herkese vermiyoruz. Sizler icin buyuk bir ihla olabilir glinki cep
telefonu susmayabilir. Cok degerli bir arkadasiniz o uygulamay yuklemigtir, “Yes.” demisgtir, o veri
tabanini paylastigi icin sizin de cep telefon numaraniz bagkasina otomatik gitmis olabilir. Dolayisiyla,
bakin, iyi niyet, bende degil sadece ihla, gevremdekilerin de dikkatli olmasi gerekiyor. iste, en zayif
halka kadar glivendeyiz diyoruz. Hepimizin halkasinin gligli olmasi gerekiyor, hepimizin konunun
farkinda olmasi gerekiyor.

Burada bazi sadirilar var iPhon€ a yapilan, bunlara da bakabilirsiniz diye disiintiyorum.
Simdi, burada... Bilmiyorum, siireyi cok asmadik degil mi?

BASKAN - Yok, zamanimiz var.

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Simdi, kisisel gizlilik ve mahremiyet nasil saglanir? Ben de diigiincelerimi sizlerle
burada paylagmak istiyorum. Iste, kisisel mahremiyet veya kisisel gizlilik dedigimizde aslinda bir déngii
var, buna kisisel gizlilik ve mahremiyet yasam déngiisii olarak bakabiliriz. iste, bedensel ve yasam alani
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mahremiyeti konusu burada yok ama iletisim ve bilgi veya veri mahremiyeti aslinda buradaki temel
konulardan birisi diye dislinilyorum. Simdi, buraya odaklanmiyoruz ama bunun bir biitiin oldugunu
ifade etmekte fayda var. Sadece, biz buraya odaklansak da bu biiyik resmi gérmemiz gerekiyor.

Simdi, 6zel hayatin gizliligi, “OHG”, dyle kisattim. Simdi, taraflara sdyle bir bakiyorum:
insan var iginde, teknoloji var, teknikler var, hukuk var destekleyen, politika ve standartlar var, is
birligi, koordinasyon ve egitim var. Simdi, isterseniz tek tek bakalim.

insani biraz degerlendirdigimizde eminim sizlere de gok sikayetler gelmigtir, ilkede bir
paranoya var. Diin bir haber programinda vatandasa soruyorlar, herkes dinlendigini distiniyor. Var mi
burada dinlenmedigini diisiinen mesela? iste, bu kétii. Dinleyenler kimler yani devlet mi dinliyor
baskalari mi?

HASIP KAPLAN (Sirnak) — Bu paranoya degil ama bir gercek Hocam.

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Gergek mi? Ha ben onun icin sasirdim.

HASIP KAPLAN (Sirnak) — Paranoya degil yani bu kadar anlatiminizdan sonra.

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Ya ben kaldirayim yani ben, sdyle, dinlenebilir miyiz? Evet ama dinlemeyi kimlerin
yaptigini iyi analiz etmek gerekiyor.

Simdi, biz dinleme dedigimizde sanki devlet dinliyor, hep o glindeme geliyor ama devletin
disinda bunu istihbarat servisleri dinleyebilir, yabancilar yapabilir. Bunlar icin atyapi var, teknolojiler
var. Esas tehlike bu, devletin dinlemesi degil diye disiiniyorum. O hukuk kuralari gergevesinde
dinleme yapildidini kamuoyundan ben de 6greniyorum ama bu paranoyay! giderecek altyapilari kurmak
herh@lde bu Komisyonun da gérevlerinden birisi. Bundan ¢abuk kurtulmamiz gerekiyor, paranoyadan
kurtulup bu teknolojileri kullanarak bundan Ulkeye nasil katma deder sadlayabiliriz, Ulkeyi nasil
gelistirebiliriz diye biraz daha gok kafa yormak gerekiyor. Kullanici olmadan, tiiketiciden artik Gretim
veya Uretici tarafina gegmemiz gerektigini diisliniiyorum. Simdi, burada. ..

ERDAL AKSUNGER (izmir) - Ne liretecegiz Hocam, onu da sdylerseniz.

GAZi UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Pardon.

ERDAL AKSUNGER (izmir) - Ne liretecegimizi de sdylerseniz.

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU - Bilgi. Ne ireteceiz? Ha, dinlemeye, izlemeye yénelik olarak. ..

ERDAL AKSUNGER (izmir) - Oniimiizdeki siiregleilgili neler yapilmasi gerekir?

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Ben anlatayim sonra sorulariniza... Olur mu Sayin Vekilim?
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$imdi, bilgi ve biling, tehditler ve dnlemler burada 6nemli, farkindalik énemli, bilgi Gretmek
onemli, iste, etik ve ahlak burada gok 6nemli, gliven ve denetim kismi ¢cok énemli, caydiricilik burada
hukuk gercevesinde 6nemli, egitim, tabii, burada teknoloji okuryazarlidi da ¢ok énemli hde gdliyor.
Hepimizin teknoloji okur yazari olmasi gerekiyor yani bilingli kullanim adina. Y ani, biraz énce demistik
bir arama yaparken bir kelimeyi bile fazla girmemeliyiz hem kendimizi ifsa etmemek igin hem de
sistemler de arkada enerji harciyor o kelimeleri aramak icin. Mesela bir kelime aranirken bir kahve
fincanini isitacak kadar enerji harcandigini sistemler rapor ediyor, literatiirde bu var. Sosyal agidan da
bunlara dikkat etmemiz gerektigini disliniyorum.

Simdi, teknoloji ve teknikler agisindan baktigimizda, mutiaka ¢dzim sunan teknolojileri
kullanmak zorundayiz. Bunlar, iste anticasuslar, antivirlsler, antispamlar, antikeyloggerler gibi seyler
olabilir, firewal’lar gibi. MUmkun oldugu kadar teknoloji tarafimizi sikilagtirmal iyiz ve bu konuda AR-
GE yapmaliyiz yani kisisel verilerin korunmasi konusunda Ulkede AR-GE yapmaliyiz. Yani, neler
olabilir? Bu kadar acik var, bakin, size bu kadar biyuk bir gergeve cizdim, veriyi analiz edecediz ama
analizde bunlarin kullaniimamasi igin de teknoloji gelistirebilecek zekdmiz oldugunu disiintyorum.
Bunlara biraz daha ¢ok kafa yormaliyiz diye dusliniyorum ve bu aanin tesvik edilmesi gerekiyor yani
bilgi guvenligi aaninin tesvik edilmesi gerekiyor. Ama, tegvikten kasit, hem uretecediz hem de
koruyacagiz. Uretmeyen degerini bilmiyor ve koruyamiyor madesef. iste, fayda, zarar, maliyet
andizini burada mutlaka yapmaliyiz. iste, bilgi seviyesi yiikseldikge, deger seviyesi yiikseldikge koruma
seviyesinin de ylkselmesi gerektidini burada ifade etmek durumundayiz. Teknoloji okuryazarligi
burada da énemli, bilingli kullanim ve giivenli internet hizmeti var. Bakin, glindemde oldu, cok tartisildi
ama su anda blyuk bir hizmet oldugunu gértyorum, ¢linkt kullananlar, o habersiz kisim o kadar ¢ok
ki... En azindan devlet korumasiyla veya cikan kanunla, yénetmeliklerle bu destekleniyor, isteyen
kullanabiliyor. Su anda en azindan tehdit ve tehlikeler o kisiler icin, kullanan aileler igin risk seviyesini
disliriiyor, ¢iinkli yazilimlar oradan geliyor maalesef. Girdigimiz o uygunsuz sitelerden girilen veya
haberimiz olmayan sitelerden sistemlerimize giriyor, girdikten sonra da artik bilgiler bagka tarafa
ektarilabiliyor.

Hukuk tarafi, tabii, kisisel verilerin korunmasi kanunu gindemde Ulkemizde. Mecliste
bekledigdini diisliniiyorum, bunun bir an 6nce gikmasinda fayda oldugunu degerlendiriyorum.

is birligi, birimler ile kurumlar arasi is birligi kesinlikle sart, kisiler arasi is birligi bile sart.
Bakin, biraz 6nce, iki arkadastan birisi ihlal etti mi digerinin verisi de 6tekine kayabiliyor. Dolayisiyla,
bilgiyi aktaracadiz, is birligi dedigimiz sey bu. Yani, glivenlik seviyem A seviyesindeyse digerinin de A
seviyesinde olmasi gerekiyor. Bu, ulusal ve uluslararasi is birligi gerektiren bir konu. Artik, internet’'e
girdiginizde arkanizda su anda 3,5 milyar internet kullanicisi oldugunun farkinda olarak sistemlere
girmek gerekiyor. Tabii, burada, devlet, sektér, STK is birligi sart. Bilgi glvenligi sektdrinin
Ulkemizde de gelismesi gerektigini burada digliniiyorum ¢linkl sektér dinamikleri daha hizli ilerledigi
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icin is birliginin daha cok arttigini degerlendiriyor. Universiteler tabii ki bu konuda da aragtirma yapmak
durumunda.

Simdi, burada, “Neler yapilma?’ dedigimizde, paranoyayr Onlemek igin mutlaka
vatandasin korkularina cevap verebilecek merkezler mi agariz veya sistemler mi kurariz, bunu
bilgilendirme yerleri mi acariz, bunlarin yapilmasi gerektigini digtiniyorum.

Tabii ki, biraz 6nce sdyledigimiz guvenli internet hizmetine casus yazilimlarla ilgili kisisel
verileri ihla eden yazilimlarin belirlenip bu listeye ainmasiyla, bunlar kismen &nlenebilir diye
duistiniiyorum. Televizyonlarda yine egitim, bilgilendirme, internet (izerinden, radyo, medya iizerinden
bilgilendirmelerin yapilmasinin artik faydali olacagini disliniiyorum. Burada, yine, koruma bilincinde
kisisel, kurumsa ve ulusa boyutta bu iglerin ele ainmasi gerektigini burada degerlendiriyorum.
Konuylailgili birimlerin, kurumlarin ve kuruluglarin da ortak ¢alismasi, 6zellikle STK, kamu, Universite
ve Ozel sektorin birlikte calismasi ve c¢ozUmler Uretmesi gerektidini burada dislnlUyorum. Bilgi
guvenliginin ylksek seviyede olmasl icin de mutlaka milli yazilimlar ve yontemler gélistiriimeli. Sakin,
burada su anlagilmasin: Kisileri izZlemek, dinlemek icin milli yazilim diye bir sey yok yani bu guvenligi
saglamak igin. Zaten, glvenliginiz saglandi mi arka tarafta pek c¢ok problemin giderilecegini
duistiniiyorum. Universite, sivil toplum bu konuya daha gok duyarli olarak kisisel verilerin korunmasi ve
mahremiyeti konusunda yine is birligi yaparak bu konuda ortak c¢alismalar yapmasi gerektigini
degerlendiriyoruz. Belki burada, bilgi toplumu ve glvenligi bakanligl gibi, ulusa glvenlik bakanhigi
gibi bir bakanlidin Glkemizin artik olmazsa olmazlarindan oldugunu dislinilyorum. Bagimsiz denetim
organlari belki kurularak bu paranoyalarin giderilmesine belki katki saglanabilir.

Evet, burada sonug olarak, bilgi glvenligi ve kisisel verilerin hakikaten ¢ok ciddi bir konu
oldugunun hepimiz farkindayiz, bu Komisyon da onun igin olusturuldu, ¢ézim bulmak igin. Neyi
koruyacadimizi bilmemiz gerekiyor, neyin kisisel verimiz oldugunu, mahremiyetimiz oldugunun
farkinda olarak ona goére bir koruma seviyesi belirlememiz gerekiyor. Nasil korunacadimizin veya
korunmayacadimizin da farkinda olarak bu isin yiritilmesi gerektigini disliniyorum. Uygulama
safhasi 6nemli, bilmek yetmiyor, bir seyi bildiniz mi mutlaka uygulayip onun tedbirini almak
zorundasiniz. Burada, gézetleme, izleme ve denetimi -sakin- kisisel, devlet izlesin gibi degil, genel
olarak sistemlerin deizlenmesi yani izleyen bir sistem varsa onu daizleyecek farkl sistemler kurulabilir
ama onda da dikkatli olunmasi gerekiyor. CUnku, bu, ulusa mahremiyete de dikkat etmek gerekiyor
sadece kisisel, kurumsal degil, ulusal mahremiyet de bu konuda 6nemli.

insan egitim ve teknoloji birlikteligi saglanarak bu isin piif noktasinda, bu farkindaigimizi
artirmamizin faydal1 olacagini dislintyorum.

Tesekkur ediyorum.

BASKAN — Biz de tesekkir ediyoruz Hocam.

Arkadaglarimizin sorulari ol abilir.
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Sayin Kaplan...
HASIP KAPLAN (Sirnak) — Tesekkiir ediyorum Sayin Bagkan.

Hocam, tesekkir ediyoruz yani bir korku filminin icinde sirlar, gizemler, rekabetler,
takipler, izlemeler... Yani, her sey sizdirilan bir sunum oldu. Tabii ki sorular dabuna gore... Ben birkag
teknik soru soracagim: Yargl, dogru bilirkisiyi neden bulamiyor? Soru-cevaplari toptan airsaniz...
Y argi, dogru bilirkigiye bir turl ulasamiyor. Bu konudabir sikinti var.

Bu bilisimdeki sdzlesmeler var; imza, kontratlar, bankalar, cep telefonlarindaki aramalar,
sirketler, aligveriger, bunlarin glivenligi ve gegerliligi konusu var.

Google daki sansiir... Ulkeler sinirlariyla bagli, tam bir sansiir sadlanabiliniyor mu? Yaygin
bir arama motoru olmasi nedeniyle soruyorum. En ¢ok sanslr uygulayan Ulke hangisi? Yani, bu, bilgi
erisimi oldugu icin, merak ettigim igin soruyorum.

Bir bilgisayar izlemek mumkin |P numarasindan.

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Dogrudur.

HASIP KAPLAN (Sirnak) — Bir yurtta kaliyoruz ama 50 tane &grenci bir bilgisayar almis,
herkes kullaniyor. Onu nasil tespit edecekler? Bu, benim kafamda bir soru isareti.

Bu casusuk davaarinda hda soduk harbin Oncesi gibi fotograf gekme delilleri faan
kullaniliyor yani ilkel bir iddianameler tomariyla karsilaslyoruz. Bunca iletisim, bunca bilisimin i¢inde
bu casusluk konularinin bu kadar ayada dismesinde, bu konuda ciddi bir editimin olmayisinin katkisi
var mi?

Turkiye, kendi arama motorunu, bilgisayarini, cep telefonunu neden yapamiyor? 75-76
milyonda kafasl ¢alisan... Ciddi AR-GE bitgeleri veriliyor. Ben bu isin basindan beri, 2007’ den beri
takip ettigim icin sdyllyorum: Baglangiglarda teknoparklar vardi, seyler vardi ve dogru dirist bir bitce
ayrilmiyordu. Simdi, yuzde 2'lerde bir bltce ayriliyor, Avrupa Birligi fonlarindan ayriliyor. Buna
ramen yazilimda ve dider konularda, Universitelerle ciddi bir is birligi yapilamadigi i¢cin mi sonuca
varilamiyor?

1 milyonun Uzerindeki arama motorunun varligindan bahsedildi ama kullanilan birkag
tanesi. Bu dadenetimsizligi, denetimi zorlastirmiyor mu mutlak bir agidi veriyor?

Bu havaaani X-ray’lari yeni galiba, kaydedici X-ray’lar bunlar. Bir de en son, kimliklerimiz
ciktl, retina izleme konusu. Oysa, ben bunu on bes sene dnce avukat oldugumda, uygulamada birkag
yerde gérmustum. Goz retinasi var, parmak izi var, klasik parmak izi var....

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Su anda avug ii var.

HASIP KAPLAN (Sirnak) — Simdi, gelismis teknolojilerde, F tipi cezaevlerinde de agma-

kapama igin kullanilan bir sistem var, gegici sifrelik. Turkiye bunlari gelistirme konusunda teknolojik
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olarak niye bir zaaf yagiyor onu anlayamadim, Universitelerimiz mi yetersiz? Casus yazilimlar
konusunda bizim de hanemize hackerler disinda bir seyler dusliyor mu yani bizde de bir yazilim meraki
var mi yani Universitelerde meraklilar?

En glvenli telefonlar hangisi? Y ani, hakikaten, akilli telefonlari birer dinamit gibi cebimizde
dolastigi noktasina vardik yani bunun en sonunda. Ama, mutlaka bunun bir 6nlemi de olmasi lazim,
sonugta bir bilgisayar bu da. Hangi antivirlis programlari bu tir konularda daha faydali olabilir, bizim
boyle bir ¢alismamiz var mi?

Paranoya olayini, vatandas yaratmadi, devletin tepesi yaratti. Anayasa Mahkemesi
“dinleniyorum” dedi, Genelkurmay “dinleniyorum” dedi, Cumhurbaskani “dinleniyorum” dedi,
Bagbakan “dinleniyorum” dedi, Ust yargi “dinleniyorum” dedi, milletvekilleri “dinleniyorum” dedi.
Vatandas da “Madem ki herkes dinleniyor bizde haydi haydi dinleniyoruz.” yani bu kadar basit. Simdi,
burada fail kim? Fail, maalesef, birinci derecede her zaman devletin istihbarat ve emniyet glcleridir. En
basit gerekcedir, guvenlik gerekcesiyle izlemek, vatanseverlik gerekgesiyle izlemek. Digerleri;
kagakeilik, ké&r amagli 6zel sirketler, kiskanclik nedeniyle esini takip etmeler, dedektiflik, magazinel,
bunlar istisna ama bugiinkli sunusunuzda bana bir Uye olarak kafamda yeni bir paragraf actiginiz igin
tesekklr ediyorum Hocam. Biz, hep hukuk ve uygulama boyutuna agirlik vermigtik. “Hukuk nasil bir
diizenleme olma?’ noktasinda gidiyoruz, o iyi gidiyor. Uygulamada da “Nasil dinleniyoruz?
konusunu dinlenerek 6dreniyoruz. Ama, egitim noktasinin gok zayif kaldigini ifade ettiniz...

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Sayin vekilim, gok 6ziir dilerim. Sdylediklerinize kalemler yetmedi, yazamadim kusura
bakmayin.

HASIP KAPLAN (Sirnak) — Hayir hayir, sonra da cevap verebilirsiniz.

BASKAN — Hocam, tutanaklara gegebiliyor, sonra gerekirse aabilirsiniz direkt.

HASIP KAPLAN (Sirnak) — Egitim konusunda, biligim dersi olarak... Bir bakanlik bile
onerdiniz, bilisim ve guvenlik bakanligi. Hakikaten, dusindugimiz zaman milyarlar, bankalar,
sirketler, devletin 6zel guvenligi, ugeklar, yazilimlar ve ciddi bir gekilde ylritmenin dislinmesi gereken
bir dan. Ben, ondan 6te, editim aanini... Cocuklarimiz daha 5 yasinda bilgisayari kullaniyor, 4-5
yasinda oyunlara bagliyorlar. Ana sinifindan baglayarak bu bilisimin, hukukun, dersi verilmesi
gerekiyor mu gerekmiyor mu? Verilirse mecburi bir ders olarak giinkii herkesin hayatinda... inanin,
hangi kdye giderseniz, elektrigin gittigi her yerde ki daha ¢ok ihtiya¢ duyulan bir olay olarak cikiyor...
Egitim acisindan onerileriniz... Cunkd, editim, bilgilenme demek; bilgilenme demek glivenlik saglama
demektir, dnleme demektir. O anlamda 6nemli.

Tesekkir ederim.

Baskanim, tesekkur ederim.

BASKAN — Tesekkdr ediyorum.
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Sayin Ercogkun...

ALI ERCOSKUN (Bolu) — Evet, tegekkiir ederim Sayin Bagkan.

Oncelikle Hocamiza gok tegekkiir etmek istiyorum. Gergekten, bugiine kadar aldigimiz
sunumlarin bence herh@de en iyisi, en kalitelisi, en detaylisi oldu. O anlamda gercekten tesekkir
ediyorum.

Birka¢ konuyu paylasmak istiyorum, ¢lnkil Meclis catisl atinda iki ¢alismadan bahsetmek
belki buradaki arkadaslarin da bilgilenmesi anlaminda 6nemli. Bir tanesi, gegtigimiz dénem icerisinde
Medlis iginde bir Bilisim ve internet Arastirma Komisyonu kuruldu ve bu Komisyon gaismalarini
tamamladi.1140 sayfa ik bir rapor hazirlandi ve bu raporun neticesinde de 158 tane 6nerimiz oldu. Ben
de bu Komisyon icerisinde Erdd Bey'le birlikte gorev yapan milletvekillerinden birisiyim. Buradaki
dnerilerimizin en baginda, tabii, Anayasa igerisinde internet’in bir hak oldugu ve bununla dakali bazi
gorugler birinci sirada yer airken, ikinci sirada bir bilisim bakanli§l kurulmasiydi. Bu sunum igerisinde
de bahsi gecen yani bu tlr iglerin bir merkezde toplanmasi ve hatta belki de bir Bagbakan Yardimciligi
seklinde bu isin koordine, diger bakanliklarin koordine edilebilmesi anlaminda 6nemine binaen bdyle
bir gorus olustu. E@er, tabii bu s6z konusu olmazsa bilisim gjansi veya o da sdz konusu olmazsa gerek
Ulastirma Bakanlidi gerekse Bilim Sanayi Bakanliginin yeniden yapilanmasiyla alakal 1 bazi tavsiyeler,
Oneriler de burada oldu. Ben, o&zedlikle bu oneriler kismini Komisyondaki arkadaglarimiza
dagitilmasinin faydal1 olacagini diistintiyorum.

Diger taraftan, Sanayi, Ticaret, Enerji, Tabii Kaynaklar, Bilgi ve Teknoloji Komisyonu
icerisinde de gene gegtigimiz yil igerisinde elektronik ticaret ile istenmeyen elektronik postaar ve
istenmeyen kisa mesgjlarla alakali bir kanun galismamiz oldu, tamamlandi, Genel Kurula gelmek igin
sirada bekliyor. Burada da Komisyon olarak oy birligiyle, hem ticaretin denetlenmesi hem de 6zdllikle
bu istenmeyen epostaar ve mesglarin belli bir gerceveye bajlanmasi anlaminda bir galisma
gerceklesti.

Simdi, biitiin bunlarin neticesinde, aslinda sdyle bir ¢ikarimda da bulunabiliriz. Yani, bizim
ozellikle suglar anlaminda gerek ihtisas mahkemeleri, hakimler, savcilar, hatta hukuk fakultelerinde bu
konuda 6zel bolumler olusturmaya kadar genis bir dani aslinda su anda inceledigimizi sOyleyebiliriz.
Dolayisiyla, ben buradan yani sdyle bir sey olabilir mi diye paylasmak istiyorum: Isin teknik tarafinda
oldukga detayl1 bir calismayr Hocam bizimle paylasti, ayni ¢alismayi hukukgularin da oldugu ortamda
aslinda genigletirsek bence ¢ok faydall bir is yapmis oluruz yani Hocamin bu sunumunu. Bahsettigim
gibi, gene Universitenin hukuk aanlarinda bu konularda uzman olan kisilerle birlestirerek bir ¢alisma
ortami olusturursak -biz de Komisyon olarak- oldukga faydal i olacagi kanaatindeyim.

Hocam bir de “Demo yapildi.” dediniz birkag sefer. Aslinda bdyle fiziksel bir demo
yapilmadi yani pratik anlamda bir sey yapilmadi. Dolayisiyla, belki bltin Komisyondaki arkadaglarin

meraklarinin giderilmesi anlaminda bdyle bir demo da bize ciddi manada fayda saglayabilir.
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Tesekkur ediyorum.

BASKAN — Tesekkr ederim.

Sayin Erdem...

ENVER ERDEM (El&z1§) — Tesekkir ederim Sayin Bagkanim.

Ben de dederli Hocamiza vermis oldudu bilgilerden dolay tesekkir ediyorum. Ancak,
degerli Hocamiz bu internet, bilgisayar, cep telefonlari, casus yazilimlar, akilli telefonlarla ilgili
6zellikle bunlar Uzerinden yapilacek haberlesme ve bunlar lzerinden yapilan gérismelerdeki bilginin
guvenligi nasil sadlanabilir ve ne tir eksiklikler vardir noktasinda gok énemli bilgiler verdi. Kendilerine
tesekkilr ediyorum.

Ancak, ¢cok kisa olarak, ¢zellikle, haberlesme hurriyetinin ihlal edildigi, bu dinleme
olaylariylailgili olarak yani herhangi bir aracla digaridan bir ortam dinlemesi seklinde, bu haberlesme
hirriyeti veya 6zel hayatin giZliligini ilgilendiren aanlarla ilgili olarak, 6zellikle BTK’ nin sorumlu
oldugu bu frekans tahsisleriyle ilgili hususta, BTK’ nin gdrevini bu anlamda yapmadigina yonelik ciddi
degerlendirmeler ve eestiriler mevcuttur. Maaesef, BTK’ nin bu temel sorumlulugunu bizim de su ana
kadar tespit edemememizden kaynaklanan, bize her ne kadar TiP'ten bilgilendirme noktasinda bir
destekleri olduysa da temelde bu frekans tahsideriyle ve denetimleriyle aaka noktada bir agiklama
yapmadilar. Ben, dederli Hocamiza 6zet olarak sunu sormak istiyorum: Bu frekans tahsisleri -yani diger
bir ismiyle “Spektrum” falan mi deniyor- iste su araliklarda tahsis ediliyor. Bu tahsis edilen frekanslarin
BTK tarafindan ne kadar denetlenip denetlenmedigini veyahut da teknik olarak denetlemenin yiizde 100
mumkin olup olamayacagiyla aakali bir bilgi sunarsaniz, bence, Komisyona faydali olur. Cunku, en
biytk ihlallerden birisi, nihayetinde devletin elinde olan bu frekanslari tahsis etme yetkisi ve bunu takip
edecek olan kurumun gorevini yapmasiyla da alakali bir boyutu var. Y ani, bu kurumun bu gérevini tam
olarak yapmadigini dustiniyorum veyahut da bu aanda degerlendirmeler var. Hocamiz da bu konuya
bir agiklik getirebilirse yani bu frekans tahsislerinin denetimi...Clnki, disaridan bu frekanslara
herhangi bir sekilde mudahale edildidi zaman, bunu devletin denetim biriminin gérmesi gerekiyor.
Bunlarin mimkiin olup olamayacagini veya yapilip yapilmadigina iliskin sizin bilgilerinizi ben rica
ediyorum.

Tesekkur ederim.

BASKAN — Tesekkiir ederim.

Sayin Alpay...

SUAY ALPAY (Elazig) — Ben de sunum igin ¢ok tesekkir ediyorum. Gergekten istifade
ettigimizi dislindyorum.

Sunumunuz sirasinda, devletin ve istihbarat faaiyetini yapan kurumlar disinda da yasa disi
dinleme ve izlemeyi yapan seylerin oldugunu ve olabilecegini ifade ettiniz.
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GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU —Kesinlikle.

SUAY ALPAY (El&zig) — Bu konuda ¢ok somut olarak sormak istiyorum: Devletle ilgili
olarak bildigimiz gibi su anda resmi olarak dinleme yapan MIT var, jandarma istihbarat var, emniyet
istihbarat var, Genelkurmayin “GES’ komutanliginin devre disi kaldigi sdyleniyor ama o da tartismali.
Dinlemeye devam edildigine dair kanaatler ve teredditler de var. Bu bahse konu kurumlar diginda, size
gore yerli ya da yabanci olarek bu yasa digi dinleme ve izleme fadliyetleri hdlihazirda hangi tir
olusumlar tarafindan yapiliyor? Bu konuda Universitelerin akademik calisma olarak merak saikiyla
yaptigi bir hazirlik ve gaisma var midir? Yéntem olarak hangi yéntemler kullaniliyor? Ozellikle, bu
mobil cihazlar kullanmak suretiyle ortam dinlemeleri burada daha ¢ok dikkate deger olarak duruyor,
ozellikle yasa digi dinleme, izZleme ve 0zel hayatin gizliliginin ihlalleriyle ilgili olarak. Bu konuda,
deminden beri anlattiginiz sistem igerisinde bir karar verilse, dense ki “Su anda Universitelerle acil
modda bir ig birligi yapaim ve yasa digi dinleme ve izlemeleri tespit edelim.” bu hemen tespit
edilebilecek somut bir vaka olarak duruyor mu, yoksa uzun bir inceleme ve hazirlik mi yapmak gerekir?

Bir de bu milli yazilim énemli elbette, biz de katiliyoruz. Milli yazilimla birlikte ulke
icerisinde -milletten kastimiz da, Ulke igerisinde yani yerele ait olan, bize ait olan unsurlarin devreye
girmesinden bahsediyoruz- bu yasa disi dinleme ve izZlemelere engel olmak agisindan... igte, Iphone
bize ait olan bir sey degil ve bunlar Uzerinden yapilan igletim sistemleri, yazilimlar ve Ustundeki
donanimlar biitiin bu rezilliklerin ortaya ¢tkmasl icin de arag olarak kullaniliyor, bunun da fakindayiz.
Sunumunuz zaten buna dair gok énemli seyler ortaya koydu. Turkiye'de gerek cep telefonu gerek baska
tar cihazlar millilik esasi Uzerine —tirnak igerisinde sdyllyorum- yaparsak, bunlara engel olma imkani
var mi, yoksa uluslararasi ticari olusumlarda bu konuda devrede oldugu halde bundan ¢ok emin olabilir
miyiz?

Tesekkur ederim.

BASKAN — Tesekkir ederim.

Hocam, tabii not adma imkaéniniz olmadiginin farkindayiz. Bizim, bunlarin hepsi de
tutanaklara gegti. Global olarak su an deJerlendirme yapabileceginiz hususlar varsa bunlari
degerlendirin, bilahare, tutanaklar1 arkadaglar size iletir, dederlendiremediginiz hususlar yazili olarak
Komisyona génderirseniz biz arkadaglara dagitiriz.

Buyurun.

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Tegekkiir ederim Sayin Bagkanim.

Simdi, Ulkede hakikaten pek ¢ok konuda problem var. Bu sordugunuz sorular aslinda sadece

burada degil, diinyanin glindeminde olan sorular ve cevap bekleyen sorular.
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Simdi, bu tlr sorulara cevap verecek Turkiye'deki Universitelerde bir atyapilanma heniiz
yok yani bu konulara kafa yoran hoca sayimiz gok yok maalesef. Y ani, gérdigim seyi sdyllyorum ama
bunlar igin calisma gerekiyor, arastirma gerekiyor, rapor gerekiyor, destek gerekiyor. Simdi, “millf
yazilim” dedigimizde sdyle sanki gdlistirelim de Ulkede kullanaim gibi &yle bir sey sdylemiyorum.
Soylemek istedigim sey su: Siz yazilimlarinizi gelistirirseniz teknolojiyi bilirsiniz, agiklarini bilirsiniz,
nerede problem var farkinda olursunuz. Gelistirmediginiz slirece, o bilgi seviyesine gikmadiginiz siirece,
sunulan yazilimlarda ne agiklar var onun farkinda olamayabiliriz. Bugun, cep telefonu uretiliyor mu?
Evet, Turkiye'de bir cep telefonu Uretilecekti, rantabl bulunmadi, gitti. Ama, devlet de o zaman destek
verebilirdi, cep telefonlarl belki bu kadar bir Iphone olmazdi ama Iphone benzer su anda teknoloji
Uretebiliriz diye dustntyorum. Gunkl, cogu teknoloji de Cin'de Uretilip... Donanim geliyor ama
yazilim Uretiyorsunuz. Cihazlarin igerisinde su anda yazilim var, hepsi yazilim.

ENVER ERDEM (El&zid) — Hocam, yazilimla ilgili durumuz ne? Yani, bizim yazilim
muhendisi sayimiz yeterli mi?

GAZi UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Evet, simdi, Tiirkiye'de yazilim miihendisligiyle ilgili bdlimler var, su anda bildigim
kadariyla bes Universitede yazilim muihendisligi bdlim0 var, yeni acilanlar da var. Yani bu yénde
eleman yeterli midir? Cok yeterli olmadigini dustintlyorum, olsa biliriz. Simdi, yazilim isi énemli bir is.
Ne agidan? Artik bir miihendislik, o mihendislik bakis agisiyla yazilimlari gelistirmek zorundasiniz.
Mesela, biz, Iphon€ a bir uygulama gelistirdik, Iphone reddetti uygulamamizi gegen hafta. Clnkd,
“Bizim bir standardimiz var, o standarda uygun degil.” dedi. Bdyle de bir prosediirleri var. Iphone ticari
bir sirket ve bu endiseleri herkes onlara aktariyor. Yani, Iphone bunlari yapiyor gibi bir sey yok,
engellemeye calisan en ciddi firma. Cinkd, Iphone, onun igin Apple Store'u kurdu, onun igin pek gok
seyi sinirli indiriyorsunuz. Onlar testlerden gegiyor, pek ¢cok uygulamayi oraya koymuyor. Y ani, dyle de
diisliniin, milyar dolarlik, trilyon dolarlik bir sirket riske atmaz kendisini amaihla olabilir mi? Olahilir,
her seyde oldugu gibi ama Apple mantigini iyi anlamak gerekiyor, mikemmeliyetci zihniyeti iyi
anlamak gerekiyor. Bir is yaparken o kadar genis kapsamli diisinmemiz gerektigini bize ifade ediyor.
Y ani, burada (iniversitelerde yapilmasi gerekenler, Giniversiteler bu konuya daha cok énem vermeli. iste,
bizim ders teklifimiz var -sayin vekilimin sordugu- Universitelerde egitim verilmeli. iste, kisisel
verilerin korunmasi, bilgi glivenligi, teknolojinin verimli kullanilmasina yonelik dersler verilmeli. Hos,
su anda “enformatik” diye bir dersimiz var Universitelerde ama iginde Word, Excel, Powerpoint
ogretiyoruz, ben bildim bileli bunu 6gretiyoruz. Biz de kaldirdik kendi bdlimumuzden, bdlim baskani
oldugum zaman, bu dersi kaldirdik yerine bilgisayar mihendisligine giris dersi koyarak, bu tir dersleri
destekledik. Iste, bolimimiizde, kendi bélimiimiizde, su anda bilgi glivenligiyle ilgili en fazla ders
acillan bdlimlerden birisiyiz Turkiye'de. Bu farkindaiimizi hem STK tarafinda slrdlrtyoruz hem

Universite tarafinda ama yeterli mi? Tabii, calismak gerekiyor, bu isin arkasinda o var. Kafa yormak
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gerekiyor, Uretmek geriyor. Urettigimiz gok giizel seyler de var. Mesela, bu galigma arimizdan, parmak
izinden yUz eskdli belirleme, parmak izinden cinsiyet belirlemeyle ilgili dinyada ilk ¢aligsmalari yaptik
ve bunu basinla da paylastik. Bakin, kisinin parmak izinden cinsiyetini otomatik belirleyen sistem
tasarladik, patentlerimiz var bu konuda, projeler yapiyoruz. Mesela, Ulkede neler yeterli degdil? Bu da
|Gtfen 6zellikle kayitlara girsin. Simdi, biyometrik alaninda parmak iziyle ben ¢alismak zorundayim ki
bu gdligtirdigim sistemleri diinyaya pazarlayabileyim ama ben veri alamiyorum ¢lnkd kanun diyor ki
“damazsiniz’ Universitelerle veri paylasiilmiyor, neden biz AR-GE yapamiyoruz. Su anda ben yurt
disindan veri satin aliyorum, o da ¢ok sinirli. Amayine...

HASIP KAPLAN (Sirnak) — Hocam, neden AR-GE yapamiyorsunuz?

GAZi UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Sdyle, yapamadigimiz sey, verimiz yok dimizde bakin. Ulkede AR-GE’ ye agilacak
veriyeihtiyag var ki analiz edelim. Mesela, bu uilke trafiginin bir kismini bize sunsunlar, analiz yapalim,
oradan sonu¢ gikartalim. Hep sentetik veri Uretiyoruz, sentetik verilerle ¢ézim bulmaya caligiyoruz.
Ama benim elimde parmak izi olsa, benim elimde yiiz verileri olsa, ben oradan gok farkli ¢alismalar
yapabilirim. Ama bunu “Kanunda var.” diye kurumlar paylasmiyor, paylasmadidi icin de ¢alismalar,
maal esef, belli bir noktaya erismiyor.

Pakistan’dan teklif aliyorum, bagka Ulkelerden teklif aiyorum, “Gelin Hocam, ekibinizle
burada calisin.” diye, ama burada ¢alisamiyorum, neden? “Veri verilemez.” deniyor. Mesela, bu yénde
bu tlr calismaarin yapilmasl icin universitelere biraz 6zerklik taninmali, kisilerin mahremiyetlerini,
gizliligini korumak kaydiyla tabii ki, o hassasiyeti belirlemek kaydiyla, o hassasiyet gercevesinde. Ama
biz AR-GE’yi neyle yapacadiz? Veriyle yapmak zorundayim. Verisiz AR-GE yok. Mesela bu konuda
en dertli hocalardan birisiyim. Bunu TUBITAK Baskan Yardimcimiza aktardim, gok olumlu bakti
“Hocam, ¢ok haklisiniz.” dedi. Su anda proje teklifleri var, bunu verin, Ulkede agik kaynak bir veri
havuzu olusturalim, biitiin aragtirmacilar oradan veri dsin, calissin, (ilkeye katma deger olussun... iste o
noktaday1z su anda.

BASKAN — Yani tlkemiz, kisisel verilerin korunmasi anlaminda, veri guvenligi anlaminda
diger dinya Ulkelerine gore daha mi ketum, daham...

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU - Yo, o yénden sdylemedim, ketumluk degil de... Evet, kanunlar ok sert. AR-GE
konusunda veremiyorlar ¢linki kanun maddesini getiriyor oradaki arkadaglarimiz, bagkanlarimiz,
mudurlerimiz, “ketum” konusunu...

BASKAN — Yani biz korumadtinda...

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Yo, uyguluyorlar, tabii ki uyguluyorlar.
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Mesela ben bir aragtirmaci olarak aamadim, herhdde, en son Sayin Bagbakanimiza
gidecediz, bdyle 6zel bir kanun gikmasl igin. Clinki biz AR-GE yapmak istiyoruz. Dunyada ses getiren
ARGE yapiyoruz. Ama bunu belirli noktada iste 700 veriyle test edebiliyoruz c¢lnki ben
ogrencilerimden topluyorum bu verileri, o kadar. Ama yiksek veri tabanlariyla bunu test etsem...

Bakin, Japonyaya bile gittim veri aabilmek igin, inanin paylasmiyorlar. “Japon
Universiteleriyle is birligi yapalim.” dedik, dogru yapiyoruz, ama her seyi sorguluyor, lilkeye gelmesini
istemiyorlar. Biometrik konusunda cok ilerideler. Bdyle bir ketumluk her (lkede var, biometrik veri
hassas bir veri. Ama “bu paranoyalari tetiklemeyelim” diye, biraz 6nce konusuldu ya, “simdi parmak
izlerimiz ainiyor, bilmem ne yapiliyor” gibi glindemi de mesgul etmemek gerekiyor. Bu paranoya,
zaten, herkesi germis durumda, kurumlarda hassasiyet had safhada. Yani, ben, higbir sekilde veri
alamadim bu konuda. Ama olmak zorunda. Sentetik isimler, resimler farkli olabilir. ifsa edilmeden
bunlar testlerde kullanilabilir. Ha, tabii, teknoloji Uretmek istiyorsak, tabii kisisel verilerin korunmasi
o6nemli. Biraz dnceki bu anlattigim sunumda da dikkat edilmesi gereken husus bu yani anlatilanlardan
cok korktuk, her seyi kesdlim... Hayir, acaim ama denetim seffafligini da acalim, beraberinde
getirelim. AR-GE’yi yapalim, bizler yapacadiz. Geng niifusu olan bizleriz. inanin genglerimiz pirlanta.
Y aptiklar projeleri ben size anlatsam... Gidip Amerikaarda sunuyoruz, burada sunamiyoruz.

Bakin, youtube da yiklenen videolar igerisinde gizli bilgi var mi yok mu, bununla ilgili
calisma yapiyor gocuklarimiz. Oraya gidiyoruz, orada dinleniyor, biz burada... Veri gerekiyor, veriyle
ancak calismayapilir. Veriyi nereden bulursaniz oraya yéneliyorsunuz.

BASKAN — Evet, tegekkdir ederiz Hocam.

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Biz bdyle dertliyiz, gok dertli bir alanagirdik ama...

BASKAN — Siz, yine, tutanaklardan sorular arkadaglar size gonderirler, detayli yazi hem
dahasaglikli olur.

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Tabii, tabii gok dogru.

BASKAN - Biz, tabii ki davetimizi kabul ettiginiz, Komisyonumuza sunum yaptiginiz igin
Komisyonumuz adina tesekkir ediyoruz.

GAZI UNIVERSITESI FEN BILIMLERI ENSTITUSU MUDURU PROF. DR. SEREF
SAGIROGLU — Ben tesekkiir ederim davet ettiginiz igin, faydali olur ingallah, sad olun.

BASKAN — Ricaederiz.

Evet, dederli arkadaglar, bugiinkii glindemimiz tamamlandi.

Yarin yine saat 11.00' de bu salonda toplantimizi yapacagiz.
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Buglinku toplantimiz sona ermistir, toplantiyi kapatiyorum, hepinize iyi gunler diliyorum.
Kapanma Saati: 13.05
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