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BASKAN — Giinaydin, hayirli sabahlar.

Degerli milletvekillerimiz, hos geldiniz; konuklarimiz, siz de hos geldiniz.

Oncelikle, davetimize icabet ettiginiz icin tesekkiir ediyoruz.

Bildiginiz, yasa digi dinlemelerle ilgili, Tirkiye Blyik Millet Meclisinde bUtin partilerin
musgterek karariyla bir komisyon kuruldu. Komisyonumuz belli ¢alismalar yaptiktan sonra iki tane alt
komisyon kurulmasina karar verdi. Bir tanesi Teknik Alt Komisyon -ki bu Komisyondur- digeri de
Hukuk Komisyonu, karsidaki odada ¢alisiyorlar. Teknik Alt Komisyonda diin ve bugiin ¢alismalarimizi
hizlandirdik, devam ediyoruz. Buglin de sizleri dinleyecegiz insallah.

Usulimiz gdyle: Varsa sunumunuzu izliyoruz, o arada bizler notlarimizi aliyoruz,
soracagimiz sorulari bilahare size soruyoruz, cevap vermek istediklerinize, hemen verebilecediniz kisa
olanlarin cevabini aabilirsek memnun oluyoruz; aksi takdirde, biz size zabitlar gdnderiyoruz, yazili
olarak da cevap verebiliyorsunuz. Bu seklide bir ¢alismatarzimiz var.

Uygunsa baslaya im isterseniz sizin sunumunuzla.

Cok tesekkir ediyorum.

TOBB OZEL GUVENLIK HIZMETLERI SEKTOR MECLISI BASKANI HASAN GAZI
OZER — Sayin Baskanim, sayin milletvekilleri, dederli katilimcilar; biz Komisyonun gérev yaptigi
konuyla alakali olarak bir sunum hazirlamistik onunla baglayalim.

Oncelikle, Tirkiye 6zel glivenlik sektoriinden bahsedecek olursak sektér aslinda ig ayri
pargaya ayrilmis sekilde faaliyetini slrdirmektedir. Bunlardan bir tanesi, 6zel glvenlik hizmetleri.
Y aklasik 1.500 civarinda firma, 300 bin galisani igerisine alinan, 2004 yilinda kabul edilen 5188 sayili
Yasayla ve Igigleri Bakanliginin faaliyet izniyle faaliyetlerini yiriitmekte olan 6zel glivenlik sirketleri.
Bir diger konu, buna paralel olarak yine kanunda igeridini bulan elektronik glvenlik sistemleriyle
aakali olan bolum. Bir dideri de “alarm izleme merkezleri” diye adlandirdigimiz 6zel guvenlik aarm
sistemleriyle dakalidir.

Burada bakilmasi gereken 6nemli konulardan bir tanesi, yapi itibariyla 6zel guvenlik

sektoriinin hizmet sektoriine bakarsak genelde elemanli glivenlik hizmetleri faaliyetlerini strdiren bir
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aani igermektedir. Gorev yapilan danlardaki sistemleri ve kurallari igletmekle aakaidir. Isin diger
boyutlariyla gok fazlailiskilendirilmesi, ilintilendirilmesi gerekmemektedir.

Elektronik gluvenlik sistemleri sektorinde yine 6zellikle darm sistemleriyle ilgili, darm
izleme merkezleriyle ilgili olan kissim 5188 sayili Kanun kapsaminda ifade edilmektedir, ifadesini
bulmaktadir ama “elektronik giivenlik sistemleri” olarak adlandirdigimizda da bu sekli, bu ifadesiyle
kanunda herhangi bir ifadesi yoktur. Yani, elektronik givenlik sistemleri pazar serbest piyasa, serbest
pazardir. Alarm sistemlerinin haricinde kalan bolimdeki iste kamera sistemleri, MOBESE sistemleri,
kayit sistemleri, vesaire sistemleri bir ticari fadliyet olarak siirdiriiimektedir. Bunun igin igigleri
Bakanligindan 6zl bir faaiyet izin belgesi almaya gerek yok.

Alarm izleme merkezleri: Alarm konusunda aslinda iki parcaya ayrilmaktadir alarm sektoru:
Bir, alarm sistemini satan ve montajini yapanlar, bir de bunlardan gelen bilgiyi izleyen merkezler. Yani
birisi satiyor ve montaj yapiyor, ondan gelen bilgileri alip gerekli erken uyar sistemlerini devreye
sokmak igin de bir alarm izZleme merkezi fadliyeti var. Bu iki aan tamimlanmis durumda 5188 sayili
Yasa da ancak tanimin fazlasi adarm izZleme merkezleriyle aakalidir. Merkezde galisacak elemanin
uygunlugu, bir kimlik sahibi olmasi, bir faaliyet izni belgesine sahip olmasi ve bu konuda yeterli olmasi
ve darm izleme merkezinin teknik spesifikasyonlarinin belirlenmesi, kayitlarin ne kadar slreyle
tutulacaginin belirlenmesi vesaire gibi alanlari genelde tanimlar. Alarm sistemi satanlari ve kuranlari
Ozel Giivenlik Kanunu herhangi bir tanim igerisine amiyor. Bu konu 1995 yilinda Emniyet Genel
MUdirlGgh tarafindan cikartilan bir genelge ve bir yazisma sistemiyle aarm sistemlerini satan ve
kuranlara da bir faaliyet izni ama zorunluludu getiriyordu ki o sartlarda sizin evinize ya da is yerinize
gelip birileri birtakim alarm sistemleri kuruyor. Aslinda, hirsizlik aarmi kuruyor ama araya bir ug birim
koyuyor mu, koymuyor mu, hangi ¢ergevede bir montaj yapiyor, bu u¢ birimler nelerden olusuyor, bir
“detektor” dediginiz sey aslinda ayni zamanda bir kamera midir, aradaki bir kablonun igerisinde, asma
tavanin iginde kalan bir kablonun ucunda bir dinleme cihazi var midir, yok mudur, bu kisilerin artik
seyine kalmis. Bunu kanunen veya bir yasal mevzuatta sey yapabilmek cok mumkin degil su anda ama
gegmiste, bunlarin hepsi belliydi, adlari, soyadlari, fadiyet izin belgeleri, faaiyet izin belgeleri, kim,
neyi, nasil yapacak, bu projeler valilige veriliyordu, ayni zamanda misteriye, ayni zamanda da yapan,
montajini yapan firmanin da uhdesinde kaliyordu ki yeri geldiginde butin bunlar sorgulanabilsin, bir
elden, bir siizgegten gegebilsin diye.

Yine adarm sistemleri ve kamera sistemlerin satisi montaji konusunda piyasa serbesttir
demigtik. Bltln bu sistemler igerisinde tabii, bunlardan elde edilmesi gereken fayda noktasinda
problemler yasanmakta. Tirkiye maalesef —ileriki slaytlarda da géreceginiz Uzere- bu anlamda bir
standardizasyonun, bir kalite kontrol sisteminin ¢ok uzaginda su anda. isteyen, neredeyse, istedigi
malzemeyi Turkiye' ye sokabiliyor durumda. Dolayisiyla, ¢cok kalitesiz kameralar, kalitesiz kayit

sistemleri, ¢ok kisa siirede renk kaybina ugrayan goriintii sistemleri... iste onun igin, Suriye'de

-2-



Cilvegbzi Sinir Kapisi’ nda bombayi atip Turkiye ye dogru girenin aslinda karsisinda kamera var ama
goruntii maalesef ¢ok net bir sekilde algilanamiyor ¢linkii kamera hem glines hem diger sartlardan
dolayi ¢ok net bir sekilde algilama yapamiyor, goruyor aslinda ama o eskdli tanimlayabilecek seviyede
bir goriintl elde edilemiyor.

Cok kisa sireli kayitlar maalesef Turkiye de daha sey planda. Biraz daha ucuz oldugu igin
genelde yedi glnlik kayit sistemleri kullaniliyor. Yani her yedi glinin bitiminde sistem Ustline kayit
yapmaya bagliyor ki bu durumda, iste olaya vakif olup bunun igin bir belge, bir gérintt ihtiyaci ortaya
ciktiginda herhangi bir belgeye, herhangi bir goriintliye ulasamiyorsunuz ¢linkll Ustiine bir kayit
yapilmig durumda.

Kayitlara ulasma, silme ya da yedek ama kolayligi: Yani bir sifreleme sistemi var ama basit
bir sifrdeme sistemi var. isteyen istedigi gibi kayit aabiliyor, isteyen istedigi goriintiyl cesitli
sebeplerle gelip “Ya, burada bir olay olmus, ona bakmamiz gerekiyor.” seklinde bir yaklagimla
aabiliyor, yonetim kurulu aliyor, ne bileyim, orada galisan aliyor, oranin teknik iglerden sorumlu kigisi
dabiliyor. “Ya, bir bakalim, ne olmus diin aksam.” deyip herkes gorebiliyor. Dolayisiyla, 6zel hayatin
gizliligine iliskin birtakim seyler de bakiyorsunuz, safiyane baglayan bir goriisme trafigiyle gok farkli
noktalara gidebiliyor.

Bugiin, bircok blyitk markete gittigimizde basit kamera sistemlerinin satildigini
gorebiliyoruz. Cok rahatlikla kurulabilen, bazi cihazlarla entegre edilebilen sekle donusmis veziyette.
Her ne kadar cebimizde artik kameralar tagiyor olsak da cep telefonuyla birlikte, bu daha farkli noktaya
dogru gidiyor.

Aleni olarak reklamli satisi yapilan gizli kameraar, dinleme sistemleri ve benzeri:
Komisyonumuz konuya vakiftir mutlaka, yani gok aeni bir seklide bunlar satilir, pazarlanir ve tanitilir
hale gelmis durumda. Ozellikle internet araciligiyla yapilan bu tip yayinlara ilikin herhangi bir cezai
mieyyide, herhangi bir engelleme ¢cok mimkiin degil su anda. Buraya davet edildik gegen hafta. Cok
tesadif iste, bu hafta sonu bir fuara gittim “Yapi Dekor Fuar” diye Ankara Ticaret Odasinda
diizenlenen. Yapi Dekor Fuari yani yapi igleri, ingaat igleri vesaireyle aakali bir fuardi. Oraya
gittigimde bu standi gordim ve fotografini gekme ihtiyaci hissetim buraya gelecegim icin. Anahtarlik
kamera... Suradaki o kiiglk yazi, arkada kalan yazida “Artik higbir sey gizli kalmayacak.” diye bir
tabir...

BASKAN — Glizel bir sey sdylliyor, diisiinlyor ama...

TOBB OZEL GUVENLIK HIZMETLERI SEKTOR MECLISI BASKANI HASAN GAZI
OZER - Oyle disiiniiyor ama gok basit... Yani gordim: Cok ucuz rekamlara anahtarlik seklinde
kamera getirmis. Bunu 6viinerek anlatip satabiliyor. Dolayisiyla, is bu noktaya kadar inmis vaziyete.
Bunun diger basamaklarinda dinleme cihazlari, vesaireler artik biraz merakla birlikte piyasasi olusmus.

“Bu nedir?’ diye 6nceden Turkiye' ye getirilirken simdi blyUk piyasasi olusan bir yapi, bir sektér hdline

-3-



geldi ¢linki bir maliyet-k&r muhasebesini yaptiginiz zaman gok korkung rakamlarda da kér getiren bir is
olarak artik gorilmekte.

Tabii, bu danla ilgili olarak ainmasi gereken Onlemlerden bahsetmek gerekirse:
Basbakanlik tarafindan yapilan Sektér Meclisleri SOrasi her yil tekrarlanmakta, bu siralara da
katilmaktayiz. S0ralarda sorun ve ¢dzim 6nerisi olarak ifade ettigimiz konulardan bir tanesi, €l ektronik
guvenlik sistemleriyle ilgili bir tanilamanin yapilmasi, bir standardizasyonun getirilmesi Turkiye de
sart. Bunlar nasil geliyor, ne sekilde ithalati yapiliyor, hangi sartlarda Turkiye' ye giriyor, gimriklemesi,
gumrik vergileri dahil olmak (izere, hangi boyutta ele aliniyor, bunlarin bir sekliyle, artik dogdru bir
sekilde, ithaat rejiminin dogru bir sekilde gbzden gegirilmesi lazim.

TSE tarafindan mutleka bu sistemlere iliskin yeni standartlar konulmasi lazim ki bu
standartlarin digindakilerin Tlrkiye ye girmemesi artik gerekiyor.

Mutlaka, ihtisas gimrikleri olusturulmali. Yani, ylzde 20 civarinda vergi uygulandidi icin
bu cihazlarin ¢godu baska isimler atinda Turkiye' ye giriyor yani mevcut sekliyle girmiyor. Hani
“kamera’ diye geliyor aslinda, kamera olarak getirdigini biliyorsunuz ama baska bir ad atinda geliyor.
Dolayisiyla, vergilendirilmesi vesairesi sikinti olusturuyor bunu getirenler icin.

ingiltere’ de biitiin kameralar MOBESE sistemlerine entegre edilmis durumda aslinda. Bu
digveris merkezleri, vesaire yani toplumun, kamu yararina olan yerler igin bahsediyorum gok &zel
danlar icin degil ama digerlerinin mutlaka MOBESE sistemine bir sekilde entegre edilmesi lazim.
Bunlarin kayitlarinin bir sekliyle bir merkezde toplanmasi lazim. Bu kayitlar, elde edilen kayitlar sonra
cok farkli amaglar igin kullanilabiliyor bildiginiz Uzere ve bunlarin giris-gikiglarinin mutlaka bir yerde
kayitlarinin olmasi lazim. Yani hangi sifreyle kim giriyorsa, hangi tarihte giriyorsa bunlarin bir sekliyle
eleainmasl lazim.

Alarm ve kamera sistemleriyle ilgili de gegmiste yapilan uygulamanin tekrar hayata
gegirilmesi lazim. Bunlarin montajini yapan, satanlarin mutlaka bir kayit altina alinip belgelendirilmesi
gerekiyor.

Sunumun bu andan itibaren olan bdlimiinde ben, Hakan Bey arkadasima sdz vermek
istiyorum &zellikle teknik birtakim konular oldugu iginisin igerisinde.

Sayin Baskanim, devam eden sunumlarimizda teknik birtakim konular var, onlar igin de
Hakan Bey’ e stz vermek istiyorum, miisaade ederseniz.

BASKAN — Tabii, buyurun Hakan Bey.

ULKEM ANONIM SIRKETI SAHIBI HAKAN CEVIKOGLU — Merhabaar Sayin
Bagkanim, sayin milletvekillerim.

Sunumun bundan sonrasinda biraz daha teknik konulara da deginmek istiyorum. Biz, ¢ok
fazla teknik detaya girmeyecek sekilde hazirladik sunumumuzu ama sizlerin sorulari olursa onlari da

cevaplamak isteriz.



Burada, Bagkanimin da bahsettigi gibi, alarm izZlem merkezlerindeki teknik personelin ve
devaminda bunlarin bakimlarinin yapilmasi igin olan personelin ¢ok kontrol atinda olmasi gerektigine
de inaniyoruz. Bu drunlerin, hd@ihazirdaki bir kablonun, bir su borusunun, bir ampulin nasil bir
dinleme, izleme sistemine doniistiiriilebilecediyle ilgili Internet’te bir aragtirma yapsaniz Y outube de,
Vimeo' da bunlarin videolari var, bunu nasil yapabilecegdinizi ¢ok rahat 63renebiliyorsunuz. Yani bomba
yapiminin 6grenilebildigi gibi acik her sey. O yiizden, ¢ok kolay ulasilabiliyor bilgiye artik.

Ayrica, bu teknik takiple cok alekall gibi durmasa da bu tir sistemlerin en dnemli sikintisi
enerji sikintisidir, kisinin yaninda bulunmasi sikintisidir. Dolayisiyla, cep telefonu dyle bir seydir ki biz
hepimiz amaca hizmet etmek igin hep yanimizda tagsiriz, pili bittidinde de sarj ederiz. Dolayisiyla, en
6nemli unsurlardan bir tanesidir. Bunlara yuklenecek uygulamalar, siz gocugunuza bir uygulama
yukledim zannediyorsunuz, bir uygulama sitesinden cep telefonuna bir oyun yukllyorsunuz, habuki
arkasinda gizlenmis baska sistemler galisabiliyor. Ozellikle Android tabanli... Yani iPhone kontroll(i bir
sistem, iPhone’'u Apple firmasi kontrol ederek bu uygulamalari yikleyebiliyorsunuz, her uygulamayi
yukleyemiyorsunuz ama Android’ de her uygulamayi herkes satabiliyor. Dolayisiyla, buraarin denetim
atina alinmasi gok énemli. Ucretsiz satilan bir siirii uygulamayla, hatta gocuguna “oyun” diye indirilen
uygulamalarla aslinda bir telefonu izleme, dinleme cihazina donustirmek de ok kolaylasiyor.

Burada, Bagskanim da biraz 6nce bahsetti, bu goriinti kayit siiresi ve standartlarinin
belirlenmesi. Bir, bu igleri hdlihazirda zaten yapan, guvenlik yapildidi, bilindigi, topluma acik devlet
kurumlar1 gibi yerlerde iste emniyet ya da kolluk kuvvetlerinin yaptidi sekildeki kayitlarin bir ayrica
incelenmesi ve bunlarin ne ¢dziinlrl tkte nasil yapilacadi hakikaten bir kargasa su anda. Evet, bunlar HD
¢ozlinurlUkte, full HD ¢dzinlrlUkte yapilacak, iste su kadar saniyede kare kaydedilecek, iste otuz giin
boyunca saklanacak gibi bir standardin olusturulmasi gerekiyor.

Burada, herkes glivenlik sektériinde bir seyler satabilmeli mi, satamamali mi, onlari sizlerin
biraz daha takdir etmesi gerekiyor. Benim kisisel fikrim, glivenlik sektrinde calisacak hem firma
sahiplerinin hem firma ¢alisanlarinin en azindan kayit altinda olmasi faydali olacaktir.

Diger tarafta, network giivenligi, normal IT diinyasi, internet’le her yere ulagabildiginiz igin
siz evinizde, bilgisayarinizda glivende oldugunu diistindiigiiniiz seylere de gok kolay ulasilabiliyor artik,
yani ¢ok kolay olmasa da bilen kisiler, profesyonel kisiler tarafindan kolaylikla ulasilabilir durumda.
Bunlarin givenligini de norma glvenlik sistemleriyle beraber dislinmek lazim. Siz, bir yeri
kaydedebilirsiniz ylizlerce kamerayla ama adam sizin kayit cihaziniza ulagirsa o 100 kameraya da
ulagabiliyor. Dolayisiyla, network guvenliginin de yani serverlarin glvenliginin de sadlanmasinin
6nemli oldugunu dustiniyoruz.

Dinleme, izlemeye karsl 6nlemler diizenlenmeli dedik. Burada hakikaten baz dizenlemeler
var. Hani dinlemeleri zaten kimin yapabilecegi belli ama adam evini de kaydetmek istiyor olabilir,



gocugunu dinlemek istiyor olabilir. Cocugunu dinleyebilecegi sey baska amacla da kullanilabiliyor ve
bu cihazlar ¢cok rahat, marketlerde satilabiliyor.

“Burada her sey kontrol altina ainmali.” gibi, ben sektériin iginden biri olarak cok da fazla
her seyi kontrol edelim, dyle olmasin, bu olmasin, kayit atinda olsun da demek istemiyorum, sézlerim
de yanlis anlagilmasin ¢linkl bugtin istihbarat trinleriyleilgili teknoloji hakikaten zor sartlardaki veriyi
aip transfer edebilmek, kaydedebilmek, uzun siire saklayabilmekle ilgili ve bu ¢adin diinyasinda da
aslinda bu U¢ bes yil sonra hakin ihtiyaci olacak, bircok isimizi kolaylastiracak bir veridir. Yani
Turkiyede Uretim yapacak kigiler desteklenmeli, sadece kontrol adtinda olmali yoksa
desteklenmesinden yanayiz. Baska teknolojilerin de ¢linkii dodus noktasi bu istihbarat teknolgjileri
oluyor artik.

Buraar da hizli hizli gegecedim. iste, uydu tekip sistemleri, arag takip sistemleri mobil
cihazlarla ¢ok kolaylasti. Bu sistemler ucuzladi, satin ainmasi kolaylasti, yurt disinda satilmasi
kolaylasti. Uyduylaiste her yerde hem sesinizin hem yerinizin a inabilecedi sistemler mevcut.

Karg 6nlemlerle ilgili diizenleme yapilabilir. Kargi 6nlemler vatandasin hakki, evet. “Ben
dinlenmemeye karsl 6énlem amak istiyorum.” diyorsa bu énlemi almasina bir engel yok aslinda ama
diger taraftan da ne 6nlemler aabilecedi belirlenmemis hicbir yerde. Ne bileyim, jammer, iste sinyal
karistirma cihazi. Bu odada bir jammer olsa birgok seyi kullaniimaz yapabilir belki, ama jammer’in
kullanimi vatandaga yasak. Dort tane kolluk kuvveti sadece jammer kullanabiliyor Turkiye de. Burada
bir dizenleme gerektiginin yani kargi dnlemlerin neler olabileceginin, vatandasin kendisini nelerden,
nasil koruyabilecegiyleilgili bir diizenleme yapilmasinin uygun olacadini distinliyoruz.

Bu teknik verilere cok detayli girmek istemiyorum, sadece bunlara ulasimin ¢cok kolay
oldugunu, yurt disinda hemen her ay herhangi bir Ulkede fuar oldugunu ve bu fuara gidip bdyle bir araci
aip iste birgok anlamda kullanabilecedimiz... Normalde, normal bir binek araba gibi duruyor ama her
seyi kontrol edip dinleyebilecek sistemlere ulasmak ¢ok kolaylasti. Disaridan bakildiginda belli olmayan
bir aracin i¢inde ¢ok cesitli sistemler olabiliyor.

Bunlar bilindik seyler. Benim anlatmak istedigim, bunlara sahip olabilmek kolaylasti,
ozellikle yurt disindan bunlari alabilmek ¢ok kolaylasti. Gene bahsettigim gibi, hani bir sigaranin
filtresine kadar girebilecek kadar boyutlarda bu sistemler kiglldi; iste bir digmeden cok kiiglik
boyutlara kadar. Ayni tipte seyler... Artik, haritalar falan da diinyada o kadar detayli hale geldi ki daha
noktasal, her an ne yaptiginizi izleyebilir haldesiniz, izlenebilir hdlde olabiliyorsunuz. Bunlar demin de
bahsettigim... Aslinda cep telefonlarinin baska amacla kaydettigi... Siz bir yerde dolasirken cep
telefonu sizin nerede oldugunuzu hep icinde kaydediyor. Bu veriye ulasabiliyorsa sizin her an nerede
oldugunuzu da biliyor. Yani demin bahsettigim oyun uygulamasinin altinda, sizin nerede oldugunuz

verisini birine géndermek mimkuin su anda.



Kriptolu cihazlarlailgili de bir dizenleme yapildi. Su an Tirkiye de markette kriptolu cihaz
satilabiliyor, kriptolu cep telefonunu marketten satin dabiliyorsunuz. Ama, ¢ok ragbet gérmedi
herhalde, bilmiyorum, bu konuda belki bagka bir diizenleme yapilmasi gerekebilir.

izZleme yapilabilecek cesitlilik cok artti. Demin de bahsettigim gibi, Youtube'da bir
videodan odadaki bir ampulin nasil dinleme cihazina donustirtlebilecedini anlayabiliyorsunuz.
Bunlari, verileri hdihazirda zaten kurulmus olan kablolar Uzerinden ¢ok uzun mesafelere
taslyabiliyorsunuz.

Cihaz yerlegtirmeden karsl tarafi izlemek de mimkuin teknik olarak.

Buralarda ¢ok fazla detaya girmek istemiyorum. Sizlerin sorulari olursa yanitlayabilirim.

“Standartlar” derken bu, 1siktan ¢ok géziikmiiyor ama meselaikisi ayni yerdeki iki tane yan
yana kamera. Bir tanesinde -orada ¢ok net anlasilmiyor- yiizii karanlik. Evet, buraya kamera koyduk
ama adamin kim oldugu bile belli degil. “Standart” demek istedidimiz seylere bir 6rnek olsun diye bunu
yerlegtirdik. En azindan kameranin 6zellidi belli olmali ki lazim oldugunda o adamin yizint gérip bir
tanimlama yapabileyim gibi bu tir standartlarin belli olmasi gerekiyor.

izleme oddari; Alarm izleme merkezleri, adinda yasada bahsedilende -iste ne sartlarda,
nasil alinmasi- izne tabi olan yerler ama video izleme odalari bunlara gok dahil degil. Bu odalarin da
digeriyle belki birlestirilerek dUslinilmesi gerekebilir diye dislinliyoruz. Video kameraarin izleme
odaari. Yani adarm takip sistemlerinin izleme odalari igin bir stirli dizenleme var, zorunluluklar var ama
video izleme odaarinda bdyle bir zorunluluk yok. Sistemle de artik IP teknolojisine gegtidi icin her
yerden... Ha yan odada olmus ha ayri bir sehirde olmus ¢ok fark etmiyor ¢tinkl bunlarin ulasilabilirligi.
gene ayni standartlarin belirlenmesiyle alakal1. Yani bu kayit sistemleri cok da kontrol edildigi zaman...
Mesela, iste Universitede verilen bir ders kaydedilip belki bagka sehirlerdeki kisilerin de ulagabilecegi
gibi kayit sistemleri de var, bunlarin 6nii de kesilmemeli...

Demin de bahsettigimiz gibi, bu kayit ve analiz cihazlari ve bunlarin disariya agilmasi... Siz
bu tir bltln veriyi artik serverlarda topluyorsunuz. Bu serverlara ulasildigi zaman sizin ulastiginiz
bitiin veriye ulasiimis oluyor. Bunlarin glivenligi de norma sistem odalarinin givenligi gibi
dustintlmeli. Kurumlar norma sistem odalarinin guvenligine hakikaten ¢cok 6nem veriyorlar, onun
farkindalar ama bu odalar belki o odanin igerisinde, belki baska bir odada ayni kurum igerisinde daha
serbest sekilde duruyor. Belki ayni kapsamda degerlendirilmeli.

Su an bizim anlatacaklarimiz bu kadar. Sorulariniz olursa memnuniyetle cevap verelim.

TOBB OZEL GUVENLIK HIZMETLERI SEKTOR MECLISI BASKANI HASAN GAZI
OZER — Sayin Bagkanim, 6ziir dileyerek, konuyu sona birakmak igin bilingli olarak aslinda atladim.
Butun bu fadiyetlerin igerisinde ifade edilmesi gereken konulardan, belki en dnemlilerinden bir tanesi
dedektiflik hizmetleri. Su anda, Turkiye de dedektiflik hizmetleri verilebilmesini sadlayan herhangi bir

kanuni diizenleme sdz konusu degil. Bu, ayni zamanda 5188 sayill Ozel Givenlik Kanunu nun
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icerisinde de olmayan bir durumdur ve maalesef, bu konuda Turkiye de hatir sayilir miktarda firmanin
kuruldugunu gesitli ad ve namlar atinda, bunlarin izleme, géruintli ama, dinleme ve benzeri hizmetleri
vermeye calistiklarini ve verdiklerini de gayet iyi biliyoruz. Zaman zaman, emniyet glglerimiz
tarafindan yapilan takipler sonucunda iste cep telefonu dinleyen, ortam dinleyen, baska turll dinleme
kayitlar1 yapan kisilerin yakalandigini da biliyoruz. Hakan Bey’in de ifade ettidi gibi, sistemleri artik
amak ¢ok ucuzladi, sistemler cok kiglldu, ucuzladi ve getirebilmek gok kolaylasti. Yani bunun éntine
gecemedigimiz takdirde belki ileriki asamalarda gok daha farkli noktalara dogru konunun gidebilecegini
diislintiyoruz.

Dedektiflik hizmetleri, genelde televizyonda izlenen dizilerin, birtakim Amerikan versiyonu
filmlerin etkisinde kalinarak hayata gegirilen birtakim ¢alismalar var. Tabii, burada bu bir diizenlemeye
tabi degil ancak bu iglerin yapiimasi hdlinde, zaten dizenlemeye tabi olsa bile, devleti ve kamu
guvenligini ilgilendiren bir bilgi elde edildiginde bunun nasil kullanilacadini bilemiyoruz. Bunlarin ayni
zamanda bugin bile adli ve idari makamlarla, kolluk kuvvetleriyle bir iligki, iletisim icerisinde olmalari
¢cok mumkin degil. Buradan bilgi aima ya da dosyay! takip etmek gibi bir seyimizin s6z konusu
olamayacadini dusliniyoruz. Bizim resmi olmayan kaynaklardan elde ettigimiz bilgilere gore de,
genelde buglin verilen dedektiflik hizmetlerinin aslinda gok fazlasiyla 6zel hayatin gizliligine aykiri
faaliyetleri yUriittigl gorilmektedir.

Bizi dinlediginiz icin cok tesekkir ediyoruz, davet ettiginizicin de.

Sorulariniz varsa cevap vermek arzusundayiz.

Tesekkir ederiz.

BASKAN - Biz de ¢ok tesekkir ediyoruz sunumunuz igin.

Bu konularda gercekte bir yasal bogluk oldugdu bariz, onunlailgili ingallah netice alacagiz.

Ben bir soru sorayim. Once ben sorayim, sonra diger arkadaglar da muhakkak soracaklar.

Avrupa Birligi mevzuatinda dedektiflik konusu ve 6zel givenlik konusu nasildir, bu konuda
bize ¢ok kisa bir bilginiz varsa aabilir miyiz?

TOBB TURKIYE OZEL GUVENLIK HiZMETLERI SEKTOR MECLISI BASKANI
HASAN GAZi OZER — Avrupa Birligine dahil olan (ilkeler ve dahil olmayan Uilkelerin birgogunda ézel
guvenlik hizmetleri, Avrupa Birligi Ulkelerinin ¢odunludunda bizdeki gibi &ézel bir kanunla
diizenlenmistir, bircok Ulkede 6zel bir kanun diizenlemesi yoktur ama sektdr bayadi gliglt bir yapidadir.
Yani 6zel bir kanuni diizenleme yapma ihtiyaci hissetmemis o Ulkeler ama bu hizmetler verilebiliyor,
hizmetin verilebilmesiyleilgili sikinti yok.

Elektronik guvenlik sistemleri konusunda zaten blyik bir hem pazar hem Uretim soz
konusu. Bizden ¢ok ¢ok uzun yillar 6nce, 1900'1U yillarin bagindan itibaren baglayan bir 6zel guvenlik
anlayisl var, agilamasi var. Bizde bu sire¢ ¢ok ge¢ hayata gecti. Aslinda 1980’ lerin sonlarina dogru



hayata gegen bir 6zel givenlik sektdrli var ama kanun 2004’ te gikti, ihtiyaca binaen bdyle bir kanuni
diizenleme yapildi.

Alarm izleme sistemleri yani “erken uyari sistemleri” diyebilecedimiz sistemler Avrupa
Birligi Ulkelerinde ¢cok gok daha fazla kullanilabilir durumda su anda. Neredeyse birgok Ulkede yapilar
icin iskan ruhsatlar bu tip cihazlarin, bu tip sistemlerin projelendirilmesiyle birlikte verilir hdle gelmis
durumda. Yani bu tip bir kisisel givenlik onlemleri ainmamis binalara neredeyse iskan ruhsati
verilmiyor hdle gelmis durumda. YUz binlerce abonesi olan adarm izleme merkezlerinden
bahsedebilmek mimkin. Bir 6rnek vermek gerekirse, Danimarka Kopenhag' ta 6zel glivenligin bir olaya
midahale stresi yaklasik bir buguk dakikalara kadar digmis vaziyette, is o boyuta gelmis durumda.
Dolayisiyla, bizim tlkemizden gok ¢ok dahafazla geliskin durumda ve gelismeye de devam ediyor.

Yap! itibariyla, biz belki bugin nifusumuz ve Ulke blyUklGgi itibariyla en gok 6zel
guvenlik gorevlisi caligtiran statusiindeyiz, 1'inci ya da 2'nci Ulkeyiz, Avrupa Birligi cergevesinde
baktigimizda. Ama etkisinin Avrupa Birligi Ulkeleri kadar oldugunu sdylemek ¢ok mimkin degil, hala
guvenlige verilen paranin ya da guvenlige yapilan yatirimin bosa bir yatirrmms gibi géruldugu bir
Ulkedeyiz maalesef.

BASKAN — Tesekkir ederim.

Sorulariniz varsa baglaya im.

Buyurun.

HAMZA DAG (izmir) — Tesekkiir ediyorum ben de.

Sorularim su sekilde: Ozel giivenlik sirketleri ne gibi elektronik teghizata sahiptirler? Béoek
taramasi hizmeti veren 6zel glvenlik sirketleri var midir? Bu hizmeti verebilmek igin herhangi bir
kurum veya kurulugtan ulusal veya uluslararasi akreditasyon alinmasi gerekiyor mu? Internet’te
gorildigi kadariyla bodcek taramasi yaptigini iddia eden kimi sirketler ayni zamanda bdcek satigi da
yapmaktadir, liyeleriniz arasinda bdyle sirketler var midir? Ozel giivenlik kameralari, “hard disk”ler,
bellekler daha sonra imha edilmekte midir, yoksa hurda olarak satilmasi miimkiin midir? Bu konuda
yasal bir diizenleme var midir?

Tesekkur ederim.

TOBB TURKIYE OZEL GUVENLIK HIiZMETLERI SEKTOR MECLISI BASKANI
HASAN GAZi OZER - 5188 sayili Yasa, gok agik ve net bir gekilde 6zel giivenlik hizmetlerinin
haricinde herhangi bir fadiyette bulunulmayacadini -cok net bir sekilde- ifade etmektir. Kanun
minhasiran givenlik isi yapilmaktan bahseder ve fadliyet izinleri de buna gore verilir. Zaten bugiin
yapacaginiz bir aragtirma ya da -iste hani diyoruz ya internet’ te her sey var- internet’ te faaliyet iznine
sahip bir guvenlik sirketi oldugunu ifade ederek bu igleri yaptigini belirten herhangi bir firma
bulamazsiniz. Bunlar genelde iste birisi “Ben ararim, bulurum.” diyor, bir bagka firma da “Ben, bunu

getirir, kuranim.” seklinde bir yaklasima sahip. Dolayisiyla, bizim sektériimiiz igerisinde yani igigleri
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Bakanligindan faaliyet izni darak 6zel guvenlik sirketi statlisini kazanan sirketlerin bdyle bir fadiyet
icra etmesi miimkiin degil.

Diger bahsettiginiz konuyla ilgili bu tip cihazlarin herhangi bir ikincil pazar s6z konusu
degil.

Sizin sdyleyecediniz bir sey var mi bu konuylailgili?

ULKEM ANONIM SIRKETI SAHIBIi HAKAN CEVIKOGLU - Ben de bir iki sey
sOyleyeyim.

BASKAN — Siz buyurun.

ULKEM ANONIM SIRKETI SAHIBI HAKAN CEVIKOGLU — Simdi, isin teknik
tarafiyla aakall, hani bdcek taramasi yapilabilecek cihazlar, serbestge Ulkeye sokulmasl yasak olan
cihazlardir zaten, bunlarin satiimasi da yasaktir. Yani “bocek” tabir edilen cihazlarin da satiimasi
yasaktir ama internet’ te bu cihazlar maalesef hem yapanlar var hem o bdcek taramasi isini de yapanlar
var. Biz de gorlyoruz, bize de zaman zaman bdyle talepler geliyor ama asla bdyle bir seyin icerisinde
olmuyoruz. Bunu yapabilecek cihazlar da 6zel cihazlardir. Benim de internet’ ten merak edip baktigimda
gordigim adamlarin gosterdidi cihazlarla da ¢cok o isi yapmakta mumkin degildir aslinda. Ama
yapryormus gibi gortinlip vatandas gelip “Surada tamam, aradim, yokmus.” diyor, gidiyor, adamin igi
rahatliyor belki. Ama o da zaten eger internet’te gosterdidi seylerle “Bunu yapiyorum.” diyorsa o da
mimkun degil aslinda.

BASKAN — Peki, tesekkdirler.

ilhan Bey, buyurun.

iLHAN CIHANER (Denizli) — Tegekkiir ediyorum.

Ben yanlis bilmiyorsam &zellikle konaklama yerlerinde tutulan veriler yani giris ¢ikis,
kimlerin kaldigina dair veriler belli araliklarla emniyete ulastiriliyor. Bu on-line mi yapiliyor? Kimler
ulasabiliyor? Buna dair bir kisittama var mi? Yani polis istedigi zaman kendisi kontrol edebiliyor mu?
Ortak bir database var mi bununlailgili, yoksa eJer gdnderilirse mi ancak haberdar olabiliyor? Yani bir
entegrasyon var mi polisin sistemiyle? Goruntuler icin de ayrica yani polis, 6zel guvenlik birimlerinin
kontrolindeki iste 6zellikle konaklama yerlerindeki, AVM’lerdeki bu tarz kayitlara istedigi gibi
ulasabiliyor mu? Boyle bir talep geldigi zaman bir fliltrasyon var mi, 6rnedin mahkeme karari isteniyor
mu? Bir, o.

ikincisi de bu geyi anlayamadim ben. Bécek tarama cihazlari, bildigim kadariyla, kabaca
soyleyecek olursak, genis bantta bir pasif dici. Yani onlarin yasasi hangi mevzuattan kaynaklaniyor,
ben su anda... Yani Telsiz Kanunu'nda... Gergi, Telsiz Kanunu dedisti de. Yasaar dyle hizli degisiyor
ki ucunu da kagirdik biz. Hangi mevzuatti onu sey yapamadim, bir onu hatirlatirsaniz sevinirim.

ULKEM ANONIM SIRKETI SAHIBI HAKAN CEVIKOGLU — Mevzuati su an aklimda

yok ama size bunu sonradan iletirim.
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ILHAN CIHANER (Denizli) — Cok sevinirim.Glinkii bildigim kadariyla onlar pasif seyler
yani bir ¢esit radyo alicisi demektir aslinda, cok kabaca. Yani yayin yapmadidi icin onun bir yasaginin
olmamasi lazim.

ULKEM ANONIM SIRKETI SAHIBI HAKAN CEVIKOGLU — Sdyle diisiiniiyorum:
Haka acik frekans 446 megahertz tir,“PMR” denilen frekanstir. Eger burada bir sey yapilsa, bu telsizler
her yerde satilan halka agik telsizlerdir, herkes o cihazi dinleyebilir. Dolayisiyla, bu tir bir sistem bunun
disinda bir frekansla yapilir yani o frekans saatinin disinda olmak zorunda ki dinleme cihazi olsun. Belki
emniyete tesis edilmis ya da bagka frekanslarda yayin yapiyor olmasi gerekiyor, o da kesinlikle kontrol
adtinda olmasi gereken bir seyden bahsediyoruz anlamina gelir. Yoksa diger turll siz bir tane kicik
verici yaptiniz, 446’ da halka agik bantta satiliyor, biitin dinyada halka aciktir 446, onu herkes dinler o
zaman, 0 amacina ulagsmaz yani.

iLHAN CIHANER (Denizli) — Bunun énemi surada clinkii, 6zellikle ok israrla sordum: Bu
tarz -sizin dediginiz gibi- glivenlik kuvvetlerine iste “Siz dinleme yapin.” diye tahsis edilmis, bu amacla
bir frekans bandinin olmadigini sdylediler bize. Ginki ilk akla gelen o. Yani nihayetinde bir givenlik
hizmeti veriliyor, gizliligi var, kriptolu olmayabilir o yayin, dediginiz gibi, birileri o frekansi
dinleyebilir, onun igin énemli.

Tesekkir ederim.

TOBB TURKIYE OZEL GUVENLIK HiZMETLERI SEKTOR MECLIiSI BASKANI
HASAN GAZi OZER — Sayin Vekilim, simdi, o konuda aslinda kullanilan iki ayri tip sistem var. Bir
role Uizerinden yapilan goriismeler ya da bir santra (zerinden yapilan gorismeler diye tarifleyebiliriz
bunlari. Bir de “acik kana“dedidimiz, herhangi bir role, herhangi bir sistem lzerinden yayin yapmayan
ama eldeki cihazlar birbiriyle o6rtistugl, Opustudu icin birbirinin gérismesini ya da seylerini
agilayabilen tip sistemlerden bahsediyoruz. Bunlar agik sistemler yani bunlar her hdlikérda, her sekilde
dinlenebilecek, her sekilde kayit atina alinabilecek sistemler ama zaten bu sistemlerin kullanim
amaclari daha ¢ok resmi stattide oldugu icin bunlarla amaglanan tip bir dinlemeyi yapmak gok mumkin
degil yani dinleme yapmak mimkiin de bunlardan dyle bir bilgi amaya ¢alismak olasilik digi bir sey
¢lnki oradan elde edebileceginiz bir sey yoktur. “Geldim, gittim, suradayim, buradayim.” seklinde
yapilan seylerdir.

Ozel giivenlik sirketlerinde kullanilan tip sistemler de yine bu iki sistemdir. Madesef, iste
bahsettigimiz konulardan dolay! Turkiye de guvenlik,Haa bu ise yatirilan para sokaga atilan para gibi
goruldigu icin bu konuda da enteresan seyler var. iste “walky talky” dedigimiz tip telsizler simdi daha
fazlasiyla kullaniliyor. Glvenlik igin “walky tolky” diye tabir ettigimiz cihazin kullaniimasi guvenligini
yaptiginiz yer icin de aslinda her turlG bilgiyi havaya saldiginiz, birileri istediginde rahatlikla
dinleyebildigi tip isler haline geliyor. isin o kisminda bdyle bir durum var maalesef. Bunun bile

tanimlanmasi, Telsiz Kanunu’ nda bu sekliyle bir tanimlama getirilmesi cok dnemli. Hani “bebek telsizi”
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dedikleri odadan odaya adlama sesi dinlemeye yarayan lerlilmus cihazlar, Turkiye de bugiin hani x, y, z
marketl erinde bile rahatlikla bul abileceginiz cihazlar hdline geldi.

Bastaki sorunuza donersek, bu konaklama tesislerinde yapilan kayitlar vesaireler. Bunlar
bilgisayar kayitlar! yapildiktan sonra asayis dairesi yani ilgili emniyet mudurlUkleriyle paylagiliyor.

ILHAN CIHANER (Denizli) — Nasil paylagiliyor?

TOBB TURKIYE OZEL GUVENLIK HIiZMETLERI SEKTOR MECLISI BASKANI
HASAN GAZI OZER - Yine Internet (izerinden, sistem (izerinden mail veya bir data géndererek. ..

ILHAN CIHANER (Denizli) — Tam zamanli m, belli aral iklarla génderiliyor?

TOBB TURKIYE OZEL GUVENLIK HiZMETLERI SEKTOR MECLISI BASKANI
HASAN GAZi OZER - Belli araiklarla efendim. Yani genelde sksam geg saatlerde bu paylagim
yapiliyor. Bunun diginda su yapilirken...

iLHAN CIHANER (Denizli) — Yani bu yapilirken sanirim, Kimlik Kanunu’na...

TOBB TURKIYE OZEL GUVENLIK HiZMETLERI SEKTOR MECLIiSI BASKANI
HASAN GAZi OZER — Kimlik Bildirme Kanunu’ ndan dolay! yapilan bir iglem.

iLHAN CIHANER (Denizli) — Goriintliyleilgili herhangi bir kayit. ..

TOBB TURKIYE OZEL GUVENLIK HIiZMETLERI SEKTOR MECLISI BASKANI
HASAN GAZi OZER — Gériintii kaydi, goriintii transferiyle ilgili su anda Tiirkiy€ de herhangi bir buna
iliskin dtyapl s6z konusu dedil, sayet savcilik ve mahkeme karari olmasi hélinde aslinda gelinip
bunlarin istenmesi, ainabilmesi mimkin. Fakat toplumumuzda kamu kolluguna yardimer olmak istegi
ve arzusu da biraz agir bastigi igin bazen savcilik karari, mahkeme karari, vesaire istenmeden de bu tip
kayitlarin polise, jandarmaya gosterildidini biliyoruz aslinda yani yardimci olmak dislincesiyle bu,
Ankara da gok mimkin dedil deiste ne bileyim, bir tagrailimizde belki mumkun olabiliyordur.

iILHAN CIHANER (Denizli) — Gok ilging, biraz belki agida segicilik oldu bu, iki “pop
figr’ diyebilecegimiz kiginin, diin -belki sizlerinde dikkatini gekmigtir- istanbul’ un Ustelik gok segkin
sayllabilecek otellerinden birine mesela giris cikiglarina dair glivenlik kameraarinin géruntleri vard.
Veriliyor, anlagildigina gore.

TOBB TURKIYE OZEL GUVENLIK HiZMETLERI SEKTOR MECLISI BASKANI
HASAN GAZI OZER — Demin Hakan Bey 6zdllikle ifade etti aslinda, bizim hani bu tip... iste, simdi
bir komisyondayiz, sizin de ¢ok vaktiniz yok hani biz de ¢ok bdyle ne, nasil olacak veya nasil cereyan
edecek seklinde bir merakla da geliyoruz. Zamanlar aslinda ¢ok kisa, ifade etmemiz gereken seyleri cok
kisa seyler icerisinde ifade etmeye ¢al 1siyoruz.

Bir darm izleme merkezi bir kanunla tanimlanmis. Faaliyet izin belgesine baglanmis,
caisanlarl kontrol edilir, bitln guvenlik tahkikatlari, sorusturmalari vesairelerinden gegcmis, egitimini
amig, sinavlara girmis ve 6zel glvenlik gorevlisi kimlik kartini amig bir kisiyi aarm izleme

merkezinde, herhangi bir gérintl olmayan, data sinyallerinin geldidi, yatak odasi, balkon kapisindan
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hirsizlik mesajinin geldigi bir darm izleme merkezindeki bir elemanin tanimlamasi bu. Ama buttn her
seyin 6ninde cereyan ettidi, bitln gorintllerin énunden akip gittidi bir gértintl izleme merkezindeki
kimdir, nedir, kim duruyor, nasil duruyor, bu gérintt izZleme merkezine nasil giriliyor, nasil cikiliyor,
kayitlar ne sekilde e degistiriyor, dedistiriyor mu degistirmiyor mu bunlarin hicbirini bilmiyoruz. Bir
darm izleme merkezi Emniyet Genedl Mudirligli Ozel Givenlik Dairesinin ve Denetim Daire
Bagkanliginin denetimi atindayken ve siirekli, sik sik denetim yapilirken, bu kadar gorintu kaydinin
yapildigi, bu kadar goriintii izZleme merkezlerinin oldugu yerlerde bu tip bir sorgulama, bu tip bir
belgelendirme maalesef s6z konusu degil. Dolayisiyla, isin bu boyutunun aslinda aarm izleme
merkezleri gibi bir tanimlamanin icerisine sokulup mutlaka ve mutlaka denetimlere tabi tutulmasi lazim.
Bunlardan gorintl alabilmek icin, bir cihazdan goriintlyu alabilmeniz icin mutlaka birinin sifreyi girip,
sistemi geriye aip o ginin ya da o saatin, o dakikanin kayitlarini yapmasi gerekiyor, bu sifrelerin
mutlaka bir yerde saklanmasi gerekiyor, hangi saatte, kim girdi, hangi giiniin kaydini yapti gibi yani
rahatlikla bittn bunlari yapabilmek miumkan.

BASKAN — O arada degistirmek mimkin mu? Alarm izleme merkezindeki herhangi bir
yetkili veyabir gorevli o izledikleri...

TOBB TURKIYE OZEL GUVENLIK HiZMETLERI SEKTOR MECLISI BASKANI
HASAN GAZI OZER — Degigtirilebilmesi gok miimkiin degil.

BASKAN — Ekleme, gtkarma?

TOBB TURKIYE OZEL GUVENLIK HiZMETLERI SEKTOR MECLISI BASKANI
HASAN GAZi OZER — Y apabilmesi gok miimkiin degil aslinda. Clinkii sistem gok net, acik. Clnkii
tam zamanli gelmiyor, parca parga geliyor. Aslinda bizim énimuze dustidunde oradaki kayit o anda
devam ediyor yani bunlar bdyle ayni, bire bir, tam zamanli gelen gortntiler degil, mutlaka gorintt
gelirken birkag saniye zaman oynayabiliyor.

BASKAN — Tesekkir ederim.

Buyurun Sirin Bey.

SIRIN UNAL (istanbul) — Arkadaglar, hog geldiniz aramiza.

Benim de 4 tane sorum var. K&gidi size verecegim, uzun olursa yazili olarak da cevap
verebilirsiniz.

Butin 6zel guvenlik sirketleri Gyeniz midir? Guvenlik hizmeti veren ama Uyeniz olmayan
sirketler mevcut mudur? “Glvenlik sirketi” adi atinda baska fadiyetler ylriten sirketler oldugunu
disliniiyor musunuz? Bu, birinci sorum.

ikinci sorum: ézel giivenlik kameralari konusunda bir karmasa oldugunu diisiiniiyorsunuz,
siz brifingde de o sekilde sdylediniz. Bu konudaki yasal mevzuatin yeterli oldugunu dislintyor
musunuz? Bir yere 6zel glvenlik kamerasini kurmak icgin ne gibi izinler gerekmektedir? Kamera

désenmesiyleilgili bir standart veya yasal zorunluluk var midir?
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Ugiincii sorumuz: Ozel giivenlik sirketleri arasinda istihbarat hizmeti veren sirketler var
midir? Bunun yasal dayanadi nedir varsa? Sizin bilginiz disinda bdyle bir fadiyet yuritmeleri hdlinde
bir yaptirrminiz olabilir mi? Yasa bir kisittama veya yaptirim var midir? Bu tirden hizmetler sunan
sirketler varsa misterileri kimlerdir?

Dérdinclst sorum: Kayit siirelerinin yedi giinlik oldugunu sdylediniz. Bati Ulkelerinde
bunun bir standardi var midir, varsa nedir?

Tesekkdir ederim.

TOBB TURKIYE OZEL GUVENLIK HIiZMETLERI SEKTOR MECLISI BASKANI
HASAN GAZi OZER - Sorulari da aabilirsek...

BASKAN — Cok kisa cevap verebilirseniz, aldim, daha sonra...

TOBB TURKIYE OZEL GUVENLIK HiZMETLERI SEKTOR MECLISI BASKANI
HASAN GAZi OZER — Cok kisa hemen cevap verecegim.

Tirkiye Ozel Giivenlik Sektdér Meclisinin 40’la sinirlandiriimis bir Gye yapisi vardir. Bu su
anlama gelmiyor: 40 tane firma Uyesi degiliz. Turkiye de kurulu federasyonlar, 6zel glivenlikle ilgili
federasyonlar, dernekler, sivil toplum orgitlerinin tamami sektér meclisimizin Uyesi. Yani dolayisiyla,
bir dernegi kuran cok sayida firma, o federasyonu kuran birgok firma, sonra konfederasyonu kuran ve
sektdr meclisini olusturan bir yapidir bu. Dolayisiyla, “Sektorin tamami Gyemizdir.” diyebiliriz
rahatlikla, onda herhangi bir problemimiz yok. “Glvenlik sirketi” adi altinda baska fadiyetler
yurGtilmesi kanunen mimkiin degil, tespit edilmesi hdlinde faaliyet izin belgeleri iptal edildigi ve ayni
zamanda da idari para cezaar verildigi icin su anda 1.500 civarinda faaliyet izni amis sirketin asagi
yukari bizim tarafimizdan tespit edileni ylizde 40 civarinda sirketin faaliyetine devam ettidi, diger
sirketlerin faaliyet izin belgeerini aip fadiyetlerine devam etmedikleri yoniinde yani herhangi bir is
yapiilmadigi yéninde de seylerimiz var. Bunlarin icerisinde farkli iglere veya amiyane tabirle yanlis
yollara tevessiil ettigi bilinen ve tespit edilen firmaarin birgogunun da fadiyet izin belgesinin iptal
edildigini biliyoruz. Bunu Komisyonun gorevleri kapsaminda olan fadiyetlerle iliskilendirmek de gok
mumkin degil konuyu. “Diger fadiyetler” dedigimiz yani minhasiran guvenlik hizmeti yapiimasi
gerekirken iste ayni zamanda temizlik isi de yapmaya kaktigi, vesaire yapmaya kaktigindan dolayi
fadiyet izinleri iptal ediliyor. “Faaliyet izni iptal edilmesi” demek bir glivenlik sirketinin artik hicbir
sekilde bu kapsamda hizmet verememesi, is yapamamasl anlamina gel mektedir.

Kameralar konusunda -zaten hani bastan beri ifade ediyoruz- bizce en biylUk karmasa
Turkiye de bunun bir standardizasyonunun olmamasidir, bir ithalat rejiminin olmamasidir ve bununla
iliskili ihtisas glmruklerinin olmamasidir. Cok clizi miktarda, ¢cok komik rakamlarla Turkiye'ye
kameralar girmektedir. Hani buglin evinize, isi yerinize kamera taktiracaksaniz, hakikaten iyi
arastirmanizi isterim ve belki birkag dolarlik bir cihaza yizlerce dolar da para 6dlyor olabilirsiniz, yani

bu kadar sey durumda.
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Simdi, herhangi bir yere bir kamera sistemi kurmaklailgili, sizin kisisdl tasarrufunuz atinda
olan bir yerse herhangi bir yasal diizenleme ya da yasa mevzuat s6z konusu degil. Bununla ilgili,
bildigim kadariyla, sadece MOBESE sistemi yapilmasina iliskin bdyle bir atyapi ¢alismasi yapildigini
biliyorum; onun haricinde diger alanlarin tamami bunun disindadir. Bir aisveris merkezine giderken 10
tane kameranin altindan gegebilirsiniz ama bir aigveris merkezinin igerisine girdiginizde o anda 450
tane kameranin aslinda 6nlinde, yaninda, sadinda, solunda geziyor olabilirsiniz.

MOBESE sistemi, dedigim gibi, ingiltere de aslinda biitiin kameralar! igerisinde aan bir
sistemdir. Dolayisiyla, bunlarin gorintileri bir merkez tarafindan tutulmaktadir. Merkez tarafindan
tutuldudu icin de herkes istedigi kameraya, istedidi yerdeki kameraya da bakamamaktadir. Biz de
maalesef, iste, herkesin kendi inisiyatifinde, kendi tasarrufunda, yénetim kurulu baskani “Getirin su
kayitlari.” derse getirtebilir ya da oradaki kisiyle iyi irtibati olan birisi benim orada oldugumu gérip,
hissedip o gérunttleri amak isteyebilir, alabilir de yani durum bu kadar boglukta.

“Istihbarat hizmeti veren sirketler” diye bir seyiniz olmus. Bu konuda herhangi bir faaliyet
yuritebilmek mimkiin degil. Bunlari zaten genelde yapan buglin dedektiflik sirketi oldugunu iddia eden
ve bu sekilde fadliyet gdsteren firmaardir. Iste, sizin icin istihbarat yapariz, tapularini arastiririz,
hesaplarini arastiririz, vesairelerini aragtiririz seklinde ifadeleri var, bunlari internet’ ten de gérebilmek
miimkiin. Maalesef, bu konuda, Ozel Giivenlik Kanunu’na tabi olmayanlarin arasinda hani ne is olsa
yapariz manti§i daha h&kim su anda.

BASKAN — Cok tesekkir ediyoruz Hasan Bey.

ULKEM ANONIM SIRKETI SAHIBI HAKAN GEVIKOGLU — izinizle bir sey eklemek
istiyorum, |Gtfen.

BASKAN — Buyurun.

ULKEM ANONIM SIRKETI SAHIBIi HAKAN CEVIKOGLU — Bir yanlis anlagiima
olmasin diye. Once Bagkanim bahsettigi Ozel Gilivenlik Kanunu' nda fadiyet belgesi amasi gereken
firmalarin bu kamera sistemleri icin falan bdyle bir belge ailmasina gerek yok. Bugiin Turkiye deki her
firma gidip bir yerde kamera sistemi kurabiliyor. Bizim biraz énce de bahsettigimiz, bunlar en azindan
kontrol altina adinmali. O 6zel guvenlik hizmetleriyle bu taraf ikisi farkli, 6zel glivenlik hizmetleri
nitekim daha kontrol altinda ¢linku.

Tesekkiirler.

BASKAN — Cok tesekkur ediyoruz, sag olun.

Arkadaglar size muhakkak zabitlari gdnderecekler. Eklemek istedikleriniz, sorulara cevaplar
varsaonlari da aacadiz sizden.

Cok tesekkir ediyoruz Hasan Bey, ¢ok tesekkiir ediyoruz Hakan Bey; sad olun, ayadiniza

saglik.
ULKEM ANONIM SIRKETI SAHIBI HAKAN CEVIKOGLU - yi ginler, iyi calismalar.
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BASKAN — Buyurun Hocam.

Ara vermeden Profesdr Doktor Mustafa Alkan, Gazi Universitesi Teknoloji Fakiiltesi
Elektrik-Elektronik MUhendisligi Bolim Baskani. Ayni zamanda bir sivil toplum dernedinde de, daha
evvel bu konudaki bir dernekte de aktif oldugunuzu biliyoruz Hocam. Bu bajlamda sizi
Komisyonumuzda dinlemek istiyoruz, davetimize katildiginiz igin de tesekkur ediyoruz.

Buyurun.

GAZI UNIVERSITESI TEKNOLOJI FAKULTESI ELEKTRIK-ELEKTRONIK
MUHENDISLIGI BOLUM BASKANI PROF. DR. MUSTAFA ALKAN — Sayin Bagkanim, sayin
vekillerim; ben de saygiyla selamliyorum. Davet etidiniz icin de tegekkir etmek istiyorum.

Ben sunum hazirlamadim, sebebi de buradaki ¢alismalari, fadiyetleri basindan izledigimiz
kadariyla anlatiimasi gereken bu konuyla ilgili birgok seyin yani benim anlatabilecedim seylerin
anlatildigini biliyorum. Hazirlayacadim sunum da bunlarin bir tekrari olacajindan dolayi, daha ¢ok
genel anlamda Bilgi Guvenligi Dernedi olarak 2005 yilinda faaliyete gegtigimizden bugline kadar gerek
kisisdl calismaarimiz gerekse STK olarak yaptigimiz faaliyetler sonucundaki tespitlerimizi sizinle
paylasmak istiyorum, cok 6zet sekilde.

Gelinen nokta da gorilen su ki: Hepimiz bu sunumlardan, ¢alismalardan da anladigimiz
kadariyla buglinku teknolojik atyapiyla, imkéanlarla, eJer hedefte bir kisi, kurum ya da bir devlet varsa,
o kisinin ya da kurumun dinlenmemesi, izlenmemesi ya da gerekli birtakim bilgilere erigsilmemesi
neredeyse imkansiz noktasina gelmis durumda.

Bir de artik diinyada “siber savaglar” diye tarif ettigimiz, tanimladigimiz savaglarin da bdyle
cok basit olusum ve organizasyonlarla degil, cok daha blyuk organizasyonlarla, olusumlarla devlet
destekleriyle gergeklegtirildigini dusindigimizde bu isin karsisinda durmanin ya da bu tur guvenlik
tedbirlerini dmanin ne kadar zor oldugunu hepimiz biliyoruz. Dolayisiyla, ben “Tirkiye olarak bizim ne
yapmamiz gerekir?’i c¢ok kisaca Ozetlemek istiyorum burada. Birincisi, Tirkiye sadece kisise
dinlemelerle ilgili degil, gerek internet lzerindeki bilgi, belge paylasimimiz dahil gerek kisisel
bilgilerimize erismesi déhil gerek kurumlardaki bilgi kaynaklarimiza erisebilmek, ulasabilmek déahil
gerek de bitiin devlet kurum ve kuruluglariylailgili noktalarda diinyada saldiriya ugrayan, tehdit altinda
olan, siber tehditle kargl karsiya olan 10 Ulke icerisindeyiz biz ve ¢ok yogun da bir tehdit ve tehlike
adtinda Turkiye bu konularda, saldirlar noktasinda. Dolayisiyla, bu kadar yodun tehdit altinda olan tlke
olarak bizim de siber guvenlik konularinda, bilgi glvenligi konularinda ¢ok ciddi tedbirlerimiz oluyor
olmasl lazim, ¢alismalarimiz, faaliyetlerimiz oluyor olmasi lazim.

Biz Bilgi Givenligi Dernedi olarak, gerek ulusal gerek uluslararasi anlamda yaptigimiz
bitiin ¢alismalarda (g tane sey Uzerinde durmaya ¢alistik. Birincisi, bu konuda ciddi bir diizenleme
ihtiyaci var; gerek yasa anlamda ve teknik anlamda, kurumsal anlamda Turkiye' nin ciddi bir
diizenlemeye ihtiyaci var. Bu kadar risk altinda olan Ulke olarak dinyada Siber Glvenlik Strateji

_16_



Belgesi'ni yayinlamayan ender Ulkelerden bir tanesiydik biz. Bes yildir ugrasmamiza ragmen, en
sonunda baktik ki bu hazirlanmayacak, Bilgi Guvenligi Dernedi olarak bir ¢alisma grubu olusturduk,
Turkiye' nin Siber Glvenlik Stratgji Belgesi'ni hazirladik -sizler de biliyorsunuz- Ulastirma
Bakanligimiza bu belgeyi sunduk. Bizim hazirlamig oldugumuz Siber Givenlik Strateji Belgesi
Ulastirma Bakanligimiz tarafindan tekrar gbzden gegirilerek Turkiye nin Siber Glvenlik Strateji Belgesi
olarak yayinlandi.

Bu Siber Guvenlik Strateji Belgesi su yonden dolayl 6nem arz ediyor: Guvenligin bir
anlamda anayasasi. Bakin, burada birgcok seyler konusuluyor, bircok seyler anlatildi, izlendi,
Turkiye' nin bu konuda, anayasal bir atyapl, yasa bir altyapr konusunda hangi politikalari Gretmesi
lazim, hangi stratejileri Gretmesi lazim, ne tir diizenlemeler yapmasi lazim, bununlailgili ne tir kurum
ve kuruluglar olusturmasi lazim, ne tir bir savunma giici meydana getirmesi lazim konusundaki butiin
stratgjiyi ortaya koyan bir stratgji belgesi bu. S6yle énemli: Siz de biliyorsunuz, burada en 6nemli sey
“WikiLeaks"tir, diinyada bu konuda en 6nemli farkindaligi olusturan olay. Bu gdsterdi ki bize, en ciddi
guvenlik tedbirleri alan ulkeler -ki ABD- ABD’nin siber savaglar sonucunda 2012 yilindaki zarari 100
milyar dolar ve bizzat Obama nin sdyledidi sey: “Tek bas edemedidimiz konu da siber savaglar.” diyor.

Sonug itibariyla, bizim siber glvenlik stratgi belgesiyle kurumsalasmayi bir kere
gerceklestirmemiz lazim. Turkiye ye kargl yapilan bu saldirilarda. .. Nitekim oldu, Anonymous saldirdi,
WikiLesks saldirdi, Redhack saldirdi. Hangi kurum bununlailgili tedbir aacak, hangi kurum bu konuda
sorumlu, yetkili; bunlar bile belli degildi. ilk defa, biliyorsunuz, bu Siber Giivenlik Strateji Belgesi
sonrasinda Bakanlar Kurulu karariyla Ulastirma Bakanligi koordinasyonunda bir Siber Guivenlik Kurulu
olusturuldu.

Dolayisiyla, birincisi, Turkiye olarak bizim ¢ok ciddi sekilde bu konuda yeniden
yapilanmaya ihtiyacimiz var. Ciddi, kurumsal bir yapiya ihtiya¢ var. Ciddi bir siber savunma gticline
ihtiyagc var. Ona iste “siber ordu” deniyor, su deniyor bu deniyor faan filan ama, adi her ne ise,
Turkiye de bu tir saldirilara karsl koyacadimiz bizim ciddi bir siber savunma guicimiz ne yazik ki yok.
Bundan dolayidir ki kurumlarimiza karsi, devletin ¢ok ciddi 6nemli bilgilerine kargi guvenlik
noktasinda savunma zafiyetlerimiz oldudu bir vakia. Dolayisiyla, birinci énceligin bu olmasi gerekir.

ikincis de bu Siber Giivenlik Strateji Belgesi’'nin hemen sonrasinda siber giivenlik
uygulama eylem planinin hazirlanmasi gerekir. Siber Strateji Belgesi’ nde geg kaldigimiz gibi, eder bu
eylem planinin hazirlanmasinda da ge¢ kainirsa su ana kadar nelere ulasildi, ne yapildi bilmiyoruz,
nerede ne zaman kullanilacagini bilmiyoruz ama daha fazla magduriyetlerin yasanmamasi igin hizli bir
eylem planina Turkiye' nin ihtiyaci var ve bu eylem plani dogrultusunda da kurumsal anlamda, yasal
anlamda, teknik anlamda altyapilarin bir an 6nce fadiyete gegirilmesi lazim. En basitini sdyleyeyim.
Burada konuguluyor bircok sey, ayrintilari, detaylari falan ama bizim hadla Turkiye nin en kritik bilgi

islem merkezlerini, data center’larini, veri merkezlerini yoneten kisilerle ilgili bir diizenlememiz yok.
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Sonugta insan unsuru, ki glivenlikte en kritik —burada da belki sdylenmistir- unsur, insan unsurudur. Bir
insanin oradaki bitln belgeleri kiiglicik USB, 32 gb, 64 gb, 1 tb’ta kadar kuglicik USB’lerle her tirll
bilgileri amaveistedidi gibi bunu bir yerlerde kullanma, paylasma imkani son derece basit bir sey.

Bunlarla ilgili bile, bizim en kritik sistemlerimizi yoneten insan kaynaklarimizin bile, ne
yapmasl gerekir ya da bunlarla ilgili... Var, dinyada birtakim sdzlesmeler var, oradan olabilecek
muhtemel seylerde yaptirimlar var, cezai mueyyideler var, caydirici unsurlar var vesaire vesaire. Bizim
bu noktada, caydiricilik noktasinda da ciddi anlamda eksikliklerimiz var. Iste siz de dinlemissinizdir, g
aydan alti aya, dti aydan bir yila, bir yildan iki yila gibi... Onun da nerede ne sartlarda olacadi da gok
net seyler degil. Dolayisiyla, bir kere bizim caydirici diizenlemel erimiz yok. Caydirici dlizenlemelerimiz
olmadigi i¢in de bunlarin éniine gegilmesi biraz zor.

ikincisi, énleyici tedbirlerimiz yok. Gerek kisisel verilerin giivenligiyleilgili gerek kurumsal
verilerin guvenligiyleilgili gerek devlet verilerinin glvenligiyleilgili.

Bir baska sey de iki tane yasamiz vardi. Yine sOylenmistir burada. Siber Devlet Yasa
Tasarisl, Kisisd Verilerin Glvenligiyle ilgili Yasa Tasarisi. On bes yili gegti gdiba. Hig giindeme
gelmeyen ve bir tlrll yasalasmayan iki tane yasadir, ki birinci derecede belki yasaarimiz arasinda
oncelik arz eden durum budur. E@er kisisel verilerin guvenligiyle ilgili yasa tasarisi yoksa su ortaya
koydugumuz yénetmelikler, mevzuatlar, burada anlatilan seylerle ilgili zaten hukuki bir yaptirimimiz,
cezai bir yaptinmimiz olmasl da sdz konusu dedil. Dinyada da yasasi olmayan yonetmeligi olan ender
konulardan bir tanesi bizim Turkiye de. Kisisel verilerin glvenligiyle ilgili yonetmeliklerimiz var ama
yasasl yok bunun. Oysa yasa tasarisi on bes yildir glindemde durur, bir tiirli yasal agmaz.

Sonug itibariyla, biz Bilgi Guvenligi Dernedi olarak Ug tane hedef koymustuk bundan iki yil
kadar 6nce: Birincisi, Turkiye nin bir an énce siber guvenlik strateji belgesinin yayinlanmasi. Yani siber
guvenligin icerisine ben bitlin kisisel bilgiler, sesti, gorintiydi, resimdi, dataydi, aklimiza ne
geliyorsa... Sunu hepimiz biliyoruz: Artik dinyada en kiymetli varliklar bilgi varliklandir. En ¢ok
korunmasi gereken de... Her seyimiz ¢lnki elektronik ortamda, sana ortamda, bu siber givenlik
icerisine biitlin bu kavramlari koyarak ifade etmek istiyorum.

ikincisi, siber glvenlik strateji belgesinin sonrasinda bir teknik atyapi bir de hukuki
dtyapinin bir an énce hayata gegirilmesi gerekiyor. Hukuki altyapimiza, dedidim gibi iki tane yasa var,
bunlar ilave edilebilir. Teknik atyapi olarak da, diinyada artik siber ordular kuruldu. Hepimizin bildigi
gibi basta iran olmak (izere... Amerika ya da diger iilkeler bas edemiyor iran’la. Bas edemeyisinin
temel sebebi, mithis bir siber savunma gtictine sahip olmasindan dolayidir. Neredeyse uzaydaki artik
insansiz hava araglarini bile iglemez héle getirdiler. Gelen siber kodlari tersine gevirip havadaki ABD
savunma guiglerini galismaz, islemez hdle getirdiler.

Sonugta Kore'si bunu yapiyor, Cin’i bunu yapiyor, Japonya' si bunu yapiyor, Almanya'si

yapiyor, Rusya'si yapiyor, hepsi yapiyor. Biz de bir an énce “siber savunma guicl” dedigimiz insan
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kaynaklarini yetigtirmeliyiz. Bizim kurumlara iste Anonymous gibi basit bir hacker grubu hedef
gosteriyor, “TIB’ e saldiracagim, Cumhurbagkanligina saldiracadim, Bagbakanliga saldiracagim.” diyor.
Sadiriyor, hakikaten de ¢okertiyor. Oysa Turkiye gibi gucli bir devletin bu tir saldirlar karsisinda
durabilecek ve bunlari bertaraf edebilecek bir insan kaynagina, teknik bilgi birikimine sahip ve bir
teknik altyapiya sahip bir Ulke olmasi lazim ve nitekim, siz de goriiyorsunuz, bakanlarimizin resimlerini,
tuhaf resimlerini oraya birakip gidiyorlar, ok tuhaf, hakikaten Tirkiye onurunu incitecek mesajlari
sayfaara birakip gidiyorlar vesaire vesaire. Turkiye nin de bir an énce bu savunma giictinli olusturuyor
olmasi lazim ki bu tehdit ve tehlikeler karsisinda hem savunma hem de sadiri... Ki bu énemli bir
seydir. Sonug itibariyla artik savas, bildigimiz savas.

Sunumlarda yine vardir diye ben sunumumda da sey yapmadim. Kritik atyapilari olan
saldirilari biliyorsunuz, ne kadar zararlar verdigini biliyorsunuz. Bu seylere girmek istemiyorum.

Sonug itibariyla, burada dedigim gibi, artik bu igler uluslararasi orgltler, olusumlar,
devletler tarafindan yapilan seyler. Hedefe bir kisi koydularsa ya da bir kurumu koydularsa, bir devlei
koydularsa bizim bilgilerimizi, goéruntulerimizi, dinlemelerimizi kontrol atinda tutmamiz neredeyse
imkansiz. Ancak bu devlet destediyle olabilir, devlet politikasiyla, devlet stratejisiyle olabilir. Vatandas
olarak biz kolay kolay bu seyleri bu teknolojilerle savma sansina sahip dediliz. Zaten dider ayrintilar,
detaylar sizler dinlediniz ama sorular olursa cevaplamak istiyorum.

Benim &zetle Gzerinde durmam gereken konular bunlar.

BASKAN — Hocam, ¢ok tesekkir ediyoruz.

Soru sormak isteyen arkadasimiz var mi?

Buyurun.

ERDAL AKSUNGER (izmir) — Hocam, hos geldiniz.

Aslinda bu bahsettiginiz veri guvenligi konusunda dogru sdylUyorsunuz. On yildir
neredeyse glindemde. Gegen yildan beri ben de ayni seyi sdyleyip duruyorum, Adaet Bakanliginin
6nlnde duruyor. Bir an 6nce bunun aslinda isleme sokulmasi lazim. Ama o taslak bence gegerliligini de
su anda mevcuttaki butln her seyi kabul etmiyor. Cok eski.

GAZi UNIVERSITESI TEKNOLOJi FAKULTESI ELEKTRIK-ELEKTRONIK
MUHENDISLIGI BOLUM BASKANI PROF. DR. MUSTAFA ALKAN — Eski oldugu igin
guincellenmesi gerekiyor.

ERDAL AKSUNGER (izmir) — Belki bazilarini degistirdiler ama onlar da yetersiz. Yeniden
diizenlenmeye ihtiyaci var. Belki de isin temeli de bu: Veri glvenligi yasasi. Esas dnemli olan, ¢ok
o6nemli olan veri glvenligi yasasi. Bu veri glivenligi yasasi Adalet Bakanliginin 6niinde goktan beri
duruyor. Zaten o héliyle gelemez. O hdliyle gelirse zaten yine faciaya yol agar.
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Dogru sdyllyorsunuz, yonetmelikler var, birtakim seyler var. Cok anlamsiz bir seydir. Evet,
diinyada da bdyle bir sey yok. Bunu gegen sene ben ¢ok dile getirdim, hatta Mecliste de bunu dile
getirmistim, olmadi.

Simdi, peki, soyle dislinmek lazim: Birincisi, stratgjik bir glivenlik, 6zellikle siber glivenlik
konusunda Ulkenin teknolojik altyapisinin, bilgi birikiminin ne durumda oldugunu diistiniiyorsunuz? Bu
gok énemli. Onu bir not alirsaniz.

Simdi, o da, blyuk ihtimalle diinya artik tamamen dijitallesme siirecinden gegtigi icin, son
yedi sekiz yilda 6zellikle cok ileri gitti konular. Altyapr yazilimlari konusunda ne dugliniiyorsunuz?
Bunlar bizimigin cok énemli olduguna inandidim konular.

Siber giivenlik konusunda hem i¢ tehditler hem dis tehditler konusunda bugiine kadar siz, i¢
tehdit konusunda neleri i¢ tehdit gordiiniiz, dis tehdit konusunda neleri dis tehdit gordiiniiz? Ben size
ozellikle, ivedilikle sdyleyeyim -belki ugrasmissinizdir bu konuyla da- 1950-60’lardan beri diinyada
aslinda var olan ve bugin de dijitallesen bir stre¢c var. Bu sliregte hangi guclerin oldudunu siz de
biliyorsunuzdur mutlaka. iste Echelon’dan bahsedilir, ondan bahsedilir, sehir efsanesi gibi bir seyden.
igerde de bizim veri glivenligimizi tehdit eden dis giiglerin oldugunu diistiniiyor musunuz?

Bunun disinda, biraz dnce bahsettiginiz, iste Anonymous, Redhack gibi... Bunlarin mi
basarisi sizce, yoksa bizim zafiyetimiz mi? O ayri bir konu. Glnkt emniyet mudurl iklerine saldiriliyor.
Kapilar pencereler agiksa birinin basarisi mi olur, yoksa birinin zafiyeti mi olur? Onu rica edecegim.

Mesela, bir de simdi ticarilesen konular var, durmadan, dijita reklamcilik konusunda
ozellikle. Bu dijital reklamcilik konusunda da yurt disindan gelen ¢ok ciddi yazilimlarla bunun Glkenin
biitiin aslinda internet diizeni (izerinde bazi datalarin ainmasi mevzusu var. Sonunda iste bu formla
birlikte yasanan konular oldu ama bunun gibi bir sliri de konu var ortada. Bu boyutun, bu tehdidin
nerede oldugunu disiiniiyorsunuz, ne kadar oldugunu disiintiyorsunuz? Kisisel verileri ne kadar tehdit
ettigini  dustnlyorsunuz  bunlarin? Bunlarin  digariya  aktariminin - kimlere  hizmet  ettigini
dustintyorsunuz?

Son olarak da sunu sdyleyecegim: Hem teknoloji politikalar konusunda hem bilgi toplumu
hem de siber stratgji konusunda, baktiginiz zaman, dogru sdylliyorsunuz, “Dinyadaki tehdide aslinda
ihtimali yUksek 10 Ulkeden birisiniz.” dediniz. Ben de 15- 20 Ulke sayabilirim boyle ama onu 10’a
indirmek de miimkiin tabii ki. ilk 10’da gibi gériiniiyor Tiirkiye. Acil eylem planinda ne yapmasi lazim?

BASKAN — Baska soru soracak var mi?

Buyurun.

SIRIN UNAL (istanbul) — Sayin Hocam, hos geldiniz.

Yanhs anlamadiysam Siber Glvenlik Stratgji Belgesi 6nce hazirlayacadiz, sonra eylem
planimizi  hazirlayacadiz, teknik hukuki atyapimizi kuracagiz. Bunlarla ilgili olarak bize,
Komisyonumuzun raporuna girecek sekilde boyle detayli bir sey gonderebilir misiniz? Strateji belgesi
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icerisinde olmazsa olmazlar, bunlarin olmasi lazim, eylem plani igerisinde sunlar olmasi lazim seklinde
bir yardimci olabilirseniz ok seviniriz.

Bir tane sorum var. Ulkemize, Estonyaya yapilan siber saldirilar gibi ciddi sadirilar
oldugunu biliyorsunuz. Gegen aylarda Tiurk Hava Yollari Anonim Ortaklidina bir saldiri oldu. Acaba
Turk Hava Yollar sistemlerinde ¢ok fazla agctk mi vardi, yoksa saldiranlar mi gok maharetliydi? Bu
konuda bizi aydinlatabilirseniz sevinirim.

BASKAN — Hamza Bey, buyurun.

HAMZA DAG (izmir) — Tegekkiir ediyorum éncelikle.

Bir sorum var. Tum kurumlarin sistemlerinde kisisel bilgiler veya gizli kamasi gereken
bilgiler bulunmaktadir. Bu kurumlarin bilgi glivenligi konusunda ayni hassasiyeti géstermedigi gibi bir
durum sz konusu, bunu siz de ifade ettiniz zaten. Tim kamu kurumlarinin belli periyotlarla bilgi
guvenligi konusunda farkindalik olusturmaarini, olasi siber sadirilari engellemek igin sizma testleri
yapan bir kurum su anda yok. Béyle bir kurum mu olusturulmali, yoksa yani her kurum kendisi bir
farkindalik mi olugturmali, yoksa hepsinin Ustiinde ayri bir kurum mu olugmali? Organizeyi planlayan
bir kamu kurulusu mu olmal1?

Tesekkur ederim.

BASKAN — Buyurun Hocam.

GAZI UNIVERSITESI TEKNOLOJI FAKULTESI ELEKTRIK-ELEKTRONIK
MUHENDISLIGI BOLUM BASKANI PROF. DR. MUSTAFA ALKAN — Birincisi: Sayin vekilimizin
sordugu “Trkiye teknolojik ve bilgi imkanlari agisindan ne durumda?’ sorusu. Turkiye diinyada hangi
teknolojik imkéanlar varsa onlara sahip, arti, belki diinyayla rekabet edebilecek, hatta yarisabilecek kadar
da bilgili insan kaynadina sahip bir Ulke. Tek problemimiz, bu bilgili insan kaynadimizi, bilgi
birikimimizi ve atyapimizi planlayip koordine edip diizenleyemeyisimizden, organize olamayisimizdan
kaynaklaniyor. Temel problemimiz bu, degilse ¢ok ciddi bir altyapimiz var ama politika... Nedir o
mesela? iste kamu kurum ve kuruluglarimiza donanim aiyoruz, yazilim aiyoruz ama bu donanim ve
yazilimlarlailgili, bu tir givenlikle ilgili diizenlemelerimiz olmadigi icin belki farkinda olmadan oraya
adigimiz donanimlar ve yazimlar casus yazilimlar, casus donanimlar barindiriyor olabilir. Zaten bastan
bizim glvenligimiz ciddi anlamda bir risk. Onun igin, biitin strateji belgelerimizde yaptigimiz tim
fadiyetlerde Uzerine bastigimiz bir sey var: Artik Turkiye'nin bilgi guvenligi konusunda, bilisim
teknolojileri konusunda mutlaka milli ¢ozimlerini olusturmasi lazim. Bunu her yerde sdyliyoruz.
Dunyada da bu bdyledir. Kendi milli ¢ozimlerini olusturmayan Ulkelerin glvenlikten, hele hele siber
guvenlikten bahsetmeleri zaten imkansiz. Temel problem, birincisi burada.

Ve devletin de Turkiye de sektorli -bu konuda sektdrde ciddi galismalar var, projeler var,
fadliyetler var- bu projeleri dncelikli projeler héline getirerek destekliyor olmasi lazim. Hatta hatta
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devlet kurum ve kuruluglariyla da bunu koordine ve organize ediyor olmasi lazim. Bunu yapmadigimiz
siirece bilgi gtivenliginden, siber glivenlikten bahsetmemiz mimkin degil ne yazik ki.

Bunun sonucunda, tabii ki i¢ tehditler var, dis tehditler var. Zaten biz buna agidiz demektir.
Soyle sdyleyeyim: 2010 yilinda Turkiye deki kole bilgisayar sayisl 2 bin civarindaydi. Bu su demektir:
Disaridan, uzaktan, diinyanin bir ucundan birileri geliyor sizin server’larimizi kolelegtiriyor yani sen
kullanlyormugsun  gibi  digaridan  bu  kullaniliyor, icindeki bilgilere erigilebiliyor, bilgiler
degistirilebiliyor, bilgiler bagka yerlere aktarilabiliyor, silinebiliyor vesaire vesaire. Iste “zombi”
dedigimiz, “botnet” dedigimiz kdle bilgisayarlar hdline getirilebiliniyor.

Dolayisiyla eger bizim bdyle birtakim glvenlik atyapilarimiz yoksa zaten icerden de
disaridan da bu tehditlere agigiz demektir. Bunun igerisinde sizin de soruya cevap olmasi noktasinda
baktigimizda, Estonya savasinda oldugu gibi, Giircistan savaginda oldugu gibi ya da iran’a yapilan
“Stuxnet” dedigimiz saldinda oldugu gibi, biitiin sistemler malum gokertilebiliyor. iran’in niikleer
santrallerine bu yazilim yiiklendi. O santrifiijler delice dondiiriildii ve iran’in biitiin nikleer atyapisi
“off” hdle geldi, calismaz hdl geldi. Nitekim bunun karsiliginda ¢ok ciddi maddi zararlar meydana geldi
ve arkasindan iran, kiigiik bir saldiryla... Biliyorsunuz Afganistan’daki ABD ordularinin bulundugu
ortamda USB dagitarak, oradan gidip askerler o USB’yi darak, USB’deki programin yiklenmesiyle
NATO nun, Pentagon’ un igine kadar iran’ in girdigini ABD yetkilileri sdyledi, “Nereye kadar girildigini
de bilmiyoruz.” dedi.

Siber savaglarin tehdit tehlikesi bu. Menzili yok deniyor bu savaglarin.

ERDAL AKSUNGER (izmir) — Kendisi yapincaiyi de iran yapinca mi kétii mii?

GAZI UNIVERSITESI TEKNOLOJI FAKULTESI ELEKTRIK-ELEKTRONIK
MUHENDISLIGI BOLUM BASKANI PROF. DR. MUSTAFA ALKAN — Yani menzili yok bu
savasin. Nereye girildi, ne tir tahribatlar verildi, bunu bilmiyoruz. Burada da sdylenmistir. Eve hirsiz
giriyor biliyoruz, baska seyler var biliyoruz ama burada sistemlere nasil girildi, hangi bilgiler elde
edildi, bunlar hangi amagla kullanildi ya da kullanilacak, ne kadar tahribat verildi bilmiyoruz. Ayni sey
ABD’de oldu sizler de biliyorsunuz. Enerjileri kesildi, ABD’de iki glin enerji kesildi, tas devrine dondu
Amerika dediler. Hakikaten Oyle, iki glin enerjinin kesildigini duslinirseniz tas devrine doner.

Siber savaglar bdyle bir noktada. Tirkiye de de var mi? Evet, dedidim gibi, iste e-tatbikat
yapildi Tirkiye'de 50 kisur kurum katildi. Yanlis hatirlamiyorsam 56 taneden 53 tanesi tatbikati
gecemedi, devre disi kaldi. Bu da agiklandi.

Sonugta bunlara baktigimiz zaman topyekln bir devlet politikasina ihtiyacimiz var, devlet
stratgjisine ihtiyacimiz var, bir koordinasyona ihtiyacimiz, koordinasyon birimine ihtiyacimiz var.
Bunlar olmadiginda bu ¢6zimU yapma sansina sahip degiliz.

Peki, sizma testleri yapiliyor mu ya da yapilmasi gerekiyor mu? Bazi 6zel sirketler bu tir
testleri yapiyor ama 6zel sirketlerin yaptigi testler yeterli degil. Sadece ABD’de 16 tane ayri kurulus
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var. 16 ayri kurulus da bitiin kamu kurum ve kuruluglarina farkli farkli saldirilar yapiyor, sizma testleri
yapiyor, ondan sonra birbirlerini uyariyorlar, diyor ki: “Burada agik var,. suralarin kapanmasi lazim.
Surada zafiyetler var, bu zafiyetlerin giderilmesi lazim.” 16 ayri kurum hem devletin bitiin atyapisini
kontrol ediyor, denetliyor, kendisi ataklar, saldirilar dizenliyor hem de 16 kurum kendi kendine
sadiriyor acaba biz ne kadar giivenliyiz, bu isi ne kadar biliyoruz gibisinden. Turkiye de de buna benzer
TUBITAK ta yapilan calismalar var ama yeterli degil. Tirkiye nin de ciddi anlamda bdyle kuruluglari
olmasl lazim. Slrekli monitérltik yapmasi lazim. Tim kurumlari izlemesi lazim. Bu teknolojiler
mumkin. Nereden saldirilar geliyor, hangi ataklar var, hangi sizmalar var, hangi bilgiler risk atinda,
tehdit atinda, slrekli canli tutmasi lazim kurumlari ve uyarmasi lazim; bakin buralarda aciklar var,
buralarda z&fiyetler var, burdarda problemler var, bunlarin su sekilde giderilmesi lazim diye bdyle
kurumlar olusturulmasi lazim Tirkiye' de de. Birden fazla kurum olusturulmasi lazim. Sirekli bu
dinamik, canli bir sekilde denetleniyor, kontrol ediliyor olmasi lazim.

Bu sadece bununlaiilgili degil. iste dinlemeleri yapan devlet kurumlarinin da denetleniyor
olmasi lazim, izlemeleri yapan kurumlarin da bir baska kurumlar tarafindan izleniyor, denetleniyor
olmasl lazim. Sonug itibariyla bugiin burada gorevli olan insanlar yarin baska yerlerde gorevli olabilir,
bagka amacli bu igleri gergeklestiriyor olabilir. Bu insan unsurunun da ayni stratgji belgesi icerisinde
birtakim sdzlesmelerle... Yapiliyor bu, galismayla ilgili sdzlesmeler, 6zel sdzlesmeler yapiliyor. Ozel
statide calistiriliyor bunlar. Onlarla ilgili ciddi yaptirimlara, ciddi diizenlemelere ihtiyag var. Hep
sOyllyoruz, en zayif halka insan halkasidir. Dogru, emniyete saldiri yapiliyor, sizin sdylediginiz gibi
sifre 1,2,3,4 cikiyor. Simdi, burada da ciddi bir biling ve farkindal ik eksikligi var. Siz bitin teknolojik
dtyapiyi olusturun, bittin glivenlik altyapilarini olusturun ama insan bir tek kapiyi agik birakirsa orada,
sifreyi 1,2,3,4 derse sizin yaptiginiz biitiin givenlik bosa gidiyor, glime gidiyor. Sonugta bdyle bir
topyekdn bir bilinglenmeye, bilgilendirilmeye ihtiyacimiz var, ciddi bir devlet politikasi ve stratgjisiyle
bunlari diizenlemeye ihtiyacimiz var.

BASKAN — Cok tesekkuirler Hocam.

Zaten bu irade nedeniyle bu Komisyon kuruldu. insalah sizin bilgilerinizden de
faydalanarak yolumuzdailerleyecegiz.

Basgka sorusu olan arkadasimiz yoksa...

ERDAL AKSUNGER (izmir) — Bir sey daha sorabilir miyim.

BASKAN — Buyurun.

ERDAL AKSUNGER (izmir) — “Dig tehdit’” dedigimde, hani siz bdyle bir seyle
kargilastiniz derken, bunu konustuk da. Bu mesela ODC' nin ne yaptigini diislintiyorsunuz? Amerikan
Uslerinin, bir vesileyle cok eskiden beri bu konusulur edilir ama ¢ok ciddi sekilde bir glivenlik tehdidi
oldugunu diinyanin buttin dlkeleri, cogu Ulkeleri acikladi bunu, cogu yerde de bu faaliyetlere son verildi.
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Turkiye gibi 6 tane Ulkede hala devam ediyor Amerika bu iglere. Bunun bizim siber glivenlikle ilgili
konuda gelecekte ¢ok ciddi bir tehdit olacagdini dislinliyor musunuz?

GAZI UNIVERSITESI TEKNOLOJI FAKULTESI ELEKTRIK-ELEKTRONIK
MUHENDISLIGI BOLUM BASKANI PROF. DR. MUSTAFA ALKAN — Mutlaka. Onu hep
soyliyoruz. Eger kendi milli ¢bziimlerimiz yoksa digaridan aldigimiz her sey her an risk ve tehdit
demektir. Bunu hep sdyllyoruz. Bu diinyada da bilindik bir sey, herkesin bildigi bir sey. Mutlaka kendi
¢cozUmlerimizi kendimizin geligtiriyor olmasi lazim bodyle kritik aanlarda. Digaridan her kim olursa
olsun onun ne tir bir risk ve tehdit olusturdugunu zaten ne kontrol etmemiz mimkin ne de bunun
tedbirini @mamiz mimkun.

BASKAN — Peki, cok tesekkr ediyoruz Hocam.

ERDAL AKSUNGER (izmir) — Ben biraz énce sordugum konuyla ilgili caligmamiz
gerektigine inanan bir insanim. Yani ODC dedigim konu, énemli bir konu benim géziimde, ¢ok ciddi
olduguna inandigim bir konu. Cok yakinda burada Amerikalilarin Gsleri var. Bu gergekten dlnyayi
dinliyor, Turkiy€e'yi de dinledigine ylizde yliz eminim ben. Hatta burada insanlarin ¢alistigi... Cok ciddi
bu, kesin. Bu konuda bir aragtirma. ..

HAMZA DAG (izmir) — ODC ne?

ERDAL AKSUNGER (izmir) — Yani onlar “Office of Defense Cooperation” diyorlar. Sirin
Bey bunu gok daiyi bilir. Bizim Turk askerimiz de var orada ama ¢odu seyine karigtirtmiyorlar ¢linku
askerlerle de goristim ciddi bir sekilde, albaylarla da goristim. Sadece bagka iglere baktiriyorlar, diger
islere karismiyorlar.

SIRIN UNAL (istanbul) — Bu Amerika Birlesik Devletleri’nin bizim biiyiikelgiligimize
bagli askeri ataseligimiz var ya... Tabii onlarin imkan ve kabiliyetleri daha farkli. Amerika Birlesik
Devletleri diinyay! sorumluluk sahalarina bélmis, her birinin basina bir tane denizci, havaci, karaci
orgenerdi koymus. Pasifik’te komutani var, Orta Dogu’da komutani var, Avrupa da komutani var.
Farkli bir yapisi var.

ERDAL AKSUNGER (izmir) — Tabii, tabii, ama yani bu Tirkiye de ok farkli bir sekilde
idedigi ylzde yiz, ézellikle bes ati tane Ulkede, ki bunlardan bir Tirkiye, Orta Dogu... Hepimiz igin
gegerli, hepimiz agisindan sdyliyorum bunu. Orada askerlerimiz de var ama kendilerinin ne yaptigini
bilmiyor kimse. Ben sunu ¢ok net sdyliyorum: CIA gjanlari igeride cirit atiyor yani. Kesin. Bu ylzde
yUz. Bu ¢ok eskiden beri var. Bugiin yeni olan bir konu degil ama bagska bir seye hizmet ediyor sonugta.
Oyle veyabdyle, ben, Mecliste bunun konusulmasi gerektigine inanan bir insanim.

igerdeki askerlerden disariya gikmis, emekli olmus veya bagka gorevler yapmis askerlerden
dgrendigimiz su: Onlar sdyliiyor “igerde CIA gjanlar dolasiyor ama biz onlarin ne yapti§i konusunda
bir sey bilmiyoruz. Bize bir yere kadar izin veriliyor. Bir yerden sonra izin verilmiyor bazi

konularda.” Asker olanlar da temizlik veya lojistik hizmetlerin disinda higbir seye bulastiriimiyor.
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Burada albay var bizim sonugta basinda. Tabii gidip Turk Silahli Kuvvetlerinden bunu sormak degil,
burasi yasama sonugta. Biz bunlarla ilgili bir sey yapacaksak, ortaya koymak gerektigi kesin. Ya
bunlarin bu fadiyetleriyle ilgili bilgi vermeleri gerekiyor ¢linki yillardir... 2003'te bu bir kere daha
cikmis ortaya zaten, yine konusulmus ama Usti kapatilmis. Davalar agilmis, bir siirG seyler yapilmis ve
Amerika bunu kabul etmis aslinda. inkar etmis bazi konularin hepsini. iste burada NSA'yin igleri. Yani
aslindaNSA’inigeri...

ILHAN CIHANER (Denizli) — Calistirdi§i bir vatandas dava aginca. ..

ERDAL AKSUNGER (izmir) — Yine bugiin ayni konular giindemde var.

Bu NSA su: CIA’in aslinda “Ben kendimi popUler etmek istemiyorum.” diyen 6rguti yani
Amerika nin boyle bir érgiti. Kendi ulusa glivenlik érguti bu da ve Tirkiye de. NSA burada tazminat
6demis bununlaiilgili. Yani kabul etmek zorunda kalmiglar bu kadar yil sonra, blyikelGilik olarak da
kabul etmek zorunda kalmiglar. ilk inkér etmigler bu isi. Paravan sirketler aracihigiyla o insanlarin
haklarini sonra 6demigler. Sonra Tirk Silahli Kuvvetlerine bunlar bizden para sizdiriyor diye talepte
bulunmuglar, Turk Silahli Kuvvetleri bunlarla ilgili sorusturma agmig, arkasindan bu sorusturmayla
ilgili belgeleri gosterince -bizim kendi askerlerimizle ilgili sorusturma agmis yani- sonra onlar kabul
etmek zorunda kalip tazminat 6demigler. Yani bu kabul edilmis bir seyin Ustline gidilmiyor. Bu, Ulkenin
guvenligini tehdit ettigine ylizde yiiz emin oldugum bir konu.

BASKAN — Somut bir éneriniz var mi? Biz Komisyon olarak bu konuda ne yapabiliriz?

ERDAL AKSUNGER (izmir) — Bununla ilgili bir tartisma ortami yaratip ne yapilabiliri
belgeleriyle faan konusmamiz.

BASKAN — Hep beraber ¢alisalim o zaman bir dahaki haftaya kadar.

ERDAL AKSUNGER (izmir) — Hep beraber. Belgeler var bende de. Getiririm belgeleri,
otururuz, tartisiriz, konusuruz ne yapilabiliri, neye hizmet ediyor bu konu. Bence Orta Dogu’ daki
iktidarlarla ilgili oyunlar Turkiye Uzerinde toparlaniyor. Kiminle ilgili ne oyun oynanacaksa bence
Turkiye de planlaniyor, onlar planliyor ama kimsenin haberi yok.

BASKAN — Calisaim Ulizerinde.

iHSAN BARUTGCU (istanbul) — Ziyaret talebi oldugunda oraya gitmek miimkiin olabiliyor
mu?

ERDAL AKSUNGER (izmir) — Olabilir. Burada yakin bir yerde.

IHSAN BARUTCU (istanbul) — Biz talep edelim. Rahatsiz olsunlar, kabul etmesinler. ..

BASKAN — Gireriz de yeterli bilgi alir miyiz... Biz buna galisalim. istanbul programimizin
arkasina bdyle bir ¢alisma da koyabiliriz.

iLHAN CIHANER (Denizli) — Alt komisyonlara ayrilmadan énce de sdylemistim ben. Biz
hep emniyet istihbarati dinledik, hep istihbarat birimlerini dinledik ama bugtin bu 6zel guvenlik, iste
teknik takip falan bunlar agirlikli olarak KOM, terérle miicadele, asayis fdan gibi birimler tarafindan
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yapiliyor. Dolayisiyla mesela 6zel glvenlikle iligkiler, teknik araglarla izleme falan gibi konularda da
emniyetten bir sey teknik boyutuyla, cihazlar nedir, nasil aindi, kayitlari var mi, hangi yéntemle
tutuluyor, glivenligi nedir gibi, oradan da bir dinleme yapmamiz gerektigdini diisintyorum ben.

BASKAN — Biz sdyle diisiinmiistiik Sayin Vekilim: Haftaya istanbul programina Istanbul
Emniyet Miidirliigini koyduk. Istanbul Emniyet Miidiirligiinde MOBESE'yle ilgili bilgi airken bu
sorulari da onlara hazirlikli olarak gidersek...

ILHAN CIHANER (Denizli) — KOM ayri bir birim Sayin Bagkan. Organize suglar, KOM,
terorle micadele. Bir de adliyelerin de teknik burolari var. Birgok sikinti aslinda ya adliyenin yeterince
kontrol edememesinden ya is yogunlugundan her neyse... Mutlaka oradan da birilerini dinlememiz
lazim. Mesela Ankara Adliyesinde teknik hem bu sorusturmalari yapan bir birim var, bilisim suglarina
bakan savcilik var hem de teknik buro var. Oradan arkadaglar gelirse en azindan bu is yukinden mi
kaynaklaniyor, nasil oluyor da bu sikintil1 kararlar ¢ikabiliyor, nerelerde sorun var...

HAMZA DAG (Izmir) — Adliyelerde sadece benim bildigim savci, katip bunlardan olusan
bir teknik biro var ama onun diginda ayrica bir birim gérmedim, 6zel yetkili mahkemede de gérmedim.

iLHAN CIHANER (Denizli) — Sorumluluk orada sdyle: Mesela gidip savcinin imha etmesi
lazim. Ama biz gorlyoruz ki savci imha etmiyor. SOyledi emniyetgiler falan. Bu niye yapiimiyor? Yasa
emir vermis. Y a da dinlenen adama bildirimde bulunmasi lazim “Seni dinledik.” Bunu yapmiyorlar. Ne
oluyor?

BASKAN — Emniyetten gelenler sanki “Belli siire sonundaimha ediyoruz.” demiglerdi.

iLHAN CIHANER (Denizli) — Sadece o degil. Bir siirii sikinti var. Mesdla bir siirii karar
getirdik biz burada. Sug yazilmadan, yasaya ragmen, karar talep ediliyor.

HAMZA DAG (izmir) — Diger komisyon biraz daha hukuka giren, diger at komisyonun
gorev aani...

ILHAN CIHANER (Denizli) — Teknik boyutuyla... Teknik boyutuyla... Ciinkii mesela
imha edecek, ediyor mu? Ozel hayata giren bir siirii kayitlar seylerin arasina nasil giriyor? Biraz teknik
boyutuyla dailgili bir sey o.

BASKAN — Sayin Vekilim, zaman biraz sikigiyor. Sdyle yapalim mi? Onlarin gidecegi
yerlere bu sorulari onlara aktaralim, bizim yetkili oldugumuz konularda...

iLHAN CIHANER (Denizli) — Hayir, yani, onlar sorarsada. ..

BASKAN — Onlar sorarsa. ..

iLHAN CIHANER (Denizli) — Ama mutlaka ¢iinkii adliye ayagini ve HSYK ayadini ok
bos biraktik biz. GuinkU, bu kadar ihlal iddiasi var, ortadaihld var ve bununlailgili etkin bir sorusturma
yapilmiyor, etkin bir girisim yapilmiyor HSYK tarafindan, miifettigler tarafindan. Mutlaka o boyutunu
dadinlememiz lazim. Clinku adliyede ne oluyor bitiyor hi¢ bilmiyoruz ve her kararin altinda h&kimlerin

ve savcllarin imzasi var.
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BASKAN — Biz bu konuyu diger Komisyon Baskanimizla ve Zeyid Bey’le paylasaim ve
muhakkak bu konudaki agikligi gidermek icin yetki bizde ise biz yapalim, onlardaysa onlara génderelim
onlar yapsin. Yani eksik kalmasin.

ILHAN CIHANER (Denizli) — Sayin Bagkan, iki tarafi dailgilendiren boyutu var daha gok
Obdr tarafi ilgilendiriyor ama...

BASKAN — Cuink(i zamani dikkatli kullanmamiz lazim.

ERDAL AKSUNGER (izmir) — Peki, o paralelde olmasi agisindan syl tiyorum.

Simdi biz dinledik, adamlar dedi ki bize: “Biz 75 milyon insanin trafigini bir vesileyle
izliyoruz.” Simdi, bu nasil bir seydir yani? Sonugta, bununla ilgili bu Komisyon bir sey yapacak mi,
yapmayacak mi? Teknik komisyon olarak sdylemiyorum, genel Komisyon olarak sdyliyorum. Adam
bitin Turkiye'yi Ug¢ ayda bir gidip mahkemelerden bdyle bir karar alip bitin iletisim trafigini takip
ediyormus. Boyle bir sey olabilir mi ya?

HAMZA DAG (izmir) — Bu en son konusacagimiz mevzu.

BASKAN — Simdi biz doneleri toplaya im.

iLHAN CIHANER (Denizli) — Hiirriyet gazetesine dikkat ettiniz mi? Bir siralama yapmis
Microsoft. Farkli Glkelerden yillik bdyle polis taleplerini... Amerika bizden sonra geliyor.

ERDAL AKSUNGER (izmir) — Tirkiye 1 numara yani. 300 milyonluk Amerika bizden
sonra geliyor.

Bu dabir ihlal. Niyeihla? Bir sirkete bir polis gidip bunu isteyemez, bir. Isterse, 0 zaman o
sirketin glivenilirligi konusunda gok ciddi problem vardir. “14 bin tane.” diyor. Bence en az 52 bin
tane... Ben Microsoft'teki adamlari tanirnm, iyi tanidigim adamlar. Bir tanesi, hatta bagindaki genel
mudlr yardimcisi bende galisan adamdi yani. Simdi “52 bin” diyor, 14 bin tane ¢cikmis ortaya. “14 binle
ilgili bilgiyi verdik.” diyor. Digerlerini verip vermedigi konusunda bir sey sdylemiyor.

Simdi sunu sdylemek istiyorum, bir: Bir mahkemeye gitmeden, eJer oraya gidiyorsa bir
adam, bir sirkete gidip bunu isteyebiliyor ve aabiliyorsa bu bir facia bir kere. Birincisi bu, herkesin
bilmesi lazim bunu. Sizin bilgileriniz sirketlerde... Microsoft zaten higbir glivenliginiz yok da, o konuda
cok musterihim yani hicbir givenlik olmadigini gelen herkes, hocaar hepsi ayni seyi sdyliyor zaten.
Butln hocalarimiz da syl Gyor biz de sdyllyoruz. Amaisin bir hukuksal cinayeti var.

Neden sdyledim bunu ben? Zaman azaldi. Zaman azaldidi igin yani bir yerinde
toplanacagiz, sonugta hepimiz yine bu Komisyonun Uyesiyiz. Teknik komisyon uyesi olarak
demiyorum, genel Komisyon Uyesi olarak sdyltyorum. Bir: Arkadas, bu savcilar 75 milyonu nasil boyle
patir kutur izinleri hakimlerin 6niine gétirip aabiliyorlar, nasil dinlenebiliyor bunlarin hepsi? Benim
trafigimi niye takip ediyorsun? Megaloman yapma beni. Biitiin toplum megaoman. Biitiin toplum bir
sug isnadi atinda gibi bir durumda. Herkes potansiyel suclu gibi. Boyle bir sey olur mu yal Bunlari niye
soyledim? Bizim konumuz olmayabilir de azaliyor zaman. Bir ay falan kaldi burada.
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HAMZA DAG (izmir) — Sonugta bir gelisme olmus oldu.

BASKAN — Simdi, bunlari diger komisyondaki arkadaglarla, baskanla paylasacadiz, bir yol
haritasl gizecegdiz.

Haftaya eJer bir terslik olmazsa Istanbul programlarini koyacadiz, garsamba persembe
bitirmeye calisacadiz. Arkadaglar caisiyor. Programda TUBITAK, &zel sirketler, GSM sirketleri,
istanbul Emniyet, iTU var. iki glinde bunlari bir program halinde bitirelim istiyoruz.

ILHAN CIHANER (Denizli) — Istanbul Adliyesini de o dedigim teknik boyutuyla...

BASKAN — Adliye isi bize mi duser, onlara mi diser, onu bir konugalim. Mecliste de
bunlari beraber istisare edebiliriz.

Cok tesekkir ediyorum.
Kolay gelsin.

Kapanma Saati: 12.33
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