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BIRINCI OTURUM

3 Nisan 2013 Carsamba

Acllma Saati: 11.02
BASKAN: Mihrimah Belma SATIR (istanbul)

0

BASKAN — Hos geldiniz. Herkese glizel bir giin diliyorum.

Buglin, Alt Komisyonumuzun dinleme anlaminda ilk toplantisini gerceklestirecegiz.
Tartisarak, gorugerek belirlediginiz listelerdeki ilgilileri buglin dinlemeye devam edecediz ingallah.

ilk dinleyecedimiz kurum TURKTRUST. Buna ortak karar verdik. Daha dogrusu, bu isin ilk
Onerisini Erdal Bey bize yapmisti. “Bu arkadaglarimizi, bu yetkilileri dinleyelim ve bize bilgi versinler.”
dedi. Kendilerini davet ettik. Sag olsunlar, davetimize icabet ettiler.

Bir sunum hazirlamigar gaiba. Uygulamamiz sdyle: Once sizin sunumunuzu dinliyoruz,
ondan sonra biz ve arkadaglarimiz soracaklarimizi soruyoruz, soru-cevap seklinde devam ediyoruz ve
bitiriyoruz.

Buyurun efendim.

TURKTRUST AS YAZILIM GELISTIRME VE AR-GE MUDURU MUSA ONER
DEMIRKOL — Efendim, sunumum, hem birkag slaytla sirketimiz hakkinda bilgi vermek, yapti§i
fadiyetler hakkinda bilgi vermek hem de sirketimizin faaliyet gdstermekte oldugu elektronik sertifika
ve elektronik imza konularinda kisa, kiguk teknik detaylar vermek.

Sdyle baglayayim: TURKTRUST, Tiirk Silahli Kuvvetleri Elele Vakfinin bir igtiraki olarak
kurulmusgtur. 2004 yilinin Temmuz ayinda, o zaman igin ciddi bir sermaye ile kurulmus ve elektronik
sertifika hizmet sadlayiciligi gérevi yapmak amaciyla kurulmus bir sirkettir. Burada amag, dedigim gibi,
5070 sayili Elektronik imza Kanunu kapsaminda hizmet vermek; bunun yaninda, bilgi giivenliginin
diger aanlarinda, yazilim gelistirme ve diger fadliyetleri, Grlin ve hizmet faaliyetlerini sirdirmektir. Bu,
kurulusundan yaklasik bir sene sonra kendi atyapisina iliskin fadiyetleri tamamlamis ve o zamanki
Telekomiinikasyon Kurumu, simdiki BTK, Bilgi Teknolojileri ve iletisim Kurumundan yetki belgesini
darak 2005 yilinin Temmuz ayinda fadiyetine baglamistir.

Gend MuUdurligimiz Ankara dadir. Ankara Yildiz' da, fotografta gordiigiiniiz binamizda
hizmet vermekteyiz. Buradaki altyapimizla uluslararasi 6lgekte bir ESHS nin, Elektronik Sertifika
Hizmet Sadlayici’nin verebilecedi bitin faaliyetleri slirdirebilmekteyiz. Bunun yaninda, bu teknik
caigmaarimizi da -kendi bir ekibimiz var, yazilim ekibimiz var- ODTU Teknokent'te ve Bilkent
Cyberpark’taki ofislerimizde bulunan teknik arkadaglarla sirdiriliyoruz, devam ettiriyoruz. Bunun
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disinda da Turkiye nin gesitli yerlerinde, ézellikle son kullaniciya yonelik nitelikli elektronik sertifika
satis hizmeti veren birtakim satis ofislerimiz bulunmaktadir.

TURKTRUST, su anki elimizdeki bilgiler ve rakamlarla Tirkiye deki mevcut nitelikte
elektronik sertifika pazarinda lider kurulugtur. Tirkiye de 6zel sektérde TURKTRUST gibi iki tane ve
ayrica TUBITAK, kamu tarafindan yetkilendirilmis olarak diger ESHS ler olarak Tiirkiye de hizmet
vermekte olan kuruluglardir. TURKTRUST 1 digerlerinden ayri kilan, 6zel sektérdeki ESHS lerden ayr
kilan en énemli Ozelliklerden bir tanesi, ilk kurulusu itibariyla kendi altyapisinda calisan butin
yazilimlari kendisi gdligtirmis, buttin teknolojiyi ve oradaki know-how’ u elinde bulunduran, hicbir dig
badimhligi olmayan, yazilim anlaminda ve altindaki teknolojiler anlaminda bir kurulug olmasidir.
Bunun yaninda, hemen kurulusunun arkasindan itibaren, hemen ilk yilindaki fadiyetleriyle, ézellikle
SSL pazarinda da -o detaya girecegim, SSL sertifikalar sunucular igindir, nitelikli elektronik sertifikalar
kisiler icin verilen sertifikalardir- faaliyet gosterebilmek icin Microsoft, Mozilla, Apple gibi degisik
Browser Ureticileriyle iletisime gegerek onlarin “store’larina girmek amaciyla ¢alismalar yuriatmas ve
bunlar basariyla tamamlamis bir firmadir. Bu yazilim Urlnlerimizie de hem yurt icinde hem yurt
disinda, hem Urln satisi gergeklestirmis hem de cok cesitli bilgi guvenligi projeleri yapmis
bulunmaktayiz. Birkag belge... Bunlarin bazilari zaten ESHS olabilmek icin olmazsa olmaz belgel erdir.
Ornegin, 27001: Bilgi Giivenligi Ydnetim Sistemleri Standardi. Buna sahibiz, bu olmadan zaten ESHS
faaiyetinizi slirdiremiyorsunuz. Bunun yaninda 9001 yazilim kalitesi belgelerine, Milli ve NATO Tesis
Giivenlik Belgeleri’ ne sahip bir firmayiz. Ozel giivenlik birimi istihdam edebiliyoruz, dyle bir yetkimiz
var ve ayrica en Onemlisi olarak da, en alta gordiiginiiz, Turkiye deki ETSI TS 102 042 ESHS Y 6netim
Sistemi Standardi’ni amis tek firmayiz, tek sertifika sadlayiclyiz. Bu belge sayesinde -yine belki
birazdan teknik olarak bahsedecedim- sunucu sertifikalarindaki 6zl birtakim sertifikalari da, EV SSL
denilen sertifikalar da verebilme yetkisi kazaniyoruz.

ERDAL AKSUNGER (izmir) — Pardon, araya girebilir miyim?

BASKAN — Tabii.

ERDAL AKSUNGER (izmir) — Simdi gdyle: Teknik gok anlattiginiz igin biraz da
arkadaglar anlamiyorlar bence konuyu, dyle hissediyorum ¢linkd. Yani, bu nedir, ne degildir...

BASKAN — Anliyoruz, anliyoruz.

ERDAL AKSUNGER (izmir) — Sen anlarsin dayani SSL Sertifika ne demek, bilmem ébiiri
ne demex...

ALI ERCOSKUN (Bolu) — Anliyoruz.

ENVER ERDEM (El&z1§) — Teknik olanlari anlamiyoruz tabii canim.

ERDAL AKSUNGER (izmir) — Anliyorsaniz tamam, o zaman problem yok. anliyorlarsa
problem yok, o zaman yanlig sdyllyorum.

BASKAN —Dinleyelim.



ERDAL AKSUNGER (izmir) — Hayir, hayir, sunu demek istiyorum ben, sunu: Simdi,
normalde, biraz daha halk diline indirgerseniz konuyu... Ben ¢unkl teknik terimleri soracadim size
zaten, bazi konulari. Yani, mesela, bu nedir? Dijital noterdir. Anlatabiliyor muyum? Y ani, sonugta...

ENVER ERDEM (El&z1§) — Sizin anlattiginiz boyutuyla dailgili...

ERDAL AKSUNGER (izmir) — Ya, onu, teknigi ben soracagim zaten sana, o ayri bir konu
ama yani bu bir dijital noter sonugta yani devlet adina noterlik yapiyor veya dijital platformda. “store”
dediginiz de iste, o, gidip Google da veya Microsoft’ta... “Browser” dediniz. Biraz bunlari agiklarsaniz
yani 0 zaman anlami daha rahatlar diye distinlyorum, ondan s6z ediyorum yoksa teknik seyleri, biraz
zor onlari anlamak.

TURKTRUST AS YAZILIM GELISTIRME VE AR-GE MUDURU MUSA ONER
DEMIRKOL — Haklisiniz efendim. Aslinda sdyle: Hemen arkasindeki sunumlarda seyden
bahsetmistim. Hani, bu kavramlari zaten basitce agiklamaya ¢alisacaktim, sadece burada tanitim oldugu
icin dncelikle geldi, o ylizden sey olmustu. Hemen arkasinda, surada zaten anlatmaya bagliyorum. ESHS
nedir? Elektronik Sertifika nedir? SSL nedir? Bunlar hakkinda kisa kisa bilgiler verecedim. Hemen de
zaten yeri gelmisken oraya gegeyim.

TURKTRUST, bir elektronik sertifika hizmet sajlayicidir Tirkiyede. Bu eektronik
sertifika hizmet sadlayicilar ne yapar? Tirkiye deki 5070 sayili Elektronik imza Kanunu' na gére
“Elektronik sertifika hizmet saglayici, elektronik sertifika, zaman damgasi ve elektronik imzaarlailgili
hizmetleri sadlayan gercek veya tlzel kisilerdir.” diye geger bu maddede. Bu kapsamda, son
kullanicilari veya elektronik sertifika hizmetleri yasa kapsamindaki kismi nitelikli  elektronik
sertifikalari ilgilendirir. Nitelikli elektronik sertifikalar da kisilere verilen sertifikaardir. Yani, biz
mesela, bu yasa kapsaminda su yetkiyi yapiyoruz ve sdyle calisiyor hizmetlerimiz: Siz bir sahis olarak
elektronik sertifika almak igin bagvuruda bulunuyorsunuz. Bu dacaginiz elektronik sertifika sizin
elektronik imza atabilmenizi sadlayan bir arag. Bu sertifika, bir akilli kartta, 6zl birtakim donanimlarda
veriliyor, belli glvenlik standartlari sajlamasi lazim. Boyle bir donanim Uzerinde size kendi adiniza
cikariimis olarek -bir kimlik belges gibi duglnebilirsiniz, elektronik kimlik belgesi gibi
dislinebilirsiniz- teslim ediliyor. Buradaki en 6nemli &zellik, en 6nemli detay, gergekten o kisiye
verdiginize emin olmaniz lazim. Yani, nitelikli kilan, yasa kargisinda gecerli bir elektronik imza
atmaniz, nitelikli elektronik imza atmaniz. Onun igin, nitelikli elektronik sertifika sahibi olmaniz lazim.
Nitelikli elektronik sertifikayla ESHS ler gergek kisilere gergekten onlar oldugunu bilerek vermekle
yukUml . Y oksa zaten oradaki zincir hicbir sekilde islemez, gliven zinciri higbir sekilde iglemez.

Bu elektronik imza mevzuati, Tiirkiye de, hem 5070 sayili Elektronik imza Kanunu hem de
ona bagli olarak BTK'nin gikardidi yonetmelikler, Bagbakanlik genelgesi, birtakim teknik tebligler,
bunlarin eklerinde bulunan teknik teblidler ve zorunlu mali sigorta diizenlemeleri gibi birtakim mevzuati

iceriyor. Hem teknik hem idari olarak bu mevzuatin hepsini sajlamakla yukimll buradaki ESHS ler.
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Nitelikli elektronik sertifika da -biraz 6nce ifade etmeye galistim- yine, 5070 sayili Elektronik imza
Kanunu' nda “Givenli elektronik imza, elle atilan imza ile ayni hukuki sonucu dogurur.” ibaresi var.
Y ani, sizin, nitelikli elektronik sertifikanizla yaptiginiz elektronik imzalamaislemi elle attiginiz imzayla
ayni es deferlikte. Bu yasa giktiginda birtakim kapsam disinda tutulan yerleri vardi. Bunlar nedir? Ozel
merasime tabi olan iglemlerdir. Ornegin, elektronik imzayla evlenemezsiniz veya tapu iglemleri
yapamazsiniz. O tarz yani 6zel birtakim merasime tabi olan seyler ama onun disindaki biitiin iglemlerde
nitelikli elektronik imza, elle attiginiz imzayla ayni hukuki sonucu dogurur.

Nitelikli elektronik sertifikalarin en énemli 6zellikleri, o imzayi kimin attigini birebir tespit
etmenize imkan sadlar. Yani, aslinda, elektronik sertifika islemi kriptografik matematiksel bir iglemdir,
imzalama iglemi. Bu imzalama igeminde, bdyle, elle attigimiz imzalarda nasil o imzanin size ait
oldugunu tespit etmeyi saglayan birtakim krimina ydntemler varsa burada da daha matematiksel ve
agoritmik yontemlerle bunun gergekten o kigi tarafindan atilip atilmadidr tespit edilebilir.

Sadece -biraz Once anlattigim gibi- gergek kisiler nitelikli elektronik sertifika sahibi
olabilirler, tlizel kigiler nitelikli elektronik sertifika sahibi olamazlar ve bu nitelikli elektronik
sertifikanin igerisinde de kimlik bilgileri yer air. Bu, yine, mevzuatta bulunan birtakim teknik
dokUmanlarda belirlenen, iste, belli seyler var. Orne@in, sertifikanin igerisinde TC kimlik numarasi
yazmalidir, adi soyadi yazmalidir, vesaire gibi birtakim kriterler var, onlar kapsaminda sertifikalar
dagitilir. Su gorsellerden seyi anlayabilirsiniz, bunlar bdyle birtakim cihazlar, bilgisayariniza USB
portundan takabildiginiz, memory, flash disk’ler seklinde olabilir ya da akilli kartlar, okuyucular
seklinde olabilir. Bu sertifikalar aip bunlarla elektronik imza iglemi gergeklestirebilirsiniz. Surada da
zaten seklin (izerinde gdrebiliyorsunuz, bir nitelikli elektronik sertifikanin -5070 sayili Elektronik imza
Kanunu madde 9 a gore- igerisinde nelerin olmasi gerektigi belirtilmis durumda. Bu sertifikalarin kimin
adina verildigi, -biraz 6nce bahsettigim gibi- gegerlilik sliresinin ne oldugu -o da olmasi gereken bir
bilgidir- ve diger ilgili alanlarin neler olmasi gerektidi yasada belirtilmistir.

Bunun disinda, biraz 6nce sizin de bahsettiginiz gibi, daha cok, noterlik tarafi
diyebilecegimiz... Hani, bu taraf sanki birazcik niifus isi gibi. Yani, geliyorsunuz o kisiye, gergekten o
oldugunu bilerek bir kimlik belgesi veriyorsunuz, bir imza atabilecek nitelikli elektronik sertifika
veriyorsunuz. Bir deisin zaman damgas tarafi var. Yine yasayla belirlenen, 5070 sayili Elektronik imza
Kanunu. Zaman damgasi da s0yle bir seydir, o birazcik daha noterlige daha yakin sanki: Bir belgenin -
yasada gegen tabiriyle- o an itibariyla mevcut olup olmadigini belirlemeye yarayan bir bilgidir zaman
damgasi. Bu sdyle ¢aligir kabaca: Elektronik ortamda bir belge olusturdunuz.

ERDAL AKSUNGER (izmir) — Dogru olup olmadigini. ..

TURKTRUST AS YAZILIM GELISTIRME VE AR-GE MUDURU MUSA ONER
DEMIRKOL — Mevcut olup olmadigini belirtir, zaman vardir giinki.



Bu sdyle calisir kabaca: Bir belgeniz var elektronik ortamda, Word veya bagka bir formatta
hazirladiginiz bir belge. Bu belgeyi -6zellikle telif haklarinda cok yasanan seydir- hani, ben yazmigimdir
fakat oldu ya caldirmisimdir bir sekilde diskimden veya iste laptop’imdan, bunu baska birisi
kullanmigtir. “Bu benim.” diyemezsiniz. Hani, burada sey var: Elle yazdiginizda belki imzalariniz var,
notere onaylatiyorsunuz, vesaire ama burada elektronik bir belgede birtakim sorunlar ¢ikabilir. Bu
durumlarda biz zaman damgas hizmeti vermekle de yikimliyiiz, 5070 sayili Elektronik imza
Kanunu’'na gore. Siz bu belgenin bir 6zetini -bir HS dzetini, teknik tabiriyle, essiz bir dzettir o, higbir
belgenin &zeti  birbiriyle eslesmez, dyle sOyleyeyim- zaman damgasi hizmet sadlayiciya
gonderiyorsunuz -belgenin kendisini dedil, 6zetini- zaman damgasl hizmet saglayici ona zaman bilgisini
ekliyor -0 anki zaman bilgisini, gercek zaman bilgisini ekliyor- ve Uzerine kendi elektronik imzasiyla
imzaliyor bu hizmet saglayici -6rnedin, TURKTRUST- ve size geri gdnderiyor. Siz bu zaman damgasi
bilgisiyle o doklimani birebir sekilde kriptografik olarak dogrulayabilirsiniz, ona ait oldugundan emin
olabilirsiniz. O dokimanin lzerinden en ufak bir dedisiklik o zaman damgasini da gegersiz kilacaktir,
ayni eektronik imzada oldugu gibi, elektronik imzada da ayni sey sdz konusudur. Bdyle olunca, o
belgenin gercekten, o tarih itibariyla sizde oldugunu, o zaman damgasi dosyaslyla size ait oldugunu
dogrulayabilirsiniz. Bdéyle bir mekanizmadir. Biz bunu vermekle de yukimllylz, zaman damgas
hizmetlerini. Bunlar yasal yukidmlultklerimiz yani nitelikli elektronik sertifika ve zaman damgasi yasa
kapsaminda vermekle yUkimli oldugumuz hizmetler. Bunun disinda da diger sertifikalar var. Biraz
once bahsi gegen SSL sertifikalar, sunucu sertifikalari, basit elektronik sertifikalar ya da nesne
imzalama sertifikalar gibi. Bunlar nereden kullanilir? SSL sertifikalar sunucularda kullanilir. Ornegin,
hepimiz banka iglemleri yapiyoruz. Bankalarda, o aramizdaki internet (izerindeki trafigin giivenli bir
sekilde olusabilmesi igin, aradaki trafigin izlenememesi, takip edilememesi icin bir SSL sertifikasi
kullanilir. O sertifikdardir burada kastettigim sertifikalar. Boylece, sizin internet tarayicinizla kargl
taraftaki sunucu arasindaki trafik glivenli bir sekilde bu sertifika vasitasiylaigletiimis olur.

Bunun yaninda, érnedin, nesne imzalama sertifikalari seydir, bir kod yazmissinizdir, yazilim
firmasisinizdir; yazdiginiz kodlarin gergekten size ait oldugunu -dagitiyorsunuz ¢iinkii bunlari, baska
insanlar kullaniyor- belirlemek igin “Bu Uriin gergekten bana aittir.” diye o kodlari imzalarsiniz ve onlar,
kurulum yapilirken kurulum ekranlarinda sizin imzanizla gézikur. Bu tarz, birtakim bagka sertifikalari
da sadliyoruz, bunlarin hizmetlerini de veriyoruz ve bunlari tabii mevzuatin disinda olan diger
hizmetlerimiz.

Biraz 6nce agiklamaya galistim: Bu SSL ve EV SSL sertifikalari... EV SSL’de SSL’in bir
Ust seviyesi sertifikadir, glivenlik seviyesi biraz daha artiriimig bir sertifikadir. Aslinda teknik olarak bir
farki yoktur, teknik, glivenlik agisindan altyapisinda bir fark yoktur, sadece idari birtakim seyleri kapsar.
Mesela, siz bir SSL sertifikasini sunucuya... Ayni, kisilerde nasil sey vardir, gdrmedidiniz birisine
vermemeniz gerekiyor sertifikayl. SSL sertifikalarinda, size belgelerini gdndermisse, noter onayli veya
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kendisi hazirlayip istediginiz belgeleri gdbndermisse -mevzuata dahil degil ¢linkl bu- siz ona sertifika
verebilirsiniz ama EV SSL sertifikasl verebilmeniz icin gercekten o kurumun orada olup olmadigini
bilmeniz lazim. Ornegin, gidip gérmeniz lazim. Birtakim idari tedbirler var, bunlari kayit altina almaniz
lazim. Turkiye'de su an EV SSL sertifikasi verebilen bir ESHS yok. Biz bunun c¢alismaarini yaptik
gegen sene igerisinde. Y1l basinda talihsiz bir sey yasadigimiz igin bir siiredir askida ama sanirim bu
sene sonunda tekrar her sey yolunda gidecek ve zaten slireg de ilerliyor. Tekrar biz bu sireci ESHS
olarak vermeye baglayacadiz, EV SSL sertifikalarimizi ama SSL sertifikasi hizmetlerimiz zaten devam
ediyor, bu higbir kesintiye ugramadi.

Benim TURKTRUST hakkinda ve bu teknik konular hakkinda aktaracaklarim bunlar.
Sorulariniza cevap vermeye calisalim.

BASKAN — Tesekkir ediyoruz.

Arkadaglarin varsa sorulari, baglayal im sorularimiza.

Ali Bey...

ALI ERCOSKUN (Bolu) — Evet, énedlikle sunum igin tesekkiir ediyoruz, sag olun.

Burada, tabii, bu sertifikalandirma iglemini yaparken kullandiginiz algoritmalar yani kendi
icinizdeki seyler, bunlar millT mi yani tamamen siz mi Urettiniz veya digsaridan gelen, disaridan sadlanan
seyler mi? Bu agoritmalarinizin kripto analiz dederlendirmelerini nasil yapiyorsunuz? Bunlari sizin
disinizda yapan herhangi bir kurum, kurulug var mi? Yani, burada gérdigimiiz kadariyla, lider, tek...
Amasizin disinizda kimse var mi?

Bu, gazetelere konu olan problemi, uluslararasi camiada ve akademik cevrelerde 6zel olarak
hani, sanki 6zel olarak bdyle bir sey yapildigina dair seyler ¢ikti, bundan dolay! test ve kriptoloji yani o
siireglerde bir degisiklik yaptiniz mi? Yani bu, herhalde en fazla merak edilen konu, sizin de “Tdihsiz
olay.” dediginiz konu.

Tabii, bunlarin Uretilmesi igin ¢ok ciddi bir AR-GE desteginin olmasi lazim. Simdi, 2004’ de
kurdunuz, 2005’te hemen yani bir yil sonra yetkiyi adiniz, ¢calismaya basladiniz. Yani, burada tim
detaylara hakim olabilmek igin aslinda ciddi bir altyapi lazim. Yani, bu atyapiyi sajlama noktasinda
gegmisten tecribeler mi vardi? Yani, o da 6nemli bence. Dolayisiyla, bu konuda Universitelerle veya
baska kurumlarlais birliginiz oldu mu? Veya, -nasil diyelim- ¢aligan Kisiler yani sizdeki personelin
ulusal, uluslararasi diizeylerde yayinlari, bu konularda deneyimleri var mi? Dolayisiyla, nerelerde var,
nerede bu deneyimleri gorebiliriz?

ISO standardi var, gérdik ama bu NIST, FIPS gibi, dinyada hani sdyle baktigimiz zaman
bu standartlar almak tabii gerekmiyordur anladigimiz kadariyla belki ama bdyle bir ¢alisma var mi?

Kripto atyapilan yani sizin Urettiginiz kripto atyapilarinin analiz raporlari var mi yani bu
tar bir raporlama ¢alismasi var mi? Eger varsa bunlari paylasma sansiniz var mi bizimle?

Tesekkur ederim.



BASKAN —Bir sey sdylemek istiyorum.

Oner Bey, arzu ederseniz sorulara cevap verebilirsiniz, arzu ederseniz zabitlar size
gonderilir, yazili olarak da cevap verebilirsiniz. Su anda, kisa, aklinizda olanlari yani cevap vermek
istediklerinizin hepsini dinleyelim biz. Clnku, vereceginiz cevaplara gére yeni sorular da gelebilir,
bdyle bir imkan da var, onu sdylemek istedim.

Tesekkur ederim.

TURKTRUST AS YAZILIM GELISTIRME VE AR-GE MUDURU MUSA ONER
DEMIRKOL — Anladim.

ERDAL AKSUNGER (izmir) — Soralim mi, cevap mi verecek?

BASKAN — isterseniz hepsini soralim.

ERDAL AKSUNGER (izmir) — Tamam, soraim bence.

BASKAN — Erdal Bey, buyurun.

ERDAL AKSUNGER (izmir) — Ben de hos geldiniz diyorum her seyden once,
sunumunuzdan dolayi da tesekkr ediyorum.

Simdi, birincisi, tabii, gegmis donemde, bu, “dijital noterlik” derken, eser konusunda
sOyledim bir vesileyle. Simdi, Turkiye' de insanlarin bilgileri, zaten bu elektronik imza ve glivenlik
olcegiyle karsilikli altyapida birbirini test eden, arkataraftaiki tane programin birbirine okey vermesiyle
saglaniyor. Yani, siz de aslinda bu tarafindasiniz isin bir tarafindan baktiginizda. Hani bunu Tirkce
mealiyle sdyliyorum yani daha teknik sdylemeyeyim: Y ani, birisi geliyor, bir yere girdigi zaman altta
galisan program karsl taraftaki sertifikaya bakiyor. O baktigi zaman, bu sertifika yetkili kurumlar
tarafindan yapilmis glvenli bir sey ise biitiin bilgileri oraya rahatca girebilir sekilde izin veriyor, orasi
da agiliyor browser’la. Siz de giriyorsunuz, her tirl bilginizi orada yapabiliyorsunuz. Bankadir, 6zel
bilgilerinizdir, hepsini orada glvenli bir sekilde yapmak kaydindayiz.

Dogru mu? Aslinda 6zeti bu hikayenin.

TURKTRUST AS YAZILIM GELISTIRME VE AR-GE MUDURU MUSA ONER
DEMIRKOL — Dogrudur, dogrudur.

ERDAL AKSUNGER (izmir) — Simdi, gegen yil yasanan olayda &zellikle sunu merak
ediyorum, birincisi: Mesdla, iki tane kuruma bununla ilgili sehven oldugunu sdylediginiz. Sizin, hani,
basina diigen aciklamalarda dyle, “Bu yetkiler sehven verilmigtir.” diye. Yani sunu verdiniz orada,
yanliglikla veya sehven neise: Bu iki kuruma da sertifika verme yetkisi verdiniz. Yani, bunlar da dediler
ki: “Bizden gelen bitln elektronik sertifikalarin hepsi de dogrudur.”u siz teyit etmis oldunuz sehven
veya yanhighkla. Bu iki kurumdan bir tanesi Kuzey Kibris'ta, bir tanesi de Ankara'da, Ankara
Buyuksehir EGO. Simdi, Kuzey Kibris hi¢ kullanmamis bunlarin higbirisini, EGO kullanmig mesela. Ne
yapabilir mesela bunlarlailgili? Ve, bu dagitilmis olan veya onlarin verdigi bu elektronik imzalar veya
sertifikalarla bugiine kadar tespit ettiginiz nedir? Nasil 6nline gecilebilme operasyonu yaptiniz? Bir
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kere, bu verdikleri sertifika ve elektronik imzalarla neler yapilabilir? Yani, Komisyona anlatmaniz
benim agimdan 6nemli. Clinkd, bunu Google Chrome ortaya ¢ikartti. Dedi ki:“Sitede bitlin herkesin
bilgilerini alirlar karsl tarafa da ulagirlar.” Bunu sdyleyen Google, kendi rakiplerinin hepsine de gitti,
Microsoft’a da, diger, iste bitun... Aslinda rakipleri olanlarin hepsine de ayni seyi sdyledi. Onlar da
ortak bir agiklama yaptilar, “Bunlarin hepsi sahtedir ve insanlarin bilgileri toplanabilir, toplanma
ihtimali de olmustur.” dedi. Onunla ilgili ne diyorsunuz? Bunun ¢ok &nemli bir sey oldugunu
diisliniiyorum ben zaten.

Kuzey Kibris bunu iade ettikten sonra siz bunu diger Ankara Bliylksehirden yada EGO’ dan
talep ettiniz mi, etmediniz mi, en basta yani konu ilk glindeme geldiginde?

Bir de sunu sdylemek istiyorum: Simdi, bizim Komisyonun genelde ana isi, 6zel hayatin
gizliligi konusu var zaten veya iste, oraya yapilan midahaeler. Haberlesme 6zgurligiine bir vesileyle
olabilecek kasitlar konusunda galisma yapiyoruz. Sizce, sonugta, bu siteler konusunda birinin &zel
mahremiyetini bu yapilan iglemle birlikte gercekten oraya miidahale edilebilir mi yani bdyle sahte bir
elektronik imzayla haberlesme 6zgirl igtine darbe vurulabilir mi bununlailgili?

Anlatabildim mi bilmiyorum ama herh@de teknik anlatmamaya calistim, gerci, herkes de
anlasin diye anlatmaya ¢alisiyorum genelde. Anladiniz degil mi?

TURKTRUST AS YAZILIM GELISTIRME VE AR-GE MUDURU MUSA ONER
DEMIRKOL — Anladim, eger tam agiklayamazsam. ..

ERDAL AKSUNGER (izmir) — Tamam, peki. Bende sorular var, agiklamaniza gore tekrar
devam edecedim.

Tesekkur ederim.

BASKAN —Var mi bagka sorusu olan arkadasimiz Enver Bey.

ENVER ERDEM (El&z1§) — Y ok.

BASKAN — Ben debir iki sey sorabilir miyim, biraz daha sirketinizleilgili?

TURKTRUST AS YAZILIM GELISTIRME VE AR-GE MUDURU MUSA ONER
DEMIRKOL — Tabii.

BASKAN — Sirketin kurulusunda veya daha sonrasinda gérev aan malikler hakkinda,
hissedarlar hakkinda bize bir bilgi verebilir misiniz? Birincisi bu.

ikincisi, sunumunuzda “ Ozel giivenlik birimi istihdam ediyoruz.” dediniz. Dogru mu?

TURKTRUST AS YAZILIM GELISTIRME VE AR-GE MUDURU MUSA ONER
DEMIRKOL — Dogrudur.

BASKAN — Oradaki kisilerle ilgili kafanizda soru isareti veya uygulamada sikinti
yasadiginiz seyler oldu mu? Onu 6grenmek istiyorum?

Biraz evvelki sohbetimizde barolar birligiyle anlasma yaptiginizi, -buyik bir gl¢ barolar

birligi ve Uye sayisi fazla olan bir birimdir biliyorsunuz- avukatlarin elektronik imzasini sizin
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Uzerinizden adigini 6grendik. Ben de bir avukatim. Avukatlarla ilgili herhangi bir sey yasadiniz mi?
Onu 6grenmek istiyorum.

Tesekkur ederim.

Bir soru dahavar, Sayin Vekilimiz de sorsun.

SIRIN UNAL (Istanbul) — Hog geldiniz. Verdiginiz bilgiler igin tesekkiir ediyorum.

Biliyorsunuz, RSA anahtarlarinin boyu gittikge buyimektedir. Bu da sifreleme ve imzalama
slreglerinin uzamasina, bundan dolayl da sistemin yavaglamasina sebep olmaktadir. Bunun yaninda
piyasada olan RSA sertifika anahtarlarinin pek ¢ogunun gergekte glivensiz oldugu ortaya cikmustir.
Sertifikalariniz gok daha hizli ve gok daha glivenli olarak bilinen eliptik egri yontemlerini kullaniyor
mu? Bu yapilarin AR-GE destegini ve glivenligini, glvenilirligini ve dogrulugunu nasil sadliyorsunuz?

Urettiginiz anahtarlari sakliyor musunuz? Saklamiyorsaniz bunu denetleyen bir kurum,
kurulus var mi? Sakliyorsaniz ne tir bilgiler bulunduruyorsunuz? Sisteminizde ve veri tabanlarinizda
sakladiginiz bilgiler nelerdir? Kigisel bilgiler ileilgili neler sakliyorsunuz?

istihdam ettiginiz personeli hangi kaynaktan aliyorsunuz, segmek igin 6zel bir kriteriniz var
mi? Siz olsaniz, yasa disl dinleme ve izlemeleri ve 6zel hayatin glivenligi konusundaki problemleri nasil
gozersiniz?

Tesekkir ederim.

BASKAN — Oner Bey, buyurun.

TURKTRUST AS. YAZILIM GELISTIRME VE ARGE MUDURU MUSA ONER
DEMIRKOL — Tegekkiir ederim.

Aldigim notlara istinaden sirayla cevap vermeye caligayim.

Simdi, ilk olarak bu agoritmalarla ilgili bir konu vardi. Bizim faaliyet gosterdigimiz
sektdrde elektronik sertifika hizmet sadlayicilaninin mevzuattaki  belirlenen atyapidaki  bitin
dgoritmaar agiktir. Yani kamuya agik algoritmalardir, tim dinya tarafindan kabul gérmis ve tim
diinya tarafindan ayni sekilde kullanilan agoritmalardir. Yani burada milli, gizli, disariya bilinmemesi
gereken bir algoritma kullaniimamaktadir. Bu agoritmalarin glici agoritmanin herkes tarafindan
bilinmesi fakat o algoritmayla Uretilmis anahtarlarin gozilmesindeki gli¢likten gel mektedir. Bu en son
sorudaki RAS anahtariylailgili kisim da orasidir ve burada -bahsettigim gibi- milli, gizli bir algoritma
kullanilmamaktadir.

Simdi, yasanmis seyle gideyim, hemen arkasindan |SO’yla baglayayim aslinda: 1SO 27001
Sertifikasi -dediginiz gibi, benim de biraz dnce belirtmeye c¢alistigim gibi- mevzuat geregi olmazsa
olmaz bir sey zaten. Bizim bunu mutlaka igletmemiz gerekiyor ama mevzuat zaten onun diginda baska
bir sertifika sahibi olmamizi zorunlu tutmuyor fakat biz buna ragmen 6zellikle su en son problemlere
dolayli olarak sebep olan -aslinda sebep o dedildir, orada o hazirlik sirasinda yapilmis olan bir hatadir-
konuda oldugu gibi biz kendi inisiyatifimizle hicbir sey olmadan, birtakim disaridan yani Turkiye de
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bunu vermeye yetkili kurulug BTK’dir; bunun disindaki diinya tarafindan kabul gérmis kurumlara
denetimler yaptirarak birtakim baska sertifikalar, baska guvenlik sartlarini sadlamaya calisiyoruz.
Burada dediginiz gibi NIST’in veya FIPS'in 6zel olarak bir seyini kullanmiyoruz, sertifikasina sahip
degiliz ama mevzuat geredi kullanmak zorunda oldugumuz donanimlar bu sertifikalara sahip olmak
zorunda ki, biz de o donanimlari kullaniyoruz yani size verdigimiz bir akilli kartin, 6rnegin icerisinde
sertifika olan akilli kartin bu standartlan saglamasl zaten mevzuat geregince zorunlu. O yiizden onlar da
saliyorlar o belgderle. Zaten biz Tirkiyede TUBITAK’In iretmekte oldugu, cesitli seyleri de
kullandik gegmiste ama &zellikle son dénemde TUBITAK tarafindan iretilmekte olan ve biitiin bu
standartlan sadlayan akilli kart igletim sistemi var biliyorsunuz -AKIS, duymussunuzdur- hatta yeni
eektronik kimlik kartlarimizda da kullanilacak olan o kartlari kullaniyoruz, AKIS kartlarini
kullaniyoruz; bunlar da bu standartlari saglayan Grdnlerdir.

Kripto atyapilarinin analiziyle ilgili olarak sdyle: Buradaki algoritmalarin hepsi -dedigim
gibi- acik agoritmalar. Bu agik algoritmalar tarafimizdan implemente edilmis agoritmalar yani burada
agoritmayi biz yeniden yaratmadik ama o bilinen algoritmalar (izerinde bittin yazilimlarini kendimiz
yaparak alt tarafinda bunlari kullandik.

Bu agoritmalarin tabii ki birtakim testleri vardir. Yine bir seyi yazdidinizda onun testlerini
de yazarsiniz ve testlerini  de yaparsiniz. Bu testleri yapiyoruz zaten, yaptik ve bu agoritmalarimizin
guvenilirligini tespit ettikten sonra bu agoritmalari kullaniyoruz. Ayrica sadece yazilim degil, mesela
yine mevzuat gere§i, biraz onceki o akilli kartlarda oldugu birtakim ESHS lerin kullandigi 6zel
donanimlar da vardir. Bunu sey gibi dusiinebilirsiniz, kisilere akilli kart da verilir, onun iglem gucl
sinirlidir, zayiftir, birkag iglem yapabilirsiniz (izerinde, imzalama iglemleri yavas olur ama bunun daha
buyagund -belki iste sdyle cihazlar duglinin- masalsti kullanabildidiniz daha buyik cihazlar, bunlara
HSM denilir, hardware security modul€’ dir “Guvenlik Donanim Modulid”dir adi teknik tabiriyle, o
cihazlar da aslinda akilli kartlarin -basit¢e bakarsaniz- daha biiylgidur, iglem glicli daha ylksek olanidir
ve ama ayni guvenlik standartlari sadlayanidir hatta daha fazlasini saglayanidir. Biz o HSM’leri
kullaniyoruz, kullanmazsak zaten hani mimkin degil bdyle bir seyi yapabiliriz, tim EV SSL’ler
kullaniyor, tim EV SSL’lerde de HSM'ler vardir ve gizli anahtarlari EV SSL’lerin gizli anahtarlari o
HSM'’lerde saklanir. O HSM’ler de yine benzer sekilde bu kripto anahtar Uretme iglemleri, imzalama
islemleri vesaireler icin hepsinin sertifikalarina ve belgelerine sahip cihazlardir. O yiizden de hani
bunlarin hem kendi tarafimizdeki yazilimsal olarak hem de donanimlarin bir testleri yapilmis
durumdadir; dyle diyebilirim.

ilk basta not dmayi kagirdigim igin, yasanmis problemle ilgili sorulariniz vardi, arzu
ederseniz ikisini bir arada birlegtirerek ben konuyla ilgili biraz bilgi vermeye galisayim, gok kisa
tarihgesini anlatayim yasanan problemin.

BASKAN — Cok iyi olur.
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TURKTRUST AS. YAZILIM GELISTIRME VE ARGE MUDURU MUSA ONER
DEMIRKOL — Problem, yilbasinda basimiza gelen konu, medyada da gesitli sekillerde gikti agikgasi;
bunun medyada gikmasinin sebebi de iste Googl€'in ilk € olarak saptadidi ve daha sonrasinda diger
browser’larin da glivenlik agiklamalari yaparak bildirdigi konudur. Konu sdyle bir konu: Biz Agustos
2011’ de bu bahsettigim EV SSL verebilmek icin, gerekli sertifikay! alabilmek icin disaridan bir denetim
gegirmek durumundaydik. Bu denetim tabii ¢cok ciddi bir denetim yani bizim mevzuatimizdakilerden
farkli seyler de isteniyor bu hizmeti verebilmeniz igin, bu ylizde altyapimizda ciddi bir yenileme
fadiyeti gerekti yani kendi yazilimlarimizi da kendimiz yazdigimiz igin -biraz sonra o insan kaynagiyla
ilgili seye de gelecedim- oradaki butln esneklige sahibiz. Bu atyapimizda kendimiz bir yenileme
fadliyeti baglattik hem veri tabanlarimizda hem yazilimlarimizda vesaire vesaire... Bu sirada birtakim
test platformlarimiz var -hepsi production Griinuin ¢alistigi gergek platform, bir de test platformlarimiz
var tabii ki bu yazilimlari test ettigimiz- orada basin aciklamaarimizda da anlattigimiz sekilde Adustos
2011’de test sisteminde kullaniimis olan iki tane Uretim sablonu yani bu sablonu sdyle anlatabilirim:
Siz sertifikalarinizin ne tip ¢ikmasini istiyorsaniz, iste son kullanicisi sertifikasi mi olacak, yoksa
aradaki bir -burada oldugu gibi- at kok sertifika mi olacak? Bunlarin bir sablonlari vardir. Her sertifika
icin bir sey yapmazsiniz, ayni sablonlari kullanirsiniz. Buradaki iki hatall sablon gergek sisteme
yanliglikla aktarilmigtir, buradaki gegis calismalar sirasinda, bunun farkina da varilamamistir, buradaki
en buylk problem budur. Biz zaten bunu da aciklamalarimizda oldugu Uzere kabul ettik yani burada bir
hata yapilmis ve bu farkina varilamamistir o anki giincelleme calismasinda. Agustosun 8'inde bize iki
tane kurumdan SSL bagvurusu yapilmis o tarihte -aslinda daha iki giin 6nce yapilmis fakat biz bu gegisi
tamamladiktan sonra ilk sertifika Uretilen kurumlar onlardir- Kuzey Kibris Tirk Cumhuriyeti Merkez
Bankasidir bir tanesi, digeri de EGO Genel MdurlGgidir Ankara daki. Bu iki kurumun sertifikasi o
hatali sablonlarla uretilmigtir. O hatali sablonlar da aslinda SSL sertifikasi olmasi gerekirken o
sertifikalarin bir at kok yani bizim hiyerarsik olarak... SOyle dislinebilirsiniz, size gizerek karsidan
aktirmaya calisayim: En Ustte bir kok sertifika vardir, bu TURKTRUST un kékiidir, bunun atinda
birtakim alt kok sertifikalar vardir; érnegdin -biraz 6nce bahsettigim- nitelikli elektronik sertifika, kisilere
verdigimiz ya da bir SSL verdigimiz sertifikaar. Bunlarin atindan biz sertifikalari veririz, bunlar alt
kok sertifikalarimizdir. Hiyerarsik ve kriptografik olarak bakarsaniz da bunlar zincir hdlinde galigirlar,
birbirlerini tamamlarlar. Suradan atinda vermemiz gereken SSL sertifikasi, SSL kokiniin, alt kokindn
atinda EGO’ya ve KKTC Merkez Bankasina vermemiz gereken sertifikalar bu hatadan dolayi bunlarla
ayni seviyede gibi dlglinebilirsiniz -tam atinda degildir ama mantik olarak dyle duslinebilirsiniz-
ozellikleri aynidir yani su kokimiize bagli degildir fakat 6zellik olarak sunlarla igerisindeki 6zellikleri
tagimaktadir. Iki tane hatal sertifika verilmistir.

Simdi, buradaki en blytk problem suydu bizim agcimizdan ve 6zellikle bizim bu iligkide

oldugumuz Mikrosoft, Mozilla, Apple gibi diger browser Ureticileri bu sorunun kaynadini tam olarak
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tespit edebilmekti. Mesela, bunu vermisiz ama sadece bu iki sertifikada mi vermisiz? En buiyiik problem
odur. Hani bagkaarina da vermis misiniz? i1k gelen sorudur zaten bize. Veri tabanimizda yaptigimiz
bitiin kontrollerde baska hicbir sertifikaya rastlamadik bu ikisi disinda. Niye bu ikisinde var, daha sonra
niye olmadi peki? Onu da tespit ettik, bununla ilgili ¢ok ciddi ¢alisma yaptik biz. Biitiin kayitlari da
elimizdedir. Bu ¢alisma sonucunda sunu tespit ettik: O 8'inde sertifikalar Uretildikten sonra -bunlar siire
olarak Ug yillik sertifikalardir- bir sonra gelen sertifika yani bundan sonra Uretilmesi gereken, bir sonra
gelen sertifika bagka bir sertifikadir, bir 6zdl sirkete ait sertifikadir. Sablon uymadidi igin sistem hata
vermigtir, g yillik degil, iki yillik gelmistir oradaki. Iki yillik sablonda hata fark edilince orada bir
yanhiglik oldugu anlasiimistir fakat sablonlarin yanlis Uretildigi anlasilmamistir, bir sistem hatasi olarak
dislinilmis, “O sablonu biz tasimamis.” diye disiinmisiiz ve test sisteminden degil de bu sefer
gergekten olmasi gereken sablonlari geri koymusuz Uzerine, her sey norma ¢alismaya baglamis. Yani o
iki sertifikadan sonraki sertifikada problem tespit edilmis, sorunun ondan kaynakladigi anlasilamamis
fakat bir sorun oldugu anlasiimis “Herhade biz bu sablonlar eksik tasidik.” denilip, bu sefer hatali
olmayan, dogru olan yerden tasinmis ve her sey yoluna girmistir. Yalniz biz en ¢ok zorlugu burada
tasidik. Niye? Clinki sonrasinda bu problem devam etmedi. Orada birtakim seylerimiz var mesela, en
buyik kendi icimizdeki, i¢ denetimlerimizde ve kendi icimizde yaptigimiz elegtirilerde de o oldu:
Buradaki degisikligi tespit edememis olmak, daha dogrusu teknik tabirle change management yani
yaptiginiz birtakim degisikliklerin yonetimine iliskin stregleri iyi takip edememis olmak zaten bizim bu
hatay! sebep olmustur orada ve ondan sonra her sey normal yUrimUstur. Fakat biz bundan haberdar
olamadik, tabii o sertifikalari hatali Urettigimizi de fark etmedik. Agikgasi o tarih itibariyla sistemimizde
hani veri tabanimizin tamamini tarayip da, gegmise dogru tarayip “Hatali Urettigimiz bir sertifika var
miydi?’ diye inceleyen bir altyapimiz da yoktu yani Uretilmeyecegini varsayiyordu aslinda oradaki.

ERDAL AKSUNGER (izmir) — Bir siire onlar kok sertifika verebilme yetkisine sahip
olmugler.

TURKTRUST AS. YAZILIM GELISTIRME VE ARGE MUDURU MUSA ONER
DEMIRKOL — Sahip olmuglardir.

ERDAL AKSUNGER (izmir) — Onu anlatirken sunu demek istiyor insan yani alttaki kokle
sertifikalari da verebilme yetkisine sahip olmus bunlar.

TURKTRUST AS. YAZILIM GELISTIRME VE ARGE MUDURU MUSA ONER
DEMIiRKOL — Tabii dogrudur.

ERDAL AKSUNGER (izmir) — Bayagi bir zaman siirecinde...

TURKTRUST AS. YAZILIM GELISTIRME VE ARGE MUDURU MUSA ONER
DEMIRKOL — Dogrudur.

ERDAL AKSUNGER (izmir) — Farkindalar mi?
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TURKTRUST AS. YAZILIM GELISTIRME VE ARGE MUDURU MUSA ONER
DEMIRKOL — Hemen oraya geleyim efendim?

KKTC Merkez Bankasi bu sertifikayi kullanamamis, sistemlerinde anahtarlarini
degistirmigler, baska sertifika kullanmiglar, zaten onu iptal etmigler, hi¢ kullanmadan baska sertifika
amiglar tekrar ve o sertifikay! kullanmiglar.

EGO'daki problem ises EGO bunu kendi sunucularina ylklemis, web sunucularina
yiiklemis, o anda herhangi bir problem yok web sunucularinda. Isin enteresani mesela, oradaki Uriin
6zelinde web sunucunun yazilimi da mesela, bu sertifikaya “hatall sertifika’ dememis, ona hizmet
vermeye devam etmis, bu bir webmail’ dir yani kendi calisanlarinin webmail SLL sertifikasiyla badlanip
maillerine ulagtiklar bir sitede kullaniimigtir. Burada herhangi bir sikinti yoktur. Bu ana kadar da
sertifikanin bu gekilde kullanilmasinda bir glvenlik agigi da yoktur aslinda. Sunucu izin verse SSL
iglevini yapmistir. Ne zamanki kurum altyapisinda birtakim degisikler yapmis... Biz bununlailgili tabii
EGO'yla ayni seyi tespit edebilmek icin bir calisma yaptik yani biz de anlamaya calistik orada nasil
buna sebep olabildigine bu problemin, anlamaya calistik. Bizim elimizdeki bilgiler sunu gdsteriyor:
Aradan bir buguk yil gectikten sonra -Agdustos ayindan Araik 2012'ye geliyoruz- Aralik 2012'nin
21’inde EGO' da bir glivenlik duvari galismasl yapilmig, bu ¢alisma sirasinda giivenlik duvarlarinda. ..
Simdi, Komisyonunuzun da sey yaptigi gibi birtakim glvenlik kurallari alinabilir, givenlik duvarlari
Uzerinde uygulanabilir. Sirketlerde, kamu kurumlarinda, 6zelde ya da kamu kurumlarinda kullanilabilen
birtakim yontemler vardir. Buradaki glvenlik duvari Uzerinde “SLL Inspection” denilen bu gulvenli
kanain igerisinden gegen trafigi anlamaya yonelik, daha dogrusu o trafigi yonetmeye yonelik bir
cihazlarin yetenekleri vardir. bu yetenedi devreye amak istemistir EGO kendi kapsaminda. Burada da
bir sertifika kullanilmasi gerekir ¢linki sertifika sdyledir: Sizi browser’inizdan tarayicinizdan siz
internet’e baglanmak istediniz; érnedin, Facebook’a bajlanmak istediginizde giivenli bir sekilde
Facebook’ a badlanti kurarsiniz. Burada eJer o trafigi denetlemek isterseniz arada bu trafigi kesmeniz,
sertifikayla kendi Uzerinizde kullandiginiz sertifikayla -teknik tabiri man in the middle dir “ortadaki
adam” diye dusinllebilir- bir igem yaparsiniz; bu, bilinen bir islemdir yani bir yontemdir bu isi
yapabilmek icin. EGO da bunu yapmak istemistir. Birgok seyde kendi tasarruflaridir, kendi
inisiyatiflerindedir fakat burada ellerinde TURKTRUS tan verilmis bir SLL sertifikasi var -onlar hala
SLL sertifikasl oldugunu diglinmektedirler bu arada, bize aktardiklari ve bizim en azindan siiregten de
gordigimiz odur- “SLL sertifikamiz var, tekrar biz yeni sertifika Uretmeyelim, nasil olsa orada
kullaniyoruz sunucuda ve firewall’ a da bunu yikleyelim.” diye dislinmuglerdir. Firewall’ a yikledikleri
anda bu sertifika olmasindan fazla yetkili oldugu igin yani normalde standart bir SLL sertifikasi olsaydi
higbir problem yoktu bizim gergekten vermemiz gereken ama biz yanlis bir sertifika verdigimiz ve
olmasindan fazla yetkilerle oldugu icin bu iglem sirasinda aradaki sertifika Googl€ in tespit ettigi
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birtakim sertifikalar1 Uretmistir, Googl€' in bir... Gunkd o SLL Inspection iglemi zaten birtakim fake
sertifikalar Gretmektir teknik tabiriyle.

ERDAL AKSUNGER (izmir) — Oyle tabi.

TURKTRUST AS. YAZILIM GELISTIRME VE ARGE MUDURU MUSA ONER
DEMIRKOL — O sertifikdari da Google kendi tarafindaki bir yéntemle -biz gene teknik
actklamalarimizda Google' daki bitiin teknik yetkililerle de iletisim icerisindeydik- tespit etmistir,
public key pinning denilen teknik tabiriyle, Google' in bir glivenlik algoritmasidir, bununla onlara uyari
vermigtir. Bize de 21 Aralikta bu ¢alisma yapildiktan sonra 26 Aralik glinii Googl€ dan bir e-postaile
bildirim geldi, dediler ki: “Boyle bir sertifikasi var, bu sertifikanin Uretilmesini biz sizden talep etmedik
ama bdyle bir konu tespit edildi, nedir?’ diye bizim aragtirmamiz igin sey yapildi. Bunun Uzerine biz
ayni giin konu Uzerinde bitin teknik calismalari yaptik ilgili sertifikalar iptal ettik hemen ve konuyla
ilgili calismaya bagladik. Bu arada biraz 6nce bahsettiginiz gibi arka tarafta aslinda bu browser’lar,
internet giivenligini ilgilendiren bir konu oldugu igin rakip de olsalar aslinda olmasi gerektigi gibi bir
birliktelik vardir orada hatta browser’lar ve ESHS ler arasi bir forum da s6z konusudur, bizim de Uye
oldugumuz bir forum vardir orada. Burada bilgi alisverisi ve teknik bilgi aligverisi yapilir zaten bu
forumda. Orada duyurulmus ve dider browser’lar da bununla ilgili tedbirleri amiglardir. Yapilan sey
sudur: TURKTRUST’ In higbir kok sertifikasi iptal edilmemigtir, higbir kok sertifikasi browser’ lardan
disart ¢ikarilmamistir ¢linkl biz biitlin teknik ¢alismamizi gayet aciklikla yaptik, biitiin objektifligimizle
yaptik, elimizdeki bitin bilgileri paylastik. Bu sertifikalarin igerisinde birtakim seyler vardir; yine
teknik tabirler ama soyle ifade etmeye calisayim: Mesela, siz o sertifika kullanildiginda tarayici seye
sorar -bu, kisilere verilen sertifikada da dyledir ayni kredi karti provizyonu gibi diislinebilirsiniz- “Bu
sertifika gegerli mi?’ diye, ayni kredi kartini gegirdiginizde bankaar arasi kart merkezine nasil
soruyorsa onu veren ESHS ye “Bu sertifika gegerli mi?’ diye sorulur. Bu soru sirasinda kimler igin
soruldugu, hangi zamanlarda geldigi bu sorgularin faan tespit edilmisti bizim tarafimizdan. Higbir
anomali aslinda gorilmemistir burada. Bunlarin hepsi kargl taraflarla paylasiimis ve karsl taraftan
Google tarafindan da drnegin, bunu kullanarak herhangi bir sahteciligin yapildigina iliskin bir kanit
olmadigi da Google tarafindan da agiklanmistir. Bu Moxzilla daki herkese agik forumlarda gordilebilir.
Bu konuyu bildiren, ilk olarak duyuran Google yetkilisinin kendi agiklamalari da vardir. Bununlaiilgili
herhangi bir sey tespit edilemedi ama bu hatanin ne oldugunu tespit etmek ¢ok 6nemliydi bizimiigin. Bir
kere, bir daha olmayacadini tespit etmek de gok 6nemliydi. Bunlarin hepsi agik seffaf bir sekilde hem
kamuoyuyla hem ilgili bu tarayici firmalarla paylagiimistir. Bizim c¢ikarilan sertifikalarimiz daha
dogrusu iptal edilen sertifikalarimiz sadece bu verilmis olan iki hatali sertifikadir. Bu iki hatal
sertifikayi iptal etmigler, kendi listelerine amiglar, onun disindaki. ..

BASKAN — Saniyorum yeterli agiklama oldu bununlailgili.

ENVER ERDEM (El&zig) — Simdi, bunlara dayanarak bagka sertifika verilmemis mi?

_14_



TURKTRUST AS. YAZILIM GELISTIRME VE ARGE MUDURU MUSA ONER
DEMIRKOL — Hatal1 sertifika verilmemis durumdadir.

Hemen orayi da tamamlayayim efendim.

Biz bu konu ortaya c¢iktiktan sonra hemen ocak ayinin basinda sistemimizde guvenlik
tedbirleri aldik, bu nedir? Zaten var olan ama bunu éngérmedigimiz, gegmige dogru olmayan birtakim
baska tedbirler ekledik, bunlari da web sitemizde agikladik, kamuoyuyla da paylastik. Dedik ki: “Hem
anlik olarak, o an i¢in hem de daha sonra geriye donuk olarak bitlin sertifikalarimizi biz dizenli olarak
kontrol eden birtakim proseslerden geciriyoruz ve bdyle bir seyin hem olmasina izin vermiyoruz hem
boyle bir sey oldugunda da aninda haberimiz olacak sekilde mekanizmalari kurduk.” birincisi budur.

ikincisi, 6zellikle bizim bu change management -hani biraz énce bahsettigim- idari bir
seydir o, iyi yonetemememizden kaynaklanan, prosedirlerimizin hepsini giincelledik, o prosedirleri
yeniledik ve ocak ayinin sonunda bu prosediirlerimizdeki yenilige iliskin yine yurt disindaki ingiliz
Standartlan Enstitlisii ona yetkili sertifikayr vermeye, bir de denetgi kurulug gelerek tekrar bizi
denetledi ve buradaki degisikliklerimizle ilgili seyleri onayladi ve oradeki sireclerimiz de degisti. O
yuzden simdi o tarih itibariyla, o tarihten éncekinden gok daha guvenilir bir haldeyiz, tedbirlerimizi
amig durumdayiz.

BASKAN — Tesekkir ederiz.

Erda Bey...

ERDAL AKSUNGER (izmir) — Birincisi zaten soyle diiginmek lazim: Mesdla “Hig
Uretilmedi.” diyorsunuz yani sahte sayilan elektronik imza. EGO tarafindan hi¢ Uretilmedi mi
diyorsunuz?

TURKTRUST AS. YAZILIM GELISTIRME VE ARGE MUDURU MUSA ONER
DEMIRKOL — Sdyle, biraz énce bahsetmeye calistim, o cihazin iizerine koydugunuzda o cihazin
kendisi biraz 6nce bahsettigim sertifikalari uretir.

iLHAN CIHANER (Denizli) — Otomatik mi iiretiyor?

TURKTRUST AS. YAZILIM GELISTIRME VE ARGE MUDURU MUSA ONER
DEMIRKOL — Otomatik Uretir, otomatiktir yani kimse oraya elle miidahale etmez.

ERDAL AKSUNGER (izmir) — igerideki yazilimi nasil yoénlendirdigin de énemli orada.
Mail trafidini bir vesileyle... Sunu da sordum size: “Bunlari yapan birisi neler yapabilir?’ mesela diye.
Mail trafiklerini, Twitter'i, Facebook’u veya diger bilgilerin hepsini, trafigi yonetebilir; dogru mu?
Bitln bilgilere ulasabilir mi? Ulasabilir. O mailden Uretilmis butln sertifikalar karsida herhangi bir
mail adresleri veya baska bir konu mesela, Twitter, Facebook dider seylerin hepsini Uretmisse bunlarin
hepsini tekrar oraya yonlendirebilir komple, o bilgilere sahip olabilir komple. Yani buna benzer bilgileri

istiyorum sizden.
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TURKTRUST AS. YAZILIM GELISTIRME VE ARGE MUDURU MUSA ONER
DEMIRKOL — Tabii.

Efendim, bunu net olarak sdyle ifade edeyim: Bu sertifikanin 6zel yetkili sertifika olmasinin
bu konuyla herhangi bir ilgisi yoktur. Yani siz standart TURKTRUST’ 1 hig diistinmeyin, TURKTRUST
veya herhangi bir ESHS olmasina da gerek yok. Bu yazilimlarin hepsinde, guvenlik duvari yaziliminin
hepsinde kendi i¢inde gelen bir ESHS yazilimi vardir yani kendi i¢ kullanimi icin kullanilan bir ESHS
yazilimi vardir. Bu isi yapabilmeniz icin zaten bu ESHS yazilimindan kendi tanidigi bir tane sertifika
Uretip o cihaza yiklersiniz yani TURKTRUST tan, herhangi bir yerden aldiginiz bir SLL sertifikasina
ihtiyaciniz yoktur, dediginiz anlamda SLL Inspection islemini yapabilmek igin yani bu ¢ok bilinen, her
yerde bilinen, sektdruin kendinde olan, oradaki glivenlik duvarlarinin bir 6zelligi olan bir seydir. Bu niye
vardir? Bu teknolgji niye gelistirilmis bir teknolojidir? Takdir ederseniz aynen burada tabii isin kisisel
guvenlikle, kisisel bilgilerin gizliligiyle ilgili oldugu gibi seyleri de var; érnegdin, sizin igerinizden, i¢
trafikten disariya giden bir ézel trafik sdz konusu takip edemediginiz. ise diger tarafindan bakin, belki
5651 Yasa'si kapsaminda illega bir trafik sz konusu olabilir veya -atiyorum- iceride bir virus veya
baska bir backdoor facility’siyle bir sey yapiimistir, oradan giden trafigi de izleyemiyorsunuzdur. O
ylzden bunlari engellemek amagli SLL Inspection &zdlligi firewall’ lardir, tim dinyada yapilan
eklenmis bir 6zelliktir. Bu 6zelligi kullanmak igin -biraz 6nce bahsettigim gibi- bdyle 6zel yetkili bir
sertifikaya vesaireye ihtiyaciniz yoktur, kendi iginden Uretilmis bir sertifikayla da bunu kullanabilirsiniz.
Zaten kurum bunu kullansaydi herhangi bir problem yoktu veya kullansaydi, kullanmasaydi ama bizim
verdigimiz sertifikayr oraya yuklemeyi dislinduklerinde “Nasil olsa var bir daha uretmeyelim onu
kullanaim.” dediginde -buradaki basittir yaklasim- bizim verdigimiz sertifika da hatali oldugu igin
boyle bir seye sebep olmustur.

ERDAL AKSUNGER (izmir) — Simdi, bu mail server’ a kurulmus bir sey ama normalde bir
internet sitesi de olusturabilir bdyle bir sertifikayla diyelim, karsida Facebook veya Twitter veya
herhangi birisi yani oradan kendisine, account sahibi olan herhangi bir kisi kisisel guvenligini kargi
taraftaki sitenin atindaki aslinda glvenlik sertifikasi onaylayacak yani mesela, Twitter’ dan
Fecebook’tan veya Google' dan bir yerden o siteye girdiginizde o datanin, o karsl taraftaki sitenin
glvenligini onaylayan verdiginiz kok sertifikalari verebilir.

TURKTRUST AS. YAZILIM GELISTIRME VE ARGE MUDURU MUSA ONER
DEMIRKOL — Sdyle: Normal sartlarda bu sertifikalar her haliikérda olusturulur biraz énce bahsettigim
gibi.

ERDAL AKSUNGER (izmir) — Simdi bakin, “Olugturur” ayri bir sey. Sizin verdiginiz tek
bir tanesinde asadida noter yetkisi vermis oldunuz normalde birisine dyle degdil mi? Yani kaba tabiri bu
adinda.
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TURKTRUST AS. YAZILIM GELISTIRME VE ARGE MUDURU MUSA ONER
DEMIRKOL — Evet.

ERDAL AKSUNGER (izmir) — Kaba tabirle onabir noter yetkisi verdiniz, bir tane kuruma.
Bu kurum, bunu suistimal etmis mi eimemis mi?

TURKTRUST AS. YAZILIM GELISTIRME VE ARGE MUDURU MUSA ONER
DEMIRKOL — Bizim tespitlerimize gére ortada seye iliskin bir kanit biz bulamadik agikgasi yani
bunun kullanildidinailiskin bir kanit bizim elimizde yoktur.

BASKAN — Tamam.

iLHAN CIHANER (Denizli) — O zaman niye iptal edildi yetkisi?

ERDAL AKSUNGER (izmir) — Yani Kuzey Kibris kullanmadi zaten Merkez Bankasl, onlar
kendileri...

TURKTRUST AS. YAZILIM GELISTIRME VE ARGE MUDURU MUSA ONER
DEMIRKOL — Evet, onlar kullanmadi.

ERDAL AKSUNGER (izmir) — Simdi sorun da su: Bir yil éncesinden onlar zaten bu
konuyu gorlyorlar -bir siirGi seyi- kullanmiyorlar baska bir yerden aiyorlar. Burada kullanilan bir konu
var anlatabiliyor muyum? Sorun burada ¢eliski yaratiyor bir taraftan da. Onlar iade ediyorlar size degil
mi?

TURKTRUST AS. YAZILIM GELISTIRME VE ARGE MUDURU MUSA ONER
DEMIRKOL — Efendim bizden aliyorlar gene, yine bizden aliyorlar.

ERDAL AKSUNGER (izmir) — Bagka bir sertifikaaliyorlar.

TURKTRUST AS. YAZILIM GELISTIRME VE ARGE MUDURU MUSA ONER
DEMIRKOL — Bagka bir sertifika diyorlar yani kullanmayip da bagka bir sey degil, yine bizden
diyorlar ama bagka bir sertifika aiyorlar, yeniden anahtar Uretiyorlar. Kendi taraflarindaki teknik bir
sey olabilir onu bilmiyorum.

ERDAL AKSUNGER (izmir) — Bu sehven yapilmis da, bu bir cinayet aslina bakarsan yani
6ldu birisi “Kusura bakmayin yanliglikla 6ldu.” gibi de olabilecek yani tabiri caizse bu boyle. ..

ALI ERCOSKUN (Bolu) — O kadar da degil.

ERDAL AKSUNGER (izmir) — Oyle éyle yani bu sertifikay! bana ver, ben sana binlerce
adamin butin verisini toparlayabilecek kabiliyete sahip olurum yani ¢lnkd bitin mail trafigini
yonlendirebiliyor.

ALI ERCOSKUN (Bolu) — Zaten onu sdylliyorlar.

BASKAN — Soyluyorlar.

ERDAL AKSUNGER (izmir) — Google veya browser'larin hepsi  demis ki:
“TURKTRUST un verdigi sertifikalar hepsi giivenlidir.” Dogru mu?
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TURKTRUST AS. YAZILIM GELISTIRME VE ARGE MUDURU MUSA ONER
DEMIRKOL — Tabii, dogrudur.

ERDAL AKSUNGER (izmir) — Simdi, ayni yetkiyi bana verdiginiz zaman ben de biitiin ne
kadar Google, Facebook bilmem kim varsa, eger niyetimde bir sey varsa, biitin bu adamlarin kisisel
bilgilerini toparlayabilir miyim?

TURKTRUST AS. YAZILIM GELISTIRME VE ARGE MUDURU MUSA ONER
DEMIRKOL — Elinizde bdyle bir sertifika varsa tabii ki toparlayabilirsiniz.

ERDAL AKSUNGER (izmir) — Verdiniz sertifika, ben de alip toparlayabilir miyim?

TURKTRUST AS. YAZILIM GELISTIRME VE ARGE MUDURU MUSA ONER
DEMIRKOL — Tabii ki toparlayabilirsiniz.

ERDAL AKSUNGER (izmir) — Konu bu.

TURKTRUST AS. YAZILIM GELISTIRME VE ARGE MUDURU MUSA ONER
DEMIRKOL — Problem su...

ERDAL AKSUNGER (izmir) — Yani teknik anlatmak istemiyorum sen teknik anlatiyorsun.
Ben anlatirken farkli sekilde anlatmaya calisiyorum anlatmak istedigim tehlike bu yani bdyle bir tehlike
verilmis, “Bu suistimal edilmis mi edilmemis mi?" baska bir konu. Siz su an onlarin bilgilerine
dayanarak bunu syl liyorsunuz.

TURKTRUST AS. YAZILIM GELISTIRME VE ARGE MUDURU MUSA ONER
DEMIRKOL — Efendim, kendimizdeki bilgilerle de teyit ediyoruz. Yani biraz énce bahsettim o
sertifikalar kullanildiginda -ayni o provizyon igleminden bahsettim biraz 6nce- o sertifikaarin
gecerliligiyle ilgili bizim sunucularimizda da sorgular yapiliyor. Bu sorgularin yapilip yapiilmadidi, ne
kadar kullanildiina iligkin de bizim elimizde de birtakim istatistiki bilgiler var yani bu kayitlara gore
biz Googl€ la da bunlari paylastik, agik agik hepsini génderdik, ayni sekilde onlardan da karsilikli bir
teyitlesme oldu yani bunun kullanildigina iligkin bununla ilgili bir sahtecilik yapildigina iliskin bizim
elimizde bir kanit yok.

ERDAL AKSUNGER (izmir) — Google sahte olarak tanimladi zaten biitiin Gretilmigleri.

TURKTRUST AS. YAZILIM GELISTIRME VE ARGE MUDURU MUSA ONER
DEMIRKOL — Kéklerimizi gikarmadilar, sadece “O iki sertifika hatal Uretilmisgtir.” diyerek gikardilar;
iki sertifika.

BASKAN — Sadece o iki sertifika

TURKTRUST AS. YAZILIM GELISTIRME VE ARGE MUDURU MUSA ONER
DEMIRKOL — Evet. Mesela boyle bir sey olsaydi kdklerimizi de cikarirlardi, daha bilyiik bir problem

olsaydi.
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ERDAL AKSUNGER (izmir) — Ama bu bilyiik bir tehlike ya Yani biz bunu gok
anlatamiyoruz gergi de bu tehlike su: Herkes igin tehlike yani senin mail adresinden birisi istedigi
zaman yonlendirebilir, mail bilgilerini de aabilir.

TURKTRUST AS. YAZILIM GELISTIRME VE ARGE MUDURU MUSA ONER
DEMIRKOL — Efendim, bdyle bir sertifikaya veri artik verilmeyecegine iliskin...

ERDAL AKSUNGER (izmir) — iste “sehven yapip” dedigim cinayet buydu onu demek
istiyorum yani ben de merak ediyorum, siz dediniz ki: “Biz onlara sorduk, onlar bu isin suistimal
edilmedigine dair bize teminat verdiler.” ve EGOigin...

TURKTRUST AS. YAZILIM GELISTIRME VE ARGE MUDURU MUSA ONER
DEMIRKOL — Hayir dyle bir... Yani sdyle: Teminat vermeleri veya sey gibi degil, biz sadece teknik
calisma yaptik, bunun nasil olabilecedine yonelik bir ¢alisma yaptik orada ¢linkii konuyu anlamamiz
gerekiyordu, biz de anlamaya galisiyorduk nasil oldugunu. Hem kendi tarafimizda teknik calisma
yaptik hem de EGO’daki yetkililerle calistik karsilikli olarak, onlarin yaptiklari hangi iglemin buna
sebep oldugunu anlamaya ¢alistik ¢linkli o kaynagin sey olmasi lazim. Mesela, onlarin sdyledidi, bize
verdidi bilgilerle her sey burada yanliglikla yapilmig bir islem oldugunu teyit ediyor agik¢asl ama hani
“Biz bunu bdyle yaptik.” diye bir teyit vermedikleri gibi biz de bir seyi teyit etmedik agikgasl. Bizim
elimizdeki bilgiler 1s1ginda sdyledigimiz seydir sadece bu.

BASKAN — Oner Bey, gok tesekkiir ediyoruz agiklamalariniz igin.

Diger sorular eksik kaldi, onlari yazili olarak cevap verirseniz memnun oluruz.

TURKTRUST AS. YAZILIM GELISTIRME VE ARGE MUDURU MUSA ONER
DEMIRKOL — Peki efendim.

BASKAN — Arkadaglar size zabitlar bir sekilde ulastiracaktir, onlara cevap verirseniz gok
memnun oluruz.

Cok tesekkir ediyoruz katkiniz igin, sag olun.

Arkadaglar, ara verelim mi yoksa devam edelim mi, hocalarimizi dinleyelim mi?

ENVER ERDEM (El&z1§) — Devam edelim.

BASKAN — Devam edelim, peki. Simdi glindemimizdeki ikinci konuya gegiyoruz. Su anda
Bilkent Universitesinden iki hocamiz var bizimle beraberler. Onlar da bir sunum yapacaklar.

Hocam, hos geldiniz.

BILKENT UNIVERSITESI ELEKTRIK ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENIS GETIN — Tesekkiir ederiz, sa§ olun.

BASKAN — Vereceginiz destek icin simdiden tesekkur ediyoruz.

Calisma usulimiizi biraz evvel gordiniz. Sizin sunumunuzu izleyecediz, ondan sonra
sorularimizi soracadiz. Kendinizi de tanitarak baglarsaniz gok memnun oluruz.

Buyurun efendim.
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BILKENT UNIVERSITESI ELEKTRIK ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENiS GETIN — Ben Bilkent Universitesi Elektrik Elektronik
Mihendisligi Bolimlnde ses, goruntl, video isleme konusunda bir uzmanim. Bu ses sinyalleri ya da
baska sinyallerden anlamli bilgiler ¢ikarma konusunda ¢alismalar yapryorum.

Profesdr Ayhan Altintag da. ..

BILKENT UNIVERSITESI ELEKTRIK ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. AYHAN ALTINTAS — Evet, ben de Bilkent Universitesi Elektrik
Elektronik Muhendisligi Boluminde Ogretim Uyesiyim. Benim c¢alisma aanlarim da daha ¢ok
elektromanyetik aanlar, radarlar gibi konular. Ayrica, ISYAM adi verilen Iletisim ve Spektrum
Y 6netimi Arastirma Merkezinin direktorl Ggund de yapiyorum.

BASKAN — Buyurun Hocam.

BILKENT UNIVERSITESI ELEKTRIK ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENIS CETIN — Ben kisaca bu modern ses ve konusma, isleme
sistemleri hakkinda bilgi vermek istiyorum. Gunimizde bu tir sistemler artik sayisal ortamda
caligmaktadir ya da -hak dilindeki seyle- dijital iglemler yapilmaktadir. Bu ses modellemesi ve ses
sentezlemesi konusunda bir bilgi verecegim. Daha sonra goriintli isleme ve kameralar hakkinda bilgi
verecegdim. Rakamlarla resim, goruntu igleme ve sayisa video... Orada da her sey rakamlarla ifade
ediliyor ve birtakim sunuglarim var.

Simdi, daha 6nce de bdlirttigim gibi ses sinydleri rakamlarla ifade edilebilir ya da
konusmalar rakamlarla ifade edilebilir. Telefonda konustugumuzda saniyede 8 bin rakam Uretiriz
standart telefonlarda. Daha sonra, su yan taraftaki grafiklerde mesela “fa’ sesinin grafigi var -yani bir
fonksiyon gibi cizebiliriz- digeri de “sa’ sesinin grafidi var, birisi “fa’ ve “sa’ demis. Cep telefonlarinda
ise her konusanin 20-30 milisaniye iginde girtlak modeli ¢ikarilir. Daha sonra bu girtlak modeli 10
rakam olarak sebeke Uzerinden diger telefona gonderilir. Orada da yine saniyede 8 bin tane rakam
orneklenir ve o rakamlardan her konusanin girtlak modeli Uretilir. GSM sebekesinde havada giderken bu
rakamlar sifreli olarak GSM’in standardinin belirledigi rakamlar sifrelenir. Dinleyen taraf da yani diger,
konusmanin &blr tarafinda ses, yazilim aracihidiyla yar1 yapay olarak sentezlenir. Girtlak modeliniz
karsl tarafa gittigi icin -aynen fiziksel olarak ses Urettigimiz gibi, girtlagimiza cigerlerimizden hava
basarak ve ses tellerimizi titrestirerek Urettigimiz gibi- bilgisayar ortaminda ses sentezlenir. Bunun
amacl, havada daha az bilgi tasimaktir ve elektromanyetik spektrumu daha etkili kullanmaktir. Bu,
aslinda sayisal ses sentezlemeisini de giindeme getiriyor. Metinden ses sentezleme bilgisayar ortaminda
yapilabilir ve bu problem aslinda tamamiyla ¢dziilmis bir problemdir diyebiliriz. Yani, bu kes-yapistir
yontemiyle herkese her sey sOyletilebilir yeterince kayit varsa, bu bitin kelimeleri de sdylemesi
gerekmiyor o kisinin. Bizim hani ilkokulda 63rendigimiz gibi hece tabanli sistemler vardir, yeterince

bdyle bir iki sayfa bir okuma, metin varsa o kisiye her sey sdylettirilebilir. Hatta internet’ te seyler de
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var... Ben burada birtakim sentez seyleri de getirdim yani kendim, diin aksam sentezledigim seyler var.
Onlar bu sunumda yok da su Amerikan Telefon ve Telgraf Sirketinin yazilimiyla yaptigimiz seyler var,
burada drnekler vereyim simdi.

ILHAN CIHANER (Denizli) - Bu yazilima herkes ulagabiliyor mu kolaylikla?

BILKENT UNIVERSITESI ELEKTRIK ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENIS CETIN — Tabii, tabii, Internet’ te var. Bu, Internet’ teki biraz boyle
sekiz on senelik hatta belki de on bes senelik bir sey ancak daha yenileri ¢ok daha glizel. Surada
simdi...

(Profesdr Doktor Enis Cetin tarafindan ses kaydi dinletildi)

BILKENT UNIVERSITESI ELEKTRIK ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENIS GETIN — Mesdla bu tamamen yapay bir sey, o AT&T Sirketinin
sayfasindan aldigim sey.

(Profesdr Doktor Enis Cetin tarafindan ses kaydi dinletildi)

BILKENT UNIVERSITESI ELEKTRIK ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENIS CETIN — Bu, birine Ahmet Enis dedirttim, Amerikali birine.

(Profesdr Doktor Enis Cetin tarafindan ses kaydi dinletildi)

BILKENT UNIVERSITESI ELEKTRIK ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENiS GETIN —Bu, ingiliz birine...

(Profesdr Doktor Enis Cetin tarafindan ses kaydi dinletildi)

BILKENT UNIVERSITESI ELEKTRIK ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENiS CETIN —Bu daAlman, falan...

(Profesdr Doktor Enis Cetin tarafindan ses kaydi dinletildi)

BILKENT UNIVERSITESI ELEKTRIK ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENIS CETIN — Béyle gidiyor. Hatta su anda internet'e de
badlyiz,oradan gdsterebilirim de yani seyleri.

Yani, kes-yapistir yontemiyle heceleme, ilkokullarda okuma-yazma Ogretirken heceler
vardi. Heceleri uygun bir sekilde kes-yapistir yaparsaniz, uygun rakam dizisini de Uretirseniz -rakam
dizisi Uretmek- daha sonra sesi rakamlardan sentezliyoruz.

Simdi, gorintl ve resimler... Aslinda cep telefonlarinda, kameraarda, gorintiler de yine
rakamlarlaifade ediliyor. Renkli resimler mesela kirmizi, yesil ve mavi rakam matrislerinden olusuyor.
Mesela, su gordiguntz renk, kirmizi 187, yesil 224, mavi 224 dediginiz zaman bilgisayar ekraninda o
renk olusuyor. Blyuk bir resim olusunca da bunlardan arka arkaya bir strtisiini koyuyorsunuz ve resim
olusuyor. Yine, dijital resimlerle de kolayca kes ve yapistir yapilabilir. Zaten fotomontaj, hepimiz
biliyoruz, eskiden beri var. Orada dayine... Mesela yine son zamanlarda Angela Merkel’in resmi cikti.

Bu gercek midir, fotomontaj midir bilmek mimkiin dedil aslinda. Y ani, yine uzmanlar arastirip birtakim
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raporlar Uretebilir, bir uzman gercgek diyebilir, digeri sahte diyebilir vesaire. Mesela, su ikinci sirada bir
aslan yurlyor, o aslani oradan yok etmigler. Asagida iki tane kiz gocugu var, ¢cok glizel bir sekilde
montgjlanmis resimler. Bu konuda da arastirma seyleri var, kameranin karakteristigine gore
ayristirmaya galisiliyor falan ama yiizde yiiz bu resim gergektir ya da bu resim -ingilizce tabiriyle-
“doktor” edilmigtir ya da iste, montajlanmistir demek yine mimkiin degil ¢linki rakam dizileri var.
Ancak her sey gittiginde yine bir rapor Uretilecek, bir uzman sahtedir diyebilir, bagka bir uzman
gercektir diyebilir.

Sayisa videoya gelince, sayisal, dijita video arka arkaya gelen sayisal resimlerden
olusmaktadir. O da yine rakam dizilerinden olusuyor. Rakamlar, saniyede 25 tane rakam, resim gelince
video oluyor. Yine, videoya da obje montaji yapilabilir ya da objeler silinebilir.

Simdi, bu glvenilir ses, goriintl ve video aktarimi icin bunlar sifrelenmis olarak telefon
hatlarindan, internet ya da haberlesme hatlarindan, internet {izerinden gonderilebilir. Deminki
arkadasimiz bu RSA sifreleme algoritmasindan bahsetti. Mesela o kullanilabilir ya da iste, TUBITAK-
MAM’in gdligtirdigi agoritmalar var, onlar kullanilabilir. Ayni sekilde, agik olarak da bunlar yine
gonderilebilir glvenilir olarak. Bu durumda sinyain bu rakamlarinin igine filigran rakamlari dizisi
gbmerek otantik oldugu ya da oynanmis oldugu belirlenebilir ama bu durumda her resmi gektikten sonra
kendinizin onu bu sertifika gibi sey yapmaniz lazim. Bagkasl oynadi§i zaman o rakam dizisi kirilir ve
sahte oldugu bulunabilir.

Sonug olarak internet'e badli iseniz dokUmanlariniza, resimlerinize, géruntllerinize, ses
dosyalariniza bagkalari ulasabilir. Yani, Cin devleti bildiginiz gibi Microsoft igletim sistemi kullanmiyor
¢unkli Microsoft igletim sistemi oldugu zaman bu bilgisayarin ya da bu bilgisayarin ne yaptigini
bilmemiz miimkiin degil. Arada birtakim glvenlik duvarlan falan koyabilirsiniz ama yani esas ruhu
Microsoft’ tan gelince yani ruh gibi oluyor, ruh Microsoft’ tan gelince bilemeyiz.

Telefon sebekeleri daha glivenilirdir ¢linki devletler glivenligimizi saglamaya caligirlar.
Ancak bunlarda da mesela Amerika da Huawei sirketinden -Cin sirketi bu- kritik yerlere donanim
ainmiyor, bu yazilmamis bir kuraldir. Cinkl bir kere donanim olunca donanimin da ruhu var yani
igletim sistemi var, uzaktan girilebilir, ulasilabilir. Bizim seyimiz boyle.

internet arama motorlar da hareketlerimizi izleyebilir, her girdiginiz seyi takip edebilirler ve
olabilir. Ulkemizde de aslinda bir anti-viriis yazilimi yok kendimizin. Béyle bir yazilimimiz olsaiyi olur
esas itibariyla. Yani, bu seylerde tamamen giivenli olabilmek ancak internet kablonuzu sdktiiginiiz
zaman mimkun olabilir.

BASKAN - Cok tesekkiir ediyoruz.

BILKENT UNIVERSITESI ELEKTRIK ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENIS GETIN — Ben tegekkiir ederim.
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BASKAN - Teknolojinin “faydaarin” kisa ve net olarak bize anlattiniz. Bir de bunun igine
kétil niyet eklenirse... Bizim jenerasyonda -yarim asri deviren birisiyim- sosyal olaylarda “iki kere iki
dort etmez.” denirdi hep ama siz bu sunumunuzda mesel a “ Kes-yapistiri hem seste hem goriintiide tespit
edemeyebiliriz.” diyorsunuz. Onu ben anlamakta biraz zorluk gekiyorum. Yani, bu teknik bir konu degil
midir nasil tespit edilemez? Seste veya goruintiide kes-yapistini “Bir bilirkisi dyle der veya bir teknik
insan Gyle der, Oteki boyle der.” diyorsunuz. Bu...

BILKENT UNIVERSITESI ELEKTRIK ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENIS CETIN — Simdi mesela su grafige dénersek burada mesela “fa’
var Ust tarafta, “fa’ denmis. Ayni kisiye “fa’ dedirtirseniz aynisi olmuyor, rakamlar degisebiliyor. Y ani,
biz bir kere “fa’ derken bu girtlak yapimizi, kaslarimizi kullanarek girtlagimizi ve burnumuzu bir
sekillendiriyoruz farkinda olmadan ve asadidan hava basiyoruz. Bu havayi basarken kiminde belki daha
cok hava basiyoruz, kimisinde daha az basiyoruz. Onun igin, hep bu “fa’lar farkli olabiliyor. O yiizden
de rakam dizileri hep ayni olmuyor, ayni olmayinca da kes-yapistirla yapiimigla orijina olani ayirmamiz
gok zor.

BASKAN - Teknik olarak mimkun degil diyorsunuz.

BILKENT UNIVERSITESI ELEKTRIK ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENIS CETIN — Yani, bunlar yine miimkiin, bir uzman alip bastan sona
ugrasabilir. Iste, diyebilir ki yiizde 90 ihtimalle ya da bilyiik olasilikla kes-yapistirdir, degildir.

HAMZA DAG (izmir) — Yani, bilgisayar (izerinde yapilmiyor mu yine?

BILKENT UNIVERSITESI ELEKTRIK ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENIS GETIN — Tabii bilgisayar izerinde yapiliyor.

HAMZA DAG (izmir) — Yani, bilgisayar lizerinden internet kullanilarak yapiliyor.

BILKENT UNIVERSITESI ELEKTRIK ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENIS CETIN — Tabii, tabii.

HAMZA DAG (izmir) — Simdi, bilgisayar lizerinden onun yapildigina dair bunun internet’te
yapildigi biliniyor. Yani, simdi internet'teki her sey, mesda Google “Bir kelimeyi bile boga
harcamayiz.” diyor.

BILKENT UNIVERSITESI ELEKTRIK ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENIS GETIN — Internet’ e baglamadan da yapabilir seyini.

HAMZA DAG (izmir) — Yani, indirmesi lazim bilgisayarina.

BILKENT UNIVERSITESI ELEKTRIK ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENiS CETIN — Hayir, yazilim kendisi gelistirmis olabilir o kes-yapistir
yapani.

HAMZA DAG (izmir) — Iste, her sey igin yazilim hazirliyorsak bunun karsi noktasi, bunun

tespiti icin bir yazilim bulamiyor muyuz?
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BILKENT UNIVERSITESI ELEKTRIK ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENIS CETIN — Yok bulunmaz. Siz kendiniz olugturabilirsiniz. Hazir
boyle, mesela MATLAB diye bizim kullandigimiz bir sey var, matematik “library”’in herhalde
kisaltilmigl. Onu satin dirsiniz, o genel bir program, ondan sonra onun Uzerinde siz kes-yapistir
yapabilirsiniz...

HAMZA DAG (izmir) — Ya, simdi anlamadigim su...

BILKENT UNIVERSITESI ELEKTRIK ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENIS CETIN — ...ve bilgisayari da sdkersiniz Internet’ten, olur size ses
dosyasi. Sonra kaydedersiniz, bu sunu sdyledi dersiniz, olur.

BASKAN - Bitti.

HAMZA DAG (izmir) — Yani, internet'teki her sey girdigimizde, bir sey yaptigimizda
gliven noktasinda sikinti yasayabiliyoruz ama bu glveni ortadan kaldiracak -kripto falan bu tarzda
seyler var ama- bu giiveni sajlayacak bir sistemi ise ortaya koyamiyoruz. Oyle mi yani? Teknolojik
olarak her sey yapilabiliyor, gliven noktasinda sikinti yasayabiliyoruz ama bu guvenle aakali tesis
edilecek bir sistemi koyamiyoruz? Soyle sdyleyeyim yani daha agik bir sekilde: Yani, eve giren bir
hirsiz...

BILKENT UNIVERSITESI ELEKTRIK ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENIS CETIN — Evet, Tirkiye de koyamay!z.

HAMZA DAG (Izmir) — ... eve girebiliyor ama eve girmeyi engelleyecek hir sistemi
veyahut da eve girdikten sonra nasil girdigini anlayabilecek sistemi ortaya koyamiyoruz, ¢cok agik bir
Sey yani.

BILKENT UNIVERSITESI ELEKTRIK ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. AYHAN ALTINTAS — Gok 6zel durumlar igin yapabilirsiniz ama tiim
kullanicilar i¢in yapmiyoruz.

HAMZA DAG (Izmir) — Hayir, hayir simdi 6zel seylerde zaten... Mesela, dimize bir dosya
geldi. Bu dosyada iddia var, diyorlar ki: “Benim normalde bdyle bir konugsmam yok, benim bdyle bir
soyledigim sbz yok, benim bodyle bir ifadem yok. Burada birbiriyle karigsmis ifadeler var.” ve bunu siz
inceliyorsunuz bir &gdretim Uyesi olarak veyahut da bagka bir kurumumuz inceliyor. Yani, burada
hecelerin bir araya getirildigi, rakamlarin bir araya getirildigini anlayamayacak miyiz?

BILKENT UNIVERSITESI ELEKTRIK ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENIS CETIN — Yiizde yiiz anlayamayiz, bu DNA seyi gibi degil.
Diyebiliriz ki biiyiik ihtimalle kes-yapistir yapiimis ama bilyiik ihtimalle denilebilir.

BASKAN - Peki, Turkiye'yle diinya arasindaki fark nedir? “Turkiye' de yapamayiz.”
dediniz, diinyada yapilabiliyor mu bu?
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BILKENT UNIVERSITESI ELEKTRIK ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENIS CETIN — Simdi, -mesela su seye gelirsek- telefon sebekelerimiz
daha guvenilirdir, devlet glvenligimizi saglamaya caligir. Amerikan telefon sebekeleri bizden daha
guvenlidir.

BASKAN - O anlamda sdyltyorsunuz.

BILKENT UNIVERSITESI ELEKTRIK ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENIS CETIN — Ya da Cin telefon sebekeleri bizden daha giivenlidir.
Yani, onlar ¢linkii hem donanimi uretiyorlar hem yazilimi kendi yazilimlari. Biz su anda donanimi da
disaridan aiyoruz, yazilimi da digaridan aiyoruz, virls programini da digaridan aiyoruz, igletim
sistemini de disaridan aiyoruz, bilgisayari da disaridan aliyoruz. Bilgisayar devresinin igine de sey
konulabilir...

BASKAN - Zaafin oradan oldugunu sdyl Giyorsunuz.

BILKENT UNIVERSITESI ELEKTRIK ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENIS CETIN — Yani, bilgisayarda bu devrelerin icine de viriisler
konulabilir. Sadece virlisler “soft” ya da yumusak degil, “hard” olarak da var. Yani, devrenin iginde
gémull olarak duruyor, vakti geldiginde aktive edilebilir, sizin seyiniz yanabilir ya da ne bileyim,
ugaksavariniz baska tarafa dogru donip atis yapabilir ya da iste, yap dersiniz yapmaz. Normalde yap
dediginizi yapmayabilir. Yani, “hard” olarak, donanim olarak da...

ERDAL AKSUNGER (izmir) - igletim sistemi koymadan da onu zaten igerisinde gelen
herhangi bir epromun Uzerine de koyabilir yani.

BILKENT UNIVERSITESI ELEKTRIK ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENIS CETIN — Evet, sadece eprom (izerinde degil, yani devre. ..

ERDAL AKSUNGER (izmir) - Devrenin iizerinde. ..

BILKENT UNIVERSITESI ELEKTRIK ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENIS CETIN — Devrede yani kartin (izerinde sey ol abilir.

BASKAN — Sorulara gegmeden dnce Ayhan Hocam, siz iISYAM’laiilgili bilgi verebilirseniz
kisabir sey.

BILKENT UNIVERSITESI ELEKTRIK ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. AYHAN ALTINTAS — Ben ISYAM hakkinda kisa bir bilgi vereyim.

BASKAN - Buyurun.

BILKENT UNIVERSITESI ELEKTRIK ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. AYHAN ALTINTAS — ISYAM, uzun adi iletisim ve Spektrum
Yénetimi Arastirma Merkezi. Bu Bilkent Universitesinin bir birimi, kurulusu 1994 yilinda. Kurulusu
aslinda Radyo Televizyon Ust Kurulunun kurulmasiyla iliskili glink(i Radyo Televizyon Ust Kurulu
1994 yilinda kurulunca yasaya gore frekans planlamasi yaptirmasi gerekiyordu. O gorevi de Bilkent
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Universitesine verdi ve biz ilk frekans planini 1994 yilinda yapmaya bagladik, 1995 yilindada RTUK' e
teslim ettik. O plan bir turlt uygulanamadi, gerekgeleri teknik dedil, baska nedenlerle uygulanamadi.
iLHAN CIHANER (Denizli) - Hangi gerekgelerle?

BILKENT UNIVERSITESI ELEKTRIK ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. AYHAN ALTINTAS — idari nedenlerle. iki kere ihdeye gikild,
ikisinde de iptal edildi. Birisinde Danistay durdurdu, birisinde Bagbakanliktan yazi geldi, durduruldu.
Hatta RTUK Baskani Orhan Oguz istifa etti, RTUK Uyeliginden de istifa etti bu olay iizerine filan yani
gegmiste bu oldu tabii ama...

Daha sonra biz 1998-2002 yillarinda ASELSAN’la ortak olarak Milli Monitor Sistemi
kurduk. Milli Monitor Sistemi su: Turkiye’ de havadan yapilan yayinlarin izlenmesi, monitdr edilmesi
amacini tasiyor. Bunun igin iste Ankara'da bir merkez var, dedisik bolgelerde Diyarbakir, Trabzon,
Mersin, Istanbul, izmir gibi merkezlerde de bélgeler var. O bdlgelerde cihazlar kuruldu, bu cihazlar
yayinlar tespit ediyor fakat yayin igerigiyle ilgili degil bunlar. Yayinin varligi, yoklugu veya yayinin
lisans adii teknik parametrelere uygun yapilip yapiimadigiyla ilgili. Ornegin. bir radyo yayincisi bir
yayin yapiyor, lisans adiysa eger yayin yapiyor ama mesela yayininda belirtilen gliciin gok Ustiinde bir
yayin yapiyor, bunu tespit etmek amagcli. Veyahut yayinin olmamasl gereken yerde bir yayin varsa bu da
izinsiz bir yayin anlamina geliyor, bunu tespit etmek amacli icerigiyleilgili degil, sadece MillT Monitor
Sistemi’ nin amaci bu tir seyleri izlemek. Bu, su anda BTK’ nin elinde bu sistem, Bilgi Teknolojileri ve
ilesitim Kurumu. O zaman, ilk ihaeye gikildiginda Telsiz igleri Genel Miidiirl(igiiydii, daha sonra
Telekomunikasyon Kurumu oldu, daha sonra BTK oldu, su anda dyle. Onun diginda, Enis Bey'le
beraber ASELSAN' a yaptigimiz bir iste ses kodlayici modeli var, INBE, telsiz sistemleri igin. Yine -
gegenlerde yeni bitirdik- Radyo Televizyon Ust Kuruluna sayisal televizyon plani, ulusal plani ortaya
cikti. 16 Nisanda da bildigim kadariyla RTUK ihaeye cikiyor, sayisa yayincilik igin ihae baglayacak,
16 Nisan guni ihae olacek. Dolayisiyla, biz kamu kurumlariyla bu tir konularda ¢alisiyoruz.

Esas ¢alisma aanimiz frekans planlamasi. Frekans planlamasi derken bu aslinda vericilerin
birbirlerini cok kotu etkilemeden, uyum icerisinde degisik vericilerden, degisik yaymlarin Ulke
kaynaklarini da maksimize edecek sekilde yapiimasini saglamak. Cunku frekans aslinda bir kaynak Ulke
icin. Kullanmazsaniz tabii o kaynadi kullanmamis oluyorsunuz, kullanirsaniz ve dogru kullanirsaniz da
tabii maksimum faydayi saglamis oluyorsunuz. Ornegin, Ankara da bir televizyon yayini yapacaksiniz,
3-4 yerden aydinlatabilirsiniz Ankara'y1 veya 15 yerden aydinlatabilirsiniz, her tarafi kirletirsiniz.
Dolayisiyla, bunun bir bedeli olmasi lazim, bu kirletmeyi dnlemek lazim, devletin bunu diizenlemesi
lazim. Bu isi de iste, Radyo Televizyon Ust Kurulu yapiyor su anda. Yani, dektromanyetik agidan
bakarsak -bir de sey eklemek istiyorum Enis Bey'in sdyledidine- tabii her seyi telli yaparsaniz yine
tellerden de havaya yayin c¢ikabilir veya birileri o tellerin etrafindan o yayini dma imkanina sahip

olabilir, dyle cihazlar da var.
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BASKAN - Tegekkir ederiz, sag olun.

Sorularimiz var herhal de.

Ali Bey, buyurun.

ALI ERCOSKUN (Bolu) — Hocam tesekkiir ederiz.

Hangi frekans araliklarinda ortamda verici olabilir? Yani, bdcek denilen vericiler hangi
frekanslar kullanabilir? Bu bocek tabir ettigimiz alicilarin veya vericilerin tespitine yonelik frekans
planlamasi agisindan ne gibi tedbirler ainabilir? GSM, wifi, bluetooth gibi standart frekans ve
protokolleri kullanan bir bdcegin salt, sadece frekans spektrumuna bakilarak tespiti mimkin olabilir
mi? Uydudan yapilan GSM haberlesmesinin dinlenmesinin miimkiin oldugunu disiinilyor musunuz?
Frekans tahsislerine yardimci girisim andizlerinde hangi anten parametlerini kullanabiliyoruz? Y ani,
buradan sunu anlamak istiyorum: Bu gibi anaizlerin yardimiyla olmamasi gereken bir verici -glnki
daha 6nceki oturumlarimiza da konu olan bir yalanci baz istasyonu yani baz istasyonlarinin yalancilari
olabilir gibi seyler gecmisti- bunlarin tespiti mimkun mu, pratikte bdyle bir tespit yapabilme sansimiz
var mi? Bu boceklerin, bocek tabir ettigimiz alici vericilerin frekanslar arasinda gizlendikleriyle alakali
gene teknik sunumlarda bazi seylerden bahsedildi. Bunlarin spektrum icinde saklanma imkani var mi?
Dolayisiyla, kendini saklamayi becerebilecek bu tur aici vericilerin, boceklerin yakalanma imkani var
mi? Bir de gene -aslinda genel olarak bir soruda da gegti ama- sizce GSM gibi bir kablosuz haberlesme
sistemlerinin TiB veya operatérler disinda bagka herhangi bir yapi tarafindan tespit edilmesi, dolayisiyla
havada bunun yakalanmasi ve ¢dzilmesi mimkin md, bilginiz dahilinde béyle bir sistem var mi?

BASKAN - Diger sorulari daaaim.

ilhan Bey, buyurun.

iLHAN CIHANER (Denizli) — Evet, tegekkiir ediyorum sunumigin.

Simdi, bizde, bizim sistemimizde yasa olarak dinleme yapabilen Ug¢ kurum var: Emniyet
var, MIT var, Jandarma var ve bunlarin hepsi de TiB (izerinden yapiyorlar bu dinlemeyi. TiB kendi
yaptidi ses kayitlarinda bu ses kaydina iliskin bir dijital veri oldugunu, onda hem zaman hem de sese
dair bir veri -sizin dediginiz gibi belki filigran olarak adlandirabilecegimiz- gdmili oldugunu, onun
Uzerinden bir seyler yapilabilecegini yani kendilerine ait olup olmadiginin tespitini yapilabilecegini
sdyledi. Tabii, bir de ortam dinlemesi iste, teknik araglarla takip yontemiyle yapiliyor. iste, hassas
mikrofonlarla veya ortama birtakim cihazlar yerlestirecekken TiB (izerinden yapilmayan ses ve goriintii
kayitlari da var. Bunlarin glivenligini sajlamak icin stipheye yer birakmayacak sekilde o kayitlarin kim
tarafindan, hangi tarihte yapildidi, bitinlGginin bozulup bozulmadidini sadlayacak bir yazilim, bir
damga gelistirilebilir mi? Birinci sorum bu.

Bu seylerde, mesela renkli fotokopi makinelerinde ya da dijital fotograflarda falan var bu.
iste, oraya siradan kullanicinin géremeyecedi birtakim bilgiler yerlestirilebiliyor. Bu tarz bir yazilim
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araciligiyla veya kim tarafindan kaydedilmig, bGtinlGgl bozulmug mu gibi bilgilere yani glvenligini
artirabilir miyiz? Bir bunu sormak istiyorum.

Bir de bu MillT Monitér Sistemi’ nin -gerci biraz benzer bir soru geldi ama- hassasiyeti nedir
yani ne kadar hassas yayinlari ayirt edebiliyor? Bu, sunun i¢in 6nemli: Dinledigimiz gbrevlilerden birisi,
uzmanlardan birisi bir baz istasyonunun herhangi bir yerde kurulmasinin kendilerine ihbar gelmedikten
sonra, kendilerine bildirilmedikten sonra iste, baska kurumlar tarafindan fark edilemeyecegini
sOylediler. Oysa orada oldukga giiclU bir elektromanyetik yayilim var. Bu MillT Monitér Sistemi’ nin
hassasiyeti nedir? Mesela bu tarz bir baz istasyonunu ayirt edebilir mi?

BASKAN - Evet, Hamza Bey, buyurun.

HAMZA DAG (izmir) — Tegekkiir ediyorum ben de sunumigin.

Simdi, Ayhan Bey ve Enis Bey diye ayirmistik ama ben hepsini birden sorayim, artik
aranizda ona gore tayin edersiniz.

Sizce GSM baz istasyonlarina veya telefon santrallerine operator sirketinin haberi
olmaksizin disaridan miidahale mimkin midur? Bu tur altyapilarin Alcatel, Siemens, Huawel, Ericsson
gibi sirketlerden temin edildigi bilinmektedir. Bu sirketlerin yerli Uretimleri var midir? Bu sirketlerin
kendi mal imal ettikleri bu santrallere sizmalari imkansiz midir? Cesitli istihbarat servislerinin kolaylik
sadlamalari imkani sizce var midir? Bu tirden sistemlerin millf olarak Uretilmesi konusunda ¢aligmalar
bilginiz dahilinde mevcut mudur? Bu konuda atilmasi gereken adimlar sizce nelerdir? Ekonomi sistemi
hakkinda gorugleriniz nelerdir? Sizce teknik imkanlar ne lglide olabilir? Tim dinyanin dinlenebilmesi
mumkdn mudur?

BTK’'nin gorevini hakkiyla yapabildidini disiiniyor musunuz? Bu konudaki eksikleri
nelerdir? GSM’in dinlenmemesi icin GSM kripto algoritmalarinin disinda alinan ekstra tedbirler de
mevcut mudur? Turkiye de tum illerde spektrum takibi yapilabiliyor mu? Bir telefon sirketinin biitiin
telefon gorismelerinin kayitlarini tutabilmesi teknik olarak mimkin muadur? Bir saatlik bir telefon
goriigmesi  bilgisayarda ne kadar yer kaplar? Yiiz tanimanin geldigi son nokta nedir? istihbarat
orgutlerinin bu teknolgjilereilgisi ne dlglidedir? Berrak bir ses iletimi igin saniyede ne kadar érnekleme
yapmak yeterlidir? Kiiglik ve ucuz bir bocek bu konuda yeterli olur mu? Ayni sekilde, goéruntli ve ses
aktarimi birlikte distintldigiinde minimum ne kadar veri aktarimi yeterli olur? Ses ve kelimeye odakli
bir dinleme cihazi gdligtirilmesi sizce mimkin midir? Mesela, ortamda yalnizca belli bir kisi
konustugunda veya belli kelimeler gegtidinde aktivite olan bdcekler meveut mudur?

Simdi, biraz éneeki seyi belki tam kayda girmedi tekrar daha agik bir sekilde sormak istiyorum: Biraz
once bize gosterdiginiz ses kaydinin yazilimla, rakamlarla yapildiginin tespiti mimkuin degil midir, yani
-bahsettigim husus- bagka bir yazilimla hecelerin bir araya getirildiginin tespiti mimkun degil midir?
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Biraz 6nce yine sdylediginiz bilgilerden yola ¢ikarak yazilim ve donanimin ve biitin
techizatin yurt disindan aindigini sdylediniz. Bu konuda, yeni yazilim ve donanim uretme konusunda
akademik birikimimiz mevcut mudur?

Tesekkdrler.

BASKAN — Buyurun.

SUAY ALPAY (El&zig) — Tesekkir ederim Sayin Bagkanim.

Ben de degerli sunumlarinizigin tesekkir ediyorum degerli hocalarim.

Simdi, biz, tabii, 6zel hayatin gizliligi ve haberlesme hirriyetine yapilan ihlallerin tespiti
amaciyla kurulmus bir Komisyonuz ve su ana kadar, tabii, ¢esitli kurumlar dinlendi, sahsi olarak benim
O6grendigim kadariyla da zaten bu ihlallerin, ézellikle haberlesme hirriyetine yondik ihlalerin bu
frekans tahsisi ve kontrollyle ilgili birimler aracilidiyla yapilmasi gerektigi hususunda bir
dederlendirme. Bunu defaaten de glindeme getirdim ben Komisyonda. Yani, ¢zellikle BTK’nin bu
frekans tahsis eden biriminin 27 civarinda seyyar arag, 8-9 sabit merkezle bunu yapmasi gerektidi ve
yasal gorevin de bunlarda oldugunu duymustuk. Bu, gérevin ne kadar yapilip yapilmadidiyla alakali.

Yine bununlaiilgili, sizin “millT monitdr sistemi” dediginiz sistemin aslinda bu mu oldugu,
yoksa bunun disinda bir sistem mi oldugu; bu sistemin su anda ne kadar calisip calismadigi? Y ani,
frekanslar nihayetinde devletin yetkili bir kurumu tarafindan tahsis edildidine gore, bu frekanslara
yapilacak yasa disi miidahaleler ve nihayetinde, haberlesmenin birtakim frekanslar Gizerinden yapilacadi
da dustnuldiginde, bunlarin tespit edilip edilemeyecegini, gegcmiste yapilmig olan bu ézel hayatin
gizliligi veya haberlesme hirriyetine yonelik bu ihlalerin de yine bu milli monitor sistemi tarafindan
tespit edilmis olup olmadigini ben 6grenmek istiyorum.

Tesekkur ediyorum.

BASKAN — Buyurun.

SIRIN UNAL (istanbul) — Cetin Hocam, verdiginiz bilgiler icin tesekkir ediyorum.
M Usaade ederseniz size bes sorum var.

Goruntt sistemleri  hakkinda o©zellikle de Ulkemizin seviyesi konusunda bizi biraz
aydinlatabilir misiniz? Sizce, MOBESE'ler, mahremiyet odakli teknolojiler ve uygulamaar nasil
oluyor? Masum insanlari bertaraf ederek sadece slipheli olan ve mahkeme karariyla aranan ylzler
aranabilir mi?

ikinci sorum: MOBESE kayitlari sizce nasil saklanmalidir, hangi siireyle saklanmalidir, veri
buyuklUkleri ne kadardir; sistemin arka tarafinda ¢alisan herhangi biri bu kayitlara ulagabilir mi, ne tur
kripto atyapisi kullanilmaktadir?

Ugiincii sorum: MOBESE kayitlari hangi durumlarda silinmelidir? Ornegin, MOBESE’ nin

cektigi ortamda bir emniyet veya jandarmay ilgilendiren olay olmadiysa hemen silinmeli mi?
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Dérdinct sorum: Goruntuyle ilgili yasa bir bogluk oldugunu disliniiyor musunuz? Sizce
mevcut sistemler kisisel mahremiyet ve glivenlik igin yeterli mi?

Besinci sorum: Siz tam yetkili olsaniz Sayin Hocam, bu yasa disi dinlemeyi nasil ortadan
kadirirsiniz?

Altintas Hocam, size de ¢ok tesekkir ediyoruz.

Tabii, verdiginiz bilgiler bizi azicik da Urkattd. Ben 1988 yilindan 2010 yilina, emekli olana
kadar F-16 ugaklarinda ugtum. F-16 ugaklarinin radari yazilimla galigiyor biliyorsunuz, havadan havaya
attigimiz fizeler yazilimla galigiyor, havadan yere attigimiz bombaari yazilim sistemleriyle, atis...
Onlarin hepsi yazilimla ilgili. Motorunu Ug¢-dort tane bilgisayar kontrol atinda bulunduruyor, ugus
kumandalarini dort degisik cesit bilgisayar kontrol atinda... Eger hakikaten bunlarin igerisine bir sey
konulabiliyorsa ciddi sikintimiz var demektir. Ulke olarak, tabii, yazilim konusunu stratejik bir ihtiyag
olarak dederlendiriyorum ben emekli bir asker olarak.

Birinci sorum: Sizce, Turkiye deki spektrum denetleme ve ihlaleri tespit altyapisi yeterli
midir?

ikinci sorum: izinsiz yayin yapan bir vericinin kapsama aani en az kadar olursa tespiti
mUmkin olur?

Ugiincii sorum: Yetkisiz bir kullanici spektrum takibi veya kaydi yapabilir mi, bu yasal
midir? Bu konuda herhangi bir yasal eksiklik oldugunu disiintiyor musunuz?

Dordiincli sorum: Uydulardan karasal spektrumun tespiti sizce mimkin midir? Mdmkiin
oldugunu dislintiyorsaniz bunun bolgesel olarak yapilmasi mimkiin madir?

Besinci sorum: Tahsisli bantlar, mesela GSM igerisindeki frekans kullanimi da diizenleniyor
olsa onlara tahsis edilen banttaki planlamayi kendileri mi yapiyorlar?

Altinci sorum: “Jammer” kullanilarak her tiirl(i bocedi saf disi etmek mimkin midar?

Yedinci sorum bir énceki soruyla, bélumle ayni sekilde: Yasa digi dinleme ve izleméleri siz
tam yetkili olsaniz ortadan kaldirabilir misiniz, nasil kaldirabilirsiniz Hocam?

BASKAN — Buyurun efendim.

BILKENT UNIVERSITESI ELEKTRIK-ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. AYHAN ALTINTAS — isterseniz, ilk sorular frekansailgiliydi, onlara
ben kisaca cevap vermeye calisayim. Simdi, “Bocekler hangi frekansta veya bunlar frekanslar arasina
saklanabilir mi?’ diye bir sorumuz vardi. Tabii, bdcek ektif veya pasif olabilir. Eger pasifse her
frekansta olabilir yani onu “her frekansi dinleyebilir’ anlaminda sdyllyorum. Yaniz, aktifse o zaman
bir yayin yapiyor demektir. Bu sefer, cogu zaman bu tir cihazlar “haka agik frekanslar” dedigimiz
frekanslarda caligiyorlar. Bunlar genellikle ASM bandinda veya GSM bandinda filan gibi bantlar da
olabilirler. Cok genis bantla da ¢alisanlar olabilir. Dolayisiyla, frekanslar arasinda saklanma da soz

konusu olabilir. Yani, dyle bir spektrum dedigimiz bir iletisim sistemi var. Burada siz gliciinizii ¢ok
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genis bir frekansa yayip gurilti seviyesine indiriyorsunuz, dolayisiyla kargl taraf sizin konusmanizi
anlamakta gliglUk gekiyor. Askerf sistemlerin gogu bdyledir yani spektrum kullaniyorlar.

Simdi, yaanci baz istasyonu tespiti aslinda sOyle: Telekominikasyon Kurumu baz
istasyonlarinin yerlerini kendisi tespit etmiyor, bunu operatérlere birakiyor, operatdrler yapiyor o isi;
operatorler kendileri tespit edebilirler, bence edebilirler, yalanci baz istasyonunu kolaylikla bulabilirler.
Bu benim goérisiim. Clnku onlarin zaten bir baz istasyonunun da merkezle konusmasi lazim.
Dolayisiyla, baz istasyonunun kendisini baska bir baz istasyonu olarak tanimlamasi lazim. Yazilimlarla
onlar tespit edebilirler. Havadan yayinlarla bunu tespit etmek zor ¢linkli baz istasyonu da yayin yapacak,
gercedi de, sahtesi de. Dolayislyla, 0 havadan yayina bakarak baz istasyonunun sahte olup olmadigini
tespit etmek oldukga zor. Dolayisiyla da o agidan yakalanmaihtimali yok. Fakat GSM operatorleri bunu
yazilimla, kendi sistemlerinin igletimleriyle tespit edebilirler.

Y ayinin, tabii, TIB’in -siz sormustunuz gdiba- kendilerine ait olup olmadidini, bu izlemenin
kendilerine ait olup olmadidini, otantik olup olmadigini tespit etmek mimkin mi? Enis Bey daha iyi
cevap verir. Herhdlde mimkin demin bahsettigi yontemlerle, yani filigram konabilir veyahut ona
benzer birtakim “authentication” seyler konabilir.

BILKENT UNIVERSITESI ELEKTRIK-ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENIS CETIN — Onu baga koyuyorlar, yani her konusmanin bagina
konuluyor, bitlnluk seyi yok. Bltlnleme seyi de var ama o her sebekeye, bunu bitin sebekeye
yaymak, herkese yaymak mimkin degil, yani blylk masraf gerektirir. Herkes igin bdyle her metnin
icine tamamen filigram gdmmek falan, bu bayadi zor.

iILHAN CIHANER (Denizli) — Yok, benimki daha gok MIT’in ve Jandarmanin yaptigi
dinlemelerleilgili.

BILKENT UNIVERSITESI ELEKTRIK-ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENIS CETIN — O norma telefon sebekesinde de var bagina sey
konuluyor ama sadece bagina konuluyor.

iLHAN CIHANER (Denizli) — TiB’inki de éyle mi, bilginiz var mi?

BILKENT UNIVERSITESI ELEKTRIK-ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENiS GETIN — Hepsi dyledir yani.

BILKENT UNIVERSITES! ELEKTRIK-ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. AYHAN ALTINTAS — “GSM baz istasyonu operatérlerine miidahae
var mi? Cihaz veren sirketler bir sekilde midahale edebiliyorlar mi? Milli Gretim olmadigi i¢in hepsini
disaridan aiyoruz.” diye bir soru vardi. Tabii, onu gok bilemiyorum ¢linkii GSM sirketlerinin nasil
caigtigini tam bilmiyorum. Onler tabii ki cihazlari satin aiyorlar. Milli Gretim, bildigim kadariyla, pek
yok su ana kadar, hepsi disaridan geliyor. Dolayisiyla, BTK agisindan da GSM operatérierine
karismiyor. Frekans planlamalarini da kendileri yapiyorlar, baz istasyonlarinin yerlerini kendileri tespit
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ediyorlar, sadece bunu BTK’ya bildiriyorlar. Fakat, Turkiye de, biliyorsunuz, binlerce, on binlerce baz
istasyonu var, bunlarin iyi bir veri tabani da yok BTK’nin igindeki veri tabaninda. Tabii, birtakim
kapatilmig baz istasyonlari olabiliyor, yeri degistirilmis baz istasyonu olabiliyor. Bunlari strekli glincel
tutmak butin operatorler igin ¢ok kolay bir igem degil. Hepsinin yerlerini ¢ok iyi bilemiyor
olabiliyorsunuz.

Bu Echelon sistemini sordunuz galiba. O sistem, Amerikalilarin kurdugu bir sistem bildigim
kadariyla. Tim diinyadaki seyleri dinliyor, ézellikle Internet haberlesmesini. Bildigim kadariyla, anahtar
kelime “keyword” bazinda dinliyor. Sizin yazdiginiz e-mail mesajinda gegen kelimelerin icinden hassas
kelimeleri buluyor, tespit ediyor, eder onlar varsa bu sefer onlari izliyor, yani sistem Oyle calisiyor.
Turkiye ye en yakin Kibris' ta var galiba, Gliney Kibris'ta, Echelon sistemi.

BILKENT UNIVERSITESI ELEKTRIK-ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENIS GETIN — Konusma iginde de yine bu tiir anahtar kelimeler gegtigi
zaman sey yaplyor.

BILKENT UNIVERSITESI ELEKTRIK-ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. AYHAN ALTINTAS — Avustralya da, Amerika da, diinyada...

ENVER ERDEM (El&zi§) — Biittin uydulardaki konusmalarin tamamini bu yontemle...

BILKENT UNIVERSITESI ELEKTRIK-ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENIS CETIN — Sadece uydu olmasi sart degjil, yerdekiler de var.

BILKENT UNIVERSITESI ELEKTRIK-ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. AYHAN ALTINTAS — Yerdekiler de var. Biitiin sistemi, Internet
trafigini izliyorlar diye biliyorum.

HAMZA DAG (izmir) — “Internet” diyorsunuz ama, ortam degjil.

BILKENT UNIVERSITESI ELEKTRIK-ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. AYHAN ALTINTAS — internet ve... internetlerin bazilari uyduya da
ciktigi icin uydu seyleri de var. internet, ortam degil.

BILKENT UNIVERSITESI ELEKTRIK-ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENIS GETIN — Simdi, zaten, Amerika da telefon sebekeleri de yavas
yavas ortadan kakiyor, her sey Internet yapisina déniiyor.

BILKENT UNIVERSITES! ELEKTRIK-ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. AYHAN ALTINTAS — Milli monitdr sisteminin amaci, tabii, bu tir
seyleri takip etmek degil, yani yayin, izinsiz dinlemeler filan gibi seyler amacli degil. Milli monitor
sistemi, aslinda BTK’nin gorevi olan llkedeki frekanslarin verimli kullanimini saglamak. Tabii,
BTK'nin gorevini yasa da tespit ediyordur. Ben BTK gorevlisi degilim, onlar adina konusamam tabii

ama onlar kendi gorevleri agisindan bakiyorlar buna. Onlarin iginde bdyle yayin icerigi tespiti konusu
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yoktu, en azindan biz proje yaparken. Dolayisiyla onu bilemeyecedim yani. Bdyle bir amaci yok yani
millT monitor sistemi projesinin.

ENVER ERDEM (El&zig) — Denetim, kontrol gorevi yok, sadece verimli kullanimiyla
aakall.

BILKENT UNIVERSITESI ELEKTRIK-ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. AYHAN ALTINTAS — Sdyle: Onlarin iig kontrol(i var:

Bir: Izinsiz yayin ve yayincilarin tespiti,

ikincisi: Yayinlarin teknik parametrelerine uygun yapilip yapilmadig,

Ugiincii gérevleri de: Spektrum dolulugu.

Yani, belli bélgelerde spektrum ne kadar kullaniliyor, ne kadar kargasa var? Tabii, bunlarin
amaci su: Baska bir frekans talebi oldugu zaman kendilerine gelen, o talebe ne tiir cevap verecekleri.
Fakat, BTK, bildigimiz kadariyla, bizim yazilimlarimizi kullaniyor, bizim yazilimlarimiz da “spektrum
muhendisligi yazilimlari” dedigimiz yazilimlar. Onlari on yildir da gok yenilemediler, yani o bakimdan
belki yenilemeye ihtiyaclari olabilir. Yeklagik on yildir, on-on bir yildir yazilimlarini yenilememis
durumdalar.

BASKAN —Yazili dacevap verebilirsiniz Hocam sonra.

BILKENT UNIVERSITESI ELEKTRIK-ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. AYHAN ALTINTAS — Evet, asagl yukari benim... BTK agisindan gok
fazlabir sey syleyemeyecegim.

ENVER ERDEM (El&zig) — Cevap vermeyehilirsiniz yani.

BASKAN — Hocam gayet glizel cevap veriyor.

BILKENT UNIVERSITESI ELEKTRIK-ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. AYHAN ALTINTAS — Tirkiyenin her tarafinda ne kadar verimli
kullaniliyor? Tabii, onu ben bilemeyecegim, BTK’nin kendi igleyisiyle ilgili bir konu. Biz onlara
yazilimlari verdik, editimleri yaptik, proje tamamlanmis durumda. Ondan sonra, tabii, on yil gegti, su
anki durumu ¢ok bilmiyorum.

BASKAN — Enis Hocam, buyurun.

BILKENT UNIVERSITESI ELEKTRIK-ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENIS CETIN — Ben su ses tanimaylailgili, hani “Kesyapistir yapilmis
mi?’ konusunda bir 6rnek vermek istiyorum da analog, analoji yaparak. El yazisi tanimayla es degder
durumda. “El yazisi benimdi.” diyebilir, “Benim degildi.” diyebilir, dyle bir seyi var. Géruntllerde de
kesyapistir, € yazisi tanima gibi, yani DNA seyi gibi degil. Surada ortam dinleme konusunda bir soru
vardi, tam seyi hatirlayamiyorum ama. Mesela, biz konusunca ses dalgalar gidiyor, pencereye garpiyor,
pencere titremeye bagliyor. Karsida da birisi varsa ve o da pencereye bir lazer tutmus olabilir, ondan

sonra o lazerdeki oynamaarla bizim konusmamiz orantili oluyor, oradan konusmayi cikariyor. O
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zaman, igte, pencereyi kapatmaniz, perdeyi cekmeniz lazim. Askeri geydeki gibi “measure” var,
“counter measure” var. Bu isin sonu yok; siz dahaiyi bilirsiniz, bu isin sonu yok maal esef.

“Gorunti sistemleri hakkinda biraz bilgilendirme, Ulke olarak hangi seviyedeyiz?’
Ulkemizde de yine bu MOBESE sistemleri iretilmiyor, yani biz aslinda teknolojik olarak geri bir
memleketiz agikgasl.

BASKAN — ARGE yatirimlarini desteklemedigimiz i¢in zamaninda...

BILKENT UNIVERSITESI ELEKTRIK-ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENIS CETIN — O agidan, durum bdyle maalesef. Yani biz Gin'in ve
Amerika nin ¢cok gerisindeyiz ya da Japonya nin ya daiste, ciddi bir Avrupa devletinin.

“Ornegin, sizce, MOBESE' ler mahremiyet odakli teknolojiler ve uygulamalar kullanabilir
mi?” Evet, kullaniyorlar. Avrupa Birliginin gesitli standartlari var. Mesela, bir yere kamera koyarsaniz,
kargida da bir ev varsa o evi bloke etmek zorundasiniz. Bu tir seyler biliyorum ama hukuki geylerini
tam bilmiyorum.

“Masum insanlar bertaraf ederek sadece slipheli olan ve mahkeme karariyla aranan yizler
aranabilir mi?” Bu ¢ok zor ¢linkii bu yiiz tanimada biiylk bir basari sadlanamadi. Amerikalilar bunu
herkes ucaga binerken falan yapmaya calistilar fakat basarili olamadi. Mesela, yilizde 98 faan oranla
tanima yapiliyor ama 100 kiside 2 kisi hata yapsaniz, ugakta da 300 kisi olsa hemen hemen neredeyse
her ugadl durdurmak zorunda kalacaksiniz ve o yizden mumkin degil.

“MOBESE kayitlar sizce nasil saklanmalidir?’ Bunu bilemiyorum, hukuki bir sey yani.

“Hangi slireyle saklanmalidir?” O dayine degisiyor.

“Veri buyukltkleri ne kadardir?” SOyle diyebilirizz Sekiz kanalli bir videoyu siradan bir
bilgisayarda birkag hafta saklayabilirsiniz.

“Sistemin arka tarafinda ¢alisan herhangi biri bu kayitlara ulagabilir mi?’ Evet, ulagabilir.

“Ne tur kripto atyapisi kullanilmaktadir?” O dayine MOBESE Ureticisinin kullandidr kripto
seyi oluyor. Onu da bilemeyiz. Hangisini kullaniyorsa. Bazilari hi¢ kullanmiyor, bazilari da glvenli
olanlar kullaniyor.

“MOBESE kayitlari hangi durumdasilinmelidir?’ O da hukuki bir sey, ben cevaplayamam.

“Ornedin, MOBESE nin cektigi ortamda emniyeti veya jandarmayi ilgilendiren bir olay
olmadiysa hemen silinmeli mi?’ Zaten Ustte yaziyorlar, orada bir slire var, slire gegince (izerine yazarak
devam ediyor. Bu slireyi bastan siz belirliyorsunuz cogunda. Bu emniyet veya jandarma o seyi adiktan
ve bunu bir sekilde otantike ettikten sonra silinebilir. Yani, herh@de, avukatin da onayini aimak lazim,
emniyet ve jandarmanin bunu seyden silmesi icin sliphelinin avukatinin da onayini dmasi lazim diye

diisgliniiyorum.
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“Gorlntuyle ilgili yasa bir bogluk oldugunu dislinilyor musunuz? Sizce mevcut sistemler
kisisel mahremiyet ve glvenlik icin yeterli mi?” Avrupa Birliginin standartlarinin Turkiye' ye de
uyarlanmasi ve getirilmesi lazim diye dustiniiyorum.

“Siz tam yetkili olsaniz yasa disl dinleme ve izZlemeleri nasil ortamdan kadirabilirsiniz? “
Cok zor, yani “measure’, “ counter measure” var. Siz alsaniz...

SIRIN UNAL (istanbul) — Komisyon kendini fazla hirpalamasin.

BILKENT UNIVERSITESI ELEKTRIK-ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. ENIS GETIN — Evet. Cok zor ama bilgisayarinizi sey yapmak
istiyorsaniz internet kablosunu gekebilirsiniz, o zaman bir giivenliginiz oluyor.

Tesekkir ederim.

BASKAN — Cok tesekkir ederiz.

BILKENT UNIVERSITESI ELEKTRIK-ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. AYHAN ALTINTAS — Ben bu konuda bir sey sdylemek istiyorum.

BASKAN — Buyurun.

BILKENT UNIVERSITESI ELEKTRIK-ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. AYHAN ALTINTAS — Tabii, bunu kaldirmak mimkiin. “Her seyi
kaldirdik.” demek mimkiin degil ama yasa bir cezasi olmasi lazim. Y ani, nasil okullarda cam kirmanin
6nline gegcemezsiniz ¢linka. ...

SIRIN UNAL (istanbul) — Adam éldiirmeyi ortadan kaldiramazsiniz.

BILKENT UNIVERSITESI ELEKTRIK-ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. AYHAN ALTINTAS — Evet, yani... Ama mutlaka gocuk onun sug
oldugunu bilecek ve dolayisiyla ona gore davranacak. Fakat, hani, bocekler faan... Yasa disl izZleme
konusunda en kritik seyler elektrigin oldugu yerler. Dolayisiyla, avizelerin igi, prizlerin igin gibi yerler
her odada var. Ayrica da elektrik var. GSM, cep telefonlarinin igi... Eger ortamda bagka bir sey yoksa,
eJer bosdtabiliyorsaniz o alani, bdcek de yaptigi bu kayitlari bir sekilde naklediyorsa bunu frekanstan
tespit etmeniz mimkin olabilir ama dedigim gibi, ¢ok zor. Bir kere, her seyi temizleyeceksiniz,
bosaltacaksiniz, etraftaki yayinlarin girmesini 6nleyeceksiniz... O oldukgazor bir iglem.

BASKAN — Evet Hocam, bitirdik ama Erdal Bey’in herhdlde son bir sorusu var.

ERDAL AKSUNGER (izmir) — Yani, soru degil de sey igin sdyleyecegim. Tabii, hocalarim
da bilirler, biz de hemen hemen ayni seyleri yapiyoruz, birbirimizi de taniyoruz, bizim hoca.
Teknolojinin bdyle bir seyine hakim olmak mumkin degil, bunu zaten ilk glinden beri de sdyllyoruz.
Bizim meselemiz de bence o olmal1 zaten. Efendim, bunu nasil énleyebiliriz? Onleyemeyiz yani. Oyle
bir... Dunyanin hicbir yerinde kamunun kendisi de -ben bunu her zaman sdyledim- sektorel bazda
higbir zaman, higbir seyin éniinde degil zaten. Universiteler veya ¢zel sektér her zaman kamunun

oniinde ama su var:
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Bir: Mueyyidelerin diizgiin bir sekilde... Bence temel amag o olmali. Bizim mieyyideleri
artirmamiz lazim, birincisi o.

Denetimlerin gergekten nasil yapilabilmesi gerektigini ortaya koymamiz lazim. ilk giinden
beri de sdyllyorum, yasamanin Uyesi olarak birtakim vesayetleri neredeyse asamiyoruz. Bu ciddi bir
sorundur Turkiye de. Hukuki altyapisinin dogru bir sekilde ortaya koyulmasi ihtiyaci var, bu kesin yani.

Onleyici tedbirler kesinlikle sart.

Yapanlarin cezalandirilmasi... En yiksek diizeyde yapiimasl lazim ¢linki bununla ilgili
olarak.

Ama ortada da bir facia var, yani gergekten bir terdr var ortada, 6zel hayatin ihlali terori
var. Onu da biliyorsunuz ki her turli... Bunu sizler de ¢ok rahatlikla anlayan bir insan olarak
soyltyorum, ilk geldigimiz glinden beri de sdylliyoruz, bu konu sayisalasip dijitallestikten sonra bir
vesileyle, sizin kendinizi koruyabilecek aabilecediniz asgari tedbirleriniz... Igetim sistemleriniz
konusu, igte, acik kaynak kodlu yazilimlar, iste, virislerdir, dider seylerdir, bunlar bir vesileyle bir
tedbir ama her seyi de getirmez. Bence biz ana arterden uzaklasmadan, yani 6zellikle bunun lzerine. ..

Bir kere “Kim yapti?’yi tespit etmekleilgili bir gbrevimiz var.

iki: Bence, miieyyideleri artirmak, denetim.

Sunu soracagim size denetimle ilgili: Dinyanin her yerinde yeni denetim mekanizmalar
kurulmaya caligiliyor, siz de biliyorsunuzdur bunlari. Avrupa ¢ok calisiyor buna, Amerika da oldu. En
son bir form konusu oldu, ben ¢ok ugrastim onunlailgili, fislenme konusunda. Y ari resmi bir denetimin
yapilmasi konusu. Yani, bu hep tartisiliyor, Avrupa da da ¢ok tartigiliyor. Bununlailgili nasil bir kurum
olmali sizce, yani denetimi ortaya koyabilecek bir kurum yapisa olarak nasil olmali? Ne
dustintyorsunuz?

BILKENT UNIVERSITESI ELEKTRIK-ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. AYHAN ALTINTAS — Vallahi, o konuda gok hazirlikli degilim ben
amaBTK...

BASKAN — Hocam, bu soruyu dustinerek daha sonra da yazili bilgi verebilirsiniz. Zaten
baska sorular davar.

BILKENT UNIVERSITESI ELEKTRIK-ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. AYHAN ALTINTAS — BTK aslinda bu tiirden cok, diizenleyici bir
kurum, yani kurallari belirleyici bir kurum ama denetleyici bir kurum anlaminda degil.

ERDAL AKSUNGER (izmir) — BTK zaten denetleyici bir kurum degil, ben de onu
soylemeye calistim iste. Zaten BTK degil, denetim yapan bir kurum degil.

BILKENT UNIVERSITESI ELEKTRIK-ELEKTRONIK MUHENDISLIGI BOLUMU
OGRETIM UYESI PROF. DR. AYHAN ALTINTAS — O daha gok regiilasyon yapiyor, regiilasyonun
olup olmadigini belki kontrol...
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ERDAL AKSUNGER (izmir) — Belki en bilyik dertlerimizden birisi, denetim
mekanizmasindaki agiklar, gedikler.

BASKAN — Tekrar tesekkir ediyoruz size ve sabah sunum yapan arkadaglara, elerinize
saglik.

Eksik kaan boélimlerde arkadaglarimiz da size yardimer olacaklar, bu sorulara da cevap
verirseniz memnun oluruz.

Bugtinkii ¢alismamiz burada bitiyor arkadaglar. Y arinin programi da belli, sizlere génderildi.
Oniimiizdeki hafta [stanbul’u éngérilyoruz ama heniiz bir netlik olusmadi. Gelismeleri sizinle
paylasacagiz. Y arina kadar bir gelisme olursayarin onu...

SIRIN UNAL (istanbul) —“Bizi izlemeye devam edin.” diyoruz.

BASKAN — Evet.

Tesekkur ederiz.

Toplantiyr kapatiyorum.

Kapanma Saati. 12.25
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