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9 Mayis 2012 Carsamba
BIRINCI OTURUM
Acilma Saati: 12.44
BASKAN: Necdet UNUVAR (Adana)
BASKAN VEKILI: Yildinrm M. RAMAZANOGLU (Kahramanmaras)
SOZCU: ilhan YERLIKAYA (Konya)
KATIP:; Erdal AKSUNGER (izmir)

BASKAN — Bilisim ve internet Komisyonumuzun gok degerli Uyeleri degerli milletvekillerimiz,
degerli konuklarimiz, degerli uzmanlar ve basin mensuplari; hepinizi saygiyla selamliyorum.

Bugiin sabah, medya mensuplariyla bir kahvaltimiz vardi. Oradan ¢iktik ve kosa kosa buraya geldik.
Glzel, verimli bir toplanti oldu.

Simdi bugiin Bilgi Glvenligi Dernegi temsilcilerini dinleyecediz. internet‘te hep karsimiza gikan bir
husustur bilgi glivenligi. Bununlailgili, insallah, oldukga verimli bir toplanti yapacagimizi umuyorum ve simdi,
Bilgi Guvenligi Dernedi Yo6netim Kurulu Bagkani, ayni zamanda Gazi Universitesi Teknoloji Fakiiltesinde
Ogretim Uyesi Sayin Profesdr Doktor Mustafa Alkan’ a sbz verecegim.

Buyurun Degerli Hocam, s6z sizde.

BiLGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— Tesekkur ediyorum.

Sayin Bagskanim, sayin Uyeler, sayin konuklar; dncelikle hepinizi saygiyla selamliyorum. Bize bu
firsat verdiginiz icin de tegekkir etmek istiyorum.

Ben arkadaglarimi da tanistirmak istiyorum: Y énetim Kurulundan Profesdr Doktor Seref Sagiroglu,
bizim Dernedimizin ikinci Bagkani; Hakan Y ildirim, yine Dernedimizin Y énetim Kurulu Uyesi, ayni zamanda
Turkiye Blyik Millet Meclisi Bilgi islem Baskan Yardimeisi; Ali Yazici Bey de ASELSAN’ dan, TUrkiye' deki
mill7 kriptolari ve millT glvenlik tarafini yuriten grubun bagindaki Bilgi Guvenligi Mudurd arkadagimiz.

BASKAN — Degerli Baskan, affedersiniz, sunuma baglamadan, sunumunuzun hardcopy’sini vermis
miydiniz?

BILGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— Cok oOzet hdinde kitapgik seylerin igerisinde dagittik. Ozetini, sunum biraz uzun ama arzu edilirse
hardcopy’ sini de sizlerle paylasiriz Bagkanim.

BASKAN — Tamam.

Buyurun efendim.

BILGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— Sayin Baskanim, hizlica dzetlemeye ¢alisacadim, konu oldukga uzun ve yogun bir konu. Hepinizin bildigi
gibi, siber glivenlik, siber saldirilar, siber savaglar konusu, biitlin diinyayi ¢ok yakindan ilgilendiren bu konular
tim dinyada oldugu gibi son zamanlarda bizim Ulkemizde de en dénemli gindem maddelerinden biri hdine
geldi.



Ben kisaca bir 6n giris olmasi acisindan sunu sdylemek istiyorum. Artik dinyada Ulkelerin
zenginlikleri iki seyle él¢ullyor: Bir, ne kadar bilgi miktarina sahip olduklariyla, ikincisi de ne kadar bilgili
insana sahip olduklariyla dl¢liltyor. Dolayisiyla, her sey bilgi etrafinda donmeye bagladi. Bu daiki seyi getirdi:
Teknoloji gelistikge glinimuizde bilgi miktar artiyor, bilgi miktari arttikga da teknoloji gelisiyor. Pozitif bir geri
beslemeyle, Ulkelerin bilgi miktarinin ya da teknolojik gelismelerinin temelini saglayan bilgi oldugu.

Hepimizin bildigi gibi, dinyadaiki temel sey var artik; Bir, dinya bilgi toplumuna déntisme slirecinde
ve tuim Ulkeler de bu degisim slirecine ayak uydurabilmek ve bu slireci gerceklestirmek icin yogun bir ¢aba sarf
ediyor. Biz de Ulke olarak bu yonde iki temel dedisimi gerceklestirmeye calisiyoruz. Bilgi toplumu olmanin
birinci temel sarti, fiziksel degisim, ikinci temel sarti da kiltlrel dedisim. “Fiziksel degisim” dedigimiz sey,
Ulkenin bilgi ve iletisim teknoloji atyapilarina en iyi sekilde sahip olabilmek ve bu teknolgjileri en iyi sekilde
kullanma kiltUriine sship olabilmek. Ulke olarak teknolojilere sahip olma noktasinda gok 6nemli noktaya
geldigimizi sdyleyebiliriz; uluslararasi ortdamalarin da (zerinde bilgi teknolgjileri, donanimlar, internet,
bilgisayar sahiplik orani, internet sahiplik orani, genis bant sahiplik orani gibi dtyapilarda énemli bir degisim
oldu ancak kulturel degisim noktasinda biraz sikintilarimiz var, onu biraz sonra sizlerle paylasmak istiyorum.

Her sey bilgi etrafinda ddnmeye baslayinca bilginin ne oldugunu kisaca 6zetlemek gerekirse, “bilgi”
dedigimiz sey, bir devlete ait askeri, mali, enerji ve benzeri bilgileri, bir sirkete ait altyapi, yatirim, borg, alacak
bilgileri, bir Universiteye ait ya da teknoloji merkezlerine ait ar-ge bilgileri, kisilere ait 6zel iletisim ya da 6zl
bilgiler, Ust diizey kisilere ait sagdlik bilgileri gibi tim bu bilgiler bizim igin énemli bilgiler. Eger bu bilgiler
rakiplerin ya da dugmanlarin eline gegmesi hdinde de blyUk zararlar verecegi ve dolayisiyla bu bilgilerin
korunmasinin gerektigi de ginimuizde son derece 6nem arz ediyor ve ortaya bir kavram c¢ikiyor. Bu bilisim
ortaminda, her seyin elektronik ortamina donUstudu ve sanal ortamda bilgiye donistigu bir durumda ve
hepimizin de hemen hemen bu sanal ortami, internet ortamini, bilisim ortamini kullandigimiz durumda yeni bir
kavram ortaya gikiyor, o da “e-Birey” kavrami. Eder toplumlar bu “e-Birey” kavramini saglikli bir sekilde
olugturamazlarsa, bilgi ve iletisim teknolgjilerini kullananlar e-Birey olmanin gereklerini ve sartlarini yerine
getiremezlerse gok ciddi problemlerin dogacadi ve orneklerle de, dinyada yasandidi gibi yasanacagi hepimizin
malumu.

Oyleyse birinci sart, Ulkelerin en dnce yapmalari gereken, e-Birey’lerini olusturmasi gerekiyor.
Ilkokuldan (iniversiteye ve toplumun tim kesimlerinde en Uist gdrevden en asagisina kadar kisilerin bir e-Birey
olmasi ve e-Birey'in niteiklerini ve Ozelliklerini kazanmasi gerekiyor. Eder toplumda bilgi ve iletisim
teknolojilerini kullanan kisiler bu e-Birey olmanin gereklerini yerine getiremezse bugiin gunimuzde yasamis
oldugumuz siber saldirilar, sanad saldirilar kargisinda ne yazik ki kendimizi koruyabilmemiz, bilgi ve degerli
varliklarimizi, kiymetli varliklarimizi -biraz sonra bahsedecedim- koruma imkanina sship degiliz. iste, bu
“kalturel donustim” dedigimiz sey, toplumdaki bireylerin e-Birey héline gelebilmesi.

Nedir e-Birey haline gelebilmesi? Bir defa, artik bu ¢ajda herkesin bir bilgi profesyoneli olmasi
gerekiyor; ikincisi, yeterli bilgi kaynaklarina sahip olmasl gerekiyor; Uglincisl, yeni duslinceler, yeni
yaklasimlar olusturabilmesi gerekiyor, sana etki gruplarinda taninabilmesi ve bireysel kiresellesmeyi



sajlamasl gerekiyor. Sonucta, tim dinyadaki bu entegrasyonu, kiresellesmeyi artik bireysel anlamda bilisim
ortaminda, internet ortaminda sagliyoruz.

Bir de herkesin, bulundugu pozisyonda ve gdrevde amaglarina uygun rol Ustlenebilmesi ve rol
dagilimi yapabilmesi gerekiyor.

Sonugta ortaya soyle bir durum ¢ikiyor: Hepimizin “siber dinya’ diye tanimladigimiz, “sanal dinya’
diye de tanimladigimiz diinyada artik hayatin her yonuyle sayisalastigini goériyoruz. Hayatimizin her evresinde
bitin is ve igdemlerimizin sayisalastigini ve uluslararasi protokollerin ve standartlarin da hayatin tim
evrelerine nufuz ettigini goriyoruz. Buna da bittin diinya “siber dinya” diyor.

iste bu siber diinyada, baktigimiz zaman, gok yogun bir sekilde bir bilgi miktari dolasiyor. 1,6 milyar
internet kullanicisi var, glinde 247 milyar e-Posta dolaglyor. Artik tim is ve iglemlerimizi de elektronik ortamda
yapiyoruz. Yani 240 milyon internet adresi, 20 milyara yakin internet sayfasi, 2 milyar civarinda resim, 50
milyon ses, goruntl dosyasi bu sanal ortamda dolagiyor. Bu su demektir: Artik bizim bUtln bilgilerimiz, is ve
islemlerimiz sanal ortama, €l ektronik ortama akmis durumda.

2011 OECD Uulkelerine baktigimizda da yetiskin kullanicilar da dahil olmak Uzere, kamu kurum ve
kuruluglarindaki, sektordeki, 6zel hayatimizdaki iglemlerimizin de blyidk gogunludunun bu sanal ortamda
gergeklestigini gérliyoruz ve yeni birtakim egilimler doguyor bu siiregte. internet faaliyetleri var, bir de sosyal
medya var. Sosyal medya tarafina, saniyorum daha 6nceki sunumlarda girildigi icin gok girmek istemiyorum
ama internet fadliyetlerine baktigimiz zaman, biraz 6nce sdyledigim gibi, hayatimizdaki tim is ve
islemlerimizin bu ortamda gergeklestigini gorlyoruz ve bu sireg 6yle hizli ilerliyor ki 2006’ da 12 milyon olan
Facebook kullanicisi 2012’ de 1 milyara kadar ulasiyor. Burada sunu gostermeye caligiyorum: Artik siireg dyle
bir hizli ilerliyor ki bu sana dlinya, sanal ortam hayatimizin her devresine nifuz ediyor.

K gk bir 6rnek olmasi agisindan sdylemek istiyorum: Eylil 1971’ de internet baglantisi bu sekildeydi
yani iki tane hat vardi bir bdlgeden bir bdlgeye. Sadece bu iki hat (zerinden internet haberlesmesi
gerceklesirken bugiin geldigimiz noktada internet adi boyle.

Bu su demektir: Diinyada artik her sey internet (izerinden gergeklesiyor ve bu siber diinyada, sand
dinyada bdyle bir iletisim ortami, iletisim dunyasi var. Simdi bu dunyanin guvenligi son derece 6énem arz
etmeye bagliyor ¢linkU tim Glkelerin, tim milletlerin her tUrlG iliskileri bu ortamda gelisiyor. Dolayisiyla, diinya
yeni bir kavramla ylz ytze gelmeye bagadi. Siber savaglar ve siber glivenlik konusu.

“Siber savag’ dedigimiz olay su: Kigilere, sirketlere, kurumlara, orgitlere, bilgi sistemlerine veya
iletisim altyapilarina yapilan planli, koordineli sadirilara -ticari, politik veya askeri amacli olabilir- “siber
sadin” diyoruz. Nitekim bunlari ginimizde 7/24 saat yasiyoruz. Bir kisminin farkindayiz, bir kisminin
farkinda degiliz ama tUm diinyada oldugu gibi, en yogun saldiriya ugrayan Ulkeler arasindayiz biz bu konuda.
Dunya sirdamasina baktigimiz zaman neredeyse ilk Uglerde, ilk onlarda surekli geziyoruz;, bdyle yodun bir
saldir var.

Bir de siber savas var. Ayni saldirilar Ulke veya Ulkelere yonelik yapiliyorsa buna da “ siber savaglar”
diyoruz. Ornek vermek gerekirse hepimiz gordiik; Anonymous, Turkiye ye, bazi kurumlara yénelik saldirilar

yapti, dedi ki: “Ben su kurumlara, su gin, su saatte saldiracagim.” Bunlara “siber saldir” diyoruz ama yine
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hepimizin bildigi Wikileaks olayina da “siber savag’ diyoruz. Wikileaks gercekten resmen bir siber savastir,
bitin dinya ¢apinda gerceklesmis bir olaydir. Anonymous' un bizim Glkemizde yogun bir sekilde ve baska
ulkelerde de yaptigina da “siber saldirilar’ diyoruz ve bunlari slrekli yasiyoruz. Bir kisminin farkindayiz, bir
kisminin farkinda degiliz. Bir kismini agik ediyorlar, sdyllyorlar “Suralara saldiracagiz.” diye ama bir
kismindan hi¢ kimsenin, hi¢ birimizin, kurum, kuruluglar dahil, Glkeler de dahil, en kritik kurumlarimiz da dahil
ne yazik ki bazilarinin farkinda olmuyoruz.

Dolayisiyla, ortaya “siber glvenlik” kavrami geliyor. Bizim bitin bu saldirilar karsisinda siber
guvenligimizi nasil sadlayacagimizi, nasil olusturacajimizi bilmemiz gerekiyor. isin ciddiyetini vurgulama
adina, yine hepimizin basindan, medyadan duydugumuz, bildigimiz olay, ABD Baskani Obama nin gelir
gelmez ilk yaptidi is, siber glivenlik konusuna el atmak oldu ve sdyle bir deklarasyon yayinladi. Dedi ki: “Ulke
olarak karsilasilan ¢ok ciddi, ekonomik ve ulusa givenlik sajlama hedeflerinden birisi olup HUkOmet veya
ulke olarak henliz tam anlamiyla 6nlem alamadidimiz bir husustur.”

Her turlU saldirilara karsl, askeri saldirilara kargl, bagka turlt saldirilara karsl 6énlem alabiliyorlar bu
teknolojinin en hakim konumundaki Ulke olan ABD ama diyor ki: “Siber saldirilara kargi 6nlem alamadigimiz
bir durum bu.” Bunun icin bir anlamda alarm veriyor ve ¢ok ciddi ¢alismalar ve faaliyetler gergeklestiriyor.

Ayni sekilde drnek olsun diye bunu paylasiyorum. Beyaz Saray Siber Glvenlik Sorumlusu bu isin
basindaki uzmanlardan biri olan Richard Clarke sdyle bir érnek veriyor, diyor ki: “Artik biz Sinop’taki kuleyi
kullanmiyoruz. Biz Sinop’taki kulemizden Rusya nin butin haberlesmesini izliyorduk ama artik Rusya’ daki
konusmalari, haberlesmeleri izZlemek icin ya daistihbarat iglemlerimizi gergeklegtirebilmek icin bdyle kulelere
gerek yok ¢lnku artik Amerika’ da oturarak, diinyanin bir yerinde oturarak casuslar Ulkelerin bltin bilgilerine
erisebiliyorlar, ulasabiliyorlar ve ne konusuyorlar, ne yazigiyorlar, ne yapiyorlar bunlardan haber aiyoruz.”

Burada sunu sOylemeye caligiyorum: Artik istihbaratin da iste gjanlidin da ganlarin da sekil degisti,
tarzi dedigti, uygulamasi degisti. Bu sana dunyada yepyeni bir istihbaratcilik sireci bagadi ki Ulkeler de bunun
geregini yapiyorlar.

Once sunu sdyleyeyim: Ulkeler bu isin vahametinin ve ciddiyetinin farkinda oldugu igin gok ciddi
yatirimlar yapmaya bagladilar. Ta, 2002 yilinda ABD, sadece siber guvenlik konusuna, siber savunma konusuna
2,7 milyar, 2003 yilinda ise 4,2 milyar yatirdi. Bugun 12 milyon dolar gunlUk harcama yapiyor ABD; gunde 12
milyon dolar harcamasi var sadece siber savunma Uzerine ve ciddi anlamda da siber ordularini olugturabilmek
icin -yine hepimiz biliyoruz- siber ordusunu kurdu. Biraz sonra bahsedecedim, sadece ABD dedil diger Ulkeler
de dahil olmak (izere ABD, Rusya, Cin, israil ve ingiltere gibi (ilkeler tamamen savunma ve saldiri timleri
olusturdular glinimtzde. Bu Ulkelerin hepsinde siber ordular var, bunlari hem savunma amagli kullaniyorlar
hem de saldiri amagli kullaniyorlar. Sadece bunlarla da yetinmiyorlar, tageron hacker’ler kullaniyorlar Glkeler
¢Unk{ uluslararasi suglara karismamak icin ya da devlet olarak yapamayacadi iger igin, tagseron hacker’ler yada
taseron organizasyonlar tarafindan bu igleri gergeklestiriyorlar. Bunlarla ilgili de yogun c¢alismalar oldugunu
goruyoruz.

Dolayisiyla, artik teknolojinin ulastigi noktada dogrudan bir silah olarak bu teknolgjilerin

kullanilabildigini goruyoruz. Yani klasik savas teknolojileri ya da teknikleri artik glinimizde kullaniimiyor, bu
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teknolgjiler kullaniliyor. Nitekim yine CIA Baskani “Soduk savas bitti ama teknoloji savaglari bagladi.” diyor.
Yine ABD eski Savunma Bakani Albright'da “Siber saldirlar NATO'ya kargl Ug¢ tehditten biri kabul
edilecektir.” diye, biliyorsunuz deklarasyon yayinladi ve artik siber saldirilar resmen dinyada savas sebebi
héline geldi.

Ne tur islemler yapiliyor bu siber savaglarda? Casusluk iglemleri yapiliyor, Ulkelerin istihbaratlariyla
ilgili tim iglemler gerceklestiriliyor, manipllasyonlar yapiliyor, propaganda yapiliyor buralar Uzerinde, iletisim
gerceklestiriliyor ya da iletisim altyapilari tamamen ¢okertiliyor, virGsler bulastiriliyor -biraz drnekleri de
verecegim- “Truva atlar” dedigimiz, tim sistemler bozulabiliyor, siber bombalarla sabotgjlar yapilabiliyor,
bilgi kirliligi olusturuluyor, sistemler kilitlendiriliyor, dolandiricilik, banka soygunculuklari, ekonomik seyler
gibi bircok iglemler gergeklestiriliyor.

Ornek vermek gerekirse, nitekim hepimizin gok yakindan bildigi iki temel 6rnek var; diinyada ilk
“siber savag’ diye tarihe gegen, biliyorsunuz 2007’ de Estonya siber savasi, 2008 de Gurcistan siber savagl. Her
ne kadar bagimsiz gibi gorunse de hdléd Rus peyki olan bu iki Ulke Rusya i¢cin mukemmel bir deneme oldu.
Malum, biliyorsunuz, bir meydandaki heykeli kaldirmaya kakinca Estonya, Rusya bu Ulkelere karsl siber
saldir gergeklestirdi ve Estonya nin da, Gircistan’ in da yaklagik bir ay boyunca battin finans, basin-yayin,
iletisim, kamu iglemlerinin atyapilari tamamen islemez hdle geldi, devlet kitlendi kaldi, bir ay highir islem
yapamadilar. Biraz sonra ne tur seyler olacagini daha somut orneklerle vermek istiyorum. Dolayisiyla NATO
bu iki Ulkeyi savunabilmek icin 2008 yilinda Estonya da Siber Savunma Merkezi kurdu ¢lnki artik, hem
Estonya hem de Gurcistan’in devlet is ve iglemleri, altyapilari tamamen ¢oktigu igin higbir sey yapamaz hdle
gelmiglerdi. Bunun Uzerine ABD Savunma Bakani Ulkelerin flze sistemlerini, enerji boru hatlarina, basin-
yayin merkezlerine yapilan siber saldirilari savas sebebi saydi c¢linkl bu saldirlar ¢ok yodun bir sekilde
gerceklesiyordu ve klasik savas unsurlariyla da karsilik verecedini sdyledi ¢unki ayni saldirilar ABD’ ye karsl
da yogun bir sekilde yapiliyordu. Rusya nin bu saldirisi kargisinda, virislU bir hafiza kartiyla yine ayni sekilde
ABD’nin Irak ve Afganistan savaglarini yuriten komuta merkezine sizdi ve ciddi sonuglar adi. Sunu yaptilar:
Afganistan’ da rastgele satilan bizim bildigimiz bu flash bellekleri dadittilar, onlarin igerisine casus yazilimlar,
virtsler yerlegtirdiler. Oradan biliyorsunuz Rus askerleri ya da komutanlari o flash bellekleri Afganistan’dan
satin alip kendi komuta merkezlerine gittiklerinde o flash bellekler bltlin Afganistan’daki ABD’nin komuta
merkezlerindeki bilgilerin tamamini aktardi. Bu sekilde basit uygulamalar bile ciddi sonuglar dogurdu. ABD
daha sonra bundan haberdar oldu ve su aciklamayi yapti: “Sizintinin nerelere kadar ulagtigini bilmiyoruz.”
Bunun bdyle de bir tehlikesi var. Yine ABD kongresine yapilan bir sunumda, Cin’in sadece Tayvan’a bir
midahale gergeklestirmek icin ABD’nin harekete gegmesini engelleyecek yeterli diizeyde siber silahtan
yararlanabilecek konumda oldudu aciklandi ¢lnkl en dnemli seylerden bir tanesi de, gligla silahlarindan bir
tanesi de diinyada yine Cin'in siber giicli. Rusya nin saldirisina karsi ABD iran’a bir sadiri yapti, yine
medyadan gordilk; “stuxnet” diye bir yazilimla iran’ in biitiin niikleer sistemlerini ¢dkertti. Oraya géndermis
oldugu bu yazilimla, virtsle santrifljleri kontrol atinaaldi ve nikleer santrallerdeki santrifijler delice dénmeye
bagladi ve tamamen iran’ in nilkleer santralleri galismaz hale geldi, iflas etti ve iran Devlet Bagkani da agikca
bunu deklare etti. Bundan sonra tabii ki 62.867 tane bilgisayarini ¢okertti iran’ in, sadece bir virls. iran bilgi
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islem altyapisi neredeyse ¢oktii bu viriisle birlikte. Ama iran hazirlikli olan bir (ilkedir ve bu konuda en iyi siber
savunmasini, ordusunu geligtirmis Ulkelerden bir tanesidir. Hemen karsilik verdi. iran’in bu viristeki kodlarini
¢OzUp antivirts kodlarla Amerika nin butlin sistemlerini geriye dondurerek neredeyse durduracak hale getirdi,
iran tehdidine karsi da Amerika siber savunma alarmi verdi. Biraz sonra drnekler vermek istiyorum, burada
bircok aciklamalari var bu sadirilarin nerelere geldigiyle ilgili ve ABD’yi durduran iran silahlar bu siber
savunma silahlari oldu. Mesela, iran, siber silahlariyla sunlari yapabiliyor simdi: ABD’nin hayalet ugaklar
teknolojisindeki sifreleri kirarak ucaklari sistem disi birakabiliyor. Ayni sekilde insansiz ugaklarin iletisim ve
flize hedefleri teknolgjilerini kirarak onlari calismaz hale getirebildi. “Elektromanyetik darbe bargjl” veya “flze
saldirilan” dedigimiz ABD ve israil askeri (gerini haritadan sildi yani biitin konum, pozisyon bilgilerini
calismaz hdle getirdi. Ayni zamanda da modern bir Truva ati donanmasi olusturdu. “Uyuyan slper virus
kiyamet guinu siber saldinlarinin ilk dalgasinda tetiklenir.” diye surada anlatmaya calistigim seylerle ABD’nin
biitiin teknolojik seylerini neredeyse durdurur, igletmez ve bir karsi gii¢ haline getirebildi iran bu siber savunma
guiclyle beraber.

Burada sunlari anlatmaya caligiyorum: Simdi, artik, glinimizde hakikaten tUm diinya, savaglarini
bdyle yapiyor ve bizim kritik altyapilar var. Biz hep sunlara yogunlagiyoruz: iste “Falanca kurumun sayfasi
hacklendi, falanca yere girildi, falanca bilgiler desifre edildi.” faan filan. Bunlar isin hakikaten ¢ok basit tarafi,
Onemsiz tarafi, ¢ok tehdit ve tehlike olugturmayan tarafi ama siber savaglarla, teknolojilerle, artik, “kritik
atyapilar’ dedigimiz atyapilarla ilgili blyuk tehdit ve tehlikeler bagiyor. Nedir 0o? Butun trafik 1siklarini
kontrol ederek tim trafigi altlst edebiliyorlar, hava trafigini kontrol ederek ugaklari havadan indirmez
kaldirmaz hdle getirebiliyorlar, enerji nakil hatlarini tamamen yok edebiliyorlar, dodal gaz boru hatlarini.
GUnkd bunlarin tamami -biraz sonra goérecedimiz gibi- bu atyapilar, hepsi sonug itibariyla bilgi igem
sistemleriyle yonetiyor. BUtln dinya sunu kabul ediyor: Kritik altyapilar; enerji, su, gida, finans, sadlik, vesaire
gibi seyler. Bu, su demektir: Bizim enerji sistemlerimizdeki, enerji nakil hatlarimizdaki gerilimi yukseltmesi ya
da azatmasi, 220 voltu 240-250 volta ¢ikarmasi demek butln sistemlerin, bitin eektrikli aetlerimizin off
olmasi yani sistem digi olmasl, calismaz héle gelmesi demek. Dogdal gaz boru hatlarindaki basinci artirmasi, tim
dogal gaz boru hatlarinin patlamasi, yangin gikmasi...Yahut da en basitinde sunu yapabiliyorlar: Su
depolarindaki klor miktar bilgisayar sistemleriyle ayarlaniyor yani “Su kadar litre suya su kadar klor atilacak.”
O klor miktarini artiryor ve farkinda olmadan toplumun énemli bir miktarini klor zehirlemesi yapabiliyorlar.
Ayni sekilde baska turlG iglemler de gerceklestirebiliyorlar. Dolayisiyla bu kritik altyapilarin  tamami
guniimiizde bilisim sistemleriyle yonetiliyor ve bu da ciddi bir savag sebebi haline getirilebiliyor. Ornek olsun
diye sdyliyorum: ABD’nin SCADA sistemi burasi ve ABD bunu savunamaz héle geliyor bu kadar guvenlik
olmasina ragmen. ABD hava trafik kontrol sistemi... Bunlarin hepsi ugakla. Eger bu sistem birilerinin eline
gecirildiginde -biraz sonra sdyleyecegim- “kole bilgisayarlar” dedigimiz... Nitekim sistemler kdleegtiriliyor,
bizim Ulkemizde de var -2010 yilindaki rakamlar- bizim Ulkemizdeki serverlarin 2 bin tanesi kéle serverdir.
Geliyorlar, bu hava kontrol sisteminin serverini, bilgisayarlarini ele gegiriyorlar diinyanin bir ucundan, orayi
nasil isterse Oyle yonetiyorlar. Y dnetince en az yuzlerce ugak birbirine garpacaktir, diisecektir ya da hava trafigi
tamamen kitlenir hdle gelecektir. Sistem bu kadar 6nemli héle gelebiliyor. Ayni sekilde biraz 6nce dedigim gibi,
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enerji, ulasim, dogal gaz ve iletisim altyapilari... Biz diyoruz ki iste “Sunlar oldu, bunlar oldu; su sebepten
oldu, bu sebepten oldu.” ama arka planda neler oldugunu ne yazik ki bilmiyoruz. Dolayisiyla boyle kritik
dtyapilara kargl ciddi tehdit ve tehlikeler var ve yakin gelecekte Ulkelerin savaglari da bu sekilde olacak ve bu
yonde olacaktir dolayisiyla ciddi anlamda bir siber tehditle, siber savagla bitlin dinya Ulkeleri oldugu gibi
bizim Ulkemiz de karsl karsiya. Bu durumda Ulkelerin savunmalarini nasil gelistirdigi ve neler yaptigi son
derece 6nem arz ediyor.

Tehdit araclar var. Her gegen ginde ¢ok hizli bir sekilde bu tehdit araglar gelisiyor, sayilari gin
gectikge artiyor ve bu tehditleri yapan, sadiracak uzmanlarin sayisi da artiyor teknolgjik gelismeye paraé
olarak dolayisiyla tehdit her gegen giin daha blylyor. Yani sadir araglari, sadiryl yapacak uzmanlarin
yogunlasmasl yogun bir sekilde tehlike boyutlarini dnemli noktalara getiriyor ve nitekim biraz énce sdyledigim
gibi bunun ekonomik boyutlari da var tabii ki. Mesela, sadece bir tane virisle Britanya da gegen yil siber
saldirilarin Ulke ekonomisine maliyeti 20 milyar pounddu. Yilda 100 binden fazla siber saldirinin yasandigi
ABD’de ise rakam tahmini olarak 100 milyar dolar civarinda. Yani ABD’nin siber saldiridan dolay! yilda
harcadidi, kaybettigi rakam 100 milyar dolar. Bir tane viris, “I Love You” virUst yayildi, hepimiz duyduk, 10
milyar dolar; “Nimda” virtsl 3 milyar dolar. Bu gibi virUsler Ulkelere milyar dolarlik zararlar veriyor ama
bunlar tabii ki ¢cok gdrinen, bilinen seyler degil. Dlnya iste bu tehdit ve tehlike karsisinda “5. Gi¢” dedigimiz
siber ordularini kurmaya basladi. Bizim bildigimiz kara, deniz, hava, uzay ve benzeri siber ordularin yaninda
tim diinya Ulkeleri “5. Giig” dedigimiz siber ordusunu kurdu. iste Baskan Obama da Sanal Orduyu kurup bu
isin komutanligina Microsoft’un eski sefini getirdigi gibi, basina da General Keith Alexander’i getirip onun
komutasinda ordular kurdu ve su anda dinyanin en guglu ordusu hélinde ABD dlnyayla bas etmeye calisiyor.
Bununlailgili drnekler var, bu isin ne kadar ciddi olduguylailgili.

Ayni sekilde, Cin, diinyanin en bilylk siber ordusuna sahip durumda. Rusya, Kuzey Kore, israil ve
iran geliyor diinyadaki siber ordulara sahiplik konusunda. TUm Ulkeler bunlarla ilgili politika ve stratejiler
gdligtiriyor. Mesdla, Cin, 2050 yilina kadar bitin bu hazirliklari yapacagini sdyledi. ingiltere 10 bin tane
katilimciya egitim veriyor yani 10 bin kisilik siber ordu kurmaya caligiyor. Gegen yillarda -yine hepimiz
biliyoruz- Japonya 5 bin kisilik siber polis ordusu kurdu. Bdyle binlerde, 5 binlerde, 10 binlerde tlkeler ordular
kuruyorlar.

Simdi bizim Ulkemizde hepimiz yasiyoruz bunu. Wikileaks ya da Anonymous diyor ki: “Falanca
kuruma saldiracadim.” Biz de ise sadece o kurum ben ne yapacadim diye tel asa diisliyor, elinde ne kadar uzman
varsa onlarla savunma yapmaya calisiyor. Ama bdyle savunma yapmamiz, bu sadirilara bdyle karsilik
vermemiz, kendimizi korumamiz kurumlarin kendi baglarina yapabilecedi ya da mevcut elindeki uzmanlarla
yapabilecegi bir sey degil ¢linkd bu mathis bir uzmanlik gerektiren bir seydir. B

undan dolayr tim Ulkeler bir sey yaptilar yillardan beridir: Siber glvenlik stratgji belgeleri
hazirladilar. Bizim de Ulke olarak bugin 6zellikle Uzerinde durmak istedigimiz seylerden bir tanesi budur.
Bizim Bilgi Guvenligi Dernedi ile Ulastirma Bakanligiyla birlikte uzun siiredir yaptigimiz ¢alismalardan bir
tanesi budur ama henlz sonuglandiramadik: Turkiyenin de bir an once siber guvenlik strateji belgesini

hazirlayip yayinlamasi gerekiyor gunki ABD yayinladi -ayrintilarina girmek istemiyorum, bunlari sizlerle
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paylasacadiz- Hindistan yayinladi, Almanya yayinladi, Hollanda yayinladi, aklimiza gelebilen bitin Glkeler
siber guvenlik stratgji belgesi yayinladi. Bu, su demektir: BUtlin devletin kurum ve kuruluglari kendilerini
savunabilmek icin, bilgi kaynaklarini ve kritik altyapilarini koruyabilmek icin nasil bir stratgji olusturmasi
lazim? Bunun igin kurum, kuruluglar ne yapmasi lazim? Bu stratgji belgesini yayinlayip tim bunlarla ilgili
gerekli hazirliklar ve calismalari yapip bitirmesi lazim. Tum gelismis Ulkelerin tamaminda bu siber glvenlik
stratgji belgesi vardir. Devlet bu siber givenlik stratgji belgesi dogrultusunda atyapisini olusturuyor,
uygulamalarini ona gore sekillendiriyor.

Tehlikelerin boyutuna geldigimiz zaman sdyle: Klasik savaglarda topun menzili belli, fizenin menzili
belli, silahlarin nereye kadar yapacagl belli, ugaklarin nereleri bombalayacadi, nerelere ulasacagi, nereye kalkip
nereye inecedi belli ama siber savasta bu savasin menzili belli degil. Siz dinyanin bir ucunda oturuyorsunuz,
dinyanin bir ucundaki Ulkeyi c¢okertebiliyorsunuz, gogertebiliyorsunuz, her tirll zarari verebiliyorsunuz, her
tarlG bilgilerine erisip en mahrem devlet sirlarini elde edebiliyorsunuz. Dolayisiyla bu savasin siniri ve boyutu
yok.

Birkagc 6rnek olsun diye sdylemek istiyorum: Tlrkiye' ye yapilan saldirilara baktigimizda, 2001
yilindan beri Turkiye yodun saldirilar atinda aslinda. Birgogunu biliyoruz, birgogunu bilmiyoruz. En carpici
ornek oldugu icin bu 6rnedi amak istedim. Hepimiz biliyoruz, bu, dergiye de yansidi, basina da yansididi igin
soyledik: Simdi, diyelim ki bazi kurumlar, buradaki durumda bizim Mill7 istihbarat Teskilatimiz mesela. Oranin
guvenligi ¢cok sajlam oldugu igin oraya giremediler, sdyle bir yol denediler: Maasini nereden aliyor? Halk
Bankasl ve Ziraat Bankasindan aliyor kurum. Gittiler, Halk Bankas ve Ziraat Bankasinin sistemlerine girdiler,
oradan maas adan, kurumun tim calisanlarini tespit ettiler. Dolayisiyla bizim kurumda almis oldugumuz
guvenlik bir ise yaramadi, bizim elemanlarimizin tim bilgileri ortaya ¢cikmis oldu. Bu gosteriyor ki dyle tek
basina bir kurumun guvenligini saglama amasi yetmiyor. Yani Meclis ¢alisanlarimizin givenligini sey atina
aabiliriz ama Meclis “X” bankasiyla ¢alisiyor, bitin bilgilerimiz orada bizim, tUm bilgilerimiz o bankada.
Meclis sajlam ama banka degil, oradan butin Meclis ¢diganlarinin bilgilerine erisilebiliyor. Dolayisiyla
savunma olay1, bu siber guvenlik olayi ¢cok yonlu ve ¢gok tarafli ele ainmasi gereken bir olay. Nitekim gorduk,
cok buylk badireler yasamadan ingalah bu seyi atlatinz diye diglintyoruz. Cumhurbagkanimizin sayfasi
cokertildi, Meclisimizin sayfasi, Bagbakanhigin, igiglerinin, Disiderinin, Ulastirma, Genelkurmay, MIT,
Emniyet, BTK, TiB, yani gdkmeyen, saldirilmayan ya da gégmeyen sitelerimiz kalmadi, bunlar hdla da devam
ediyor. Nitekim gecenlerde de gorduk, yine Emniyetimizin birtakim bilgilerinin sizdigini, bagka yerlerin
birtakim bilgilerinin sizdigini.

Bunlar adinda dedidim gibi isin belki cok énemsiz taraflari ama sdyle bir prestij tarafi var isin -Ulkeler
arasinda da bu hakikaten bir glic gosterisi, prestij olay1 héline geldi- nitekim sunu yaptilar: “Tr” uzantili tlm
siteleri ¢okerttiler dinyada yani Turkiye anlaminda “tr” uzantili Googl€' 1, Microsoft’ u, Yandex’i, Hotmail’i,
Yahoo'yu. Bu sirf Turkiye ye yapilmis bir sadiridir. Sonugta dediler ki: “Biz dinyada ‘tr’ uzantili alan
birakmiyoruz.” ve bitln “tr” uzantili alanlarn ¢okerttiler. Bu, Ulke icin bir prestij meselesi ve tabii ki hos
olmayan bir durum, sonugta bizim bu gekilde... Nitekim yine igigleri Bakanimizin sayfasini gogertip. ..

RESAT DOGRU (Tokat) — Kim yapti bunu?



BILGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— Tabii ki bunlari kimin yaptigi konusu ¢ok tartisma getiren bir konu, bunun en kétl tarafi da bu; dinyanin
neresinden geldigini bilmiyoruz, kimin yaptigini bilmiyoruz, biraz énce sdyledigim gibi siniri belli degil. Ayni
sekilde Milli Savunma Bakanimizin sitesi hacklendi, oraya hi¢ hos olmayan sozler yazildi; iste “Meclise de sira
geliyor, su oluyor, bu oluyor.” falan filan gibi seyler. Yine BTK hacklendi, orada baska turlt seyler yapildi.
MERNIS hacklendi, 70 milyon kisinin kimlik bilgileri internet’ e dagitildi. iLSiS'te 687 bin &gretmene ait
kayitlarin tutuldugu ILSIS in bilgileri aktarildi; tuttu bir tanesi, gretmenin bir tayinini Sirnak’ a gikardi kendi
yaplyormus gibi bu islemi, mahkemelerle ugrastik. iste UY AP ta “Sinan Berberoglu” diye; o, tespit edildi nasil
olduysa bir sekilde. Defalarca UY AP a girdik; dosyalara, mahkeme kararlaring, sunlara, bunlara yaptik falan
gibi seyler oldu. Operatdrlierdeki adres bilgileri, iletisim bilgileri paylasildi. Finans kurumlari zaten Turkiye de
en ¢ok saldirilara ugrayan hesaplarin bogatildigi bir durum; birgok kimselerin hesaplari bosaltiliyor, hesaplar
aktariliyor. Dunyada bu zaten bagli bagina uluslararasi sebeke halinde yapiliyor, bu hesap bosaltmalar. Bankalar
bu konuda son derece hakikaten magdur durumdalar. Bu konuda tim dinya ciddi sikintilar yagiyor. Bunun gibi
her giin devam eden sadirilar var. Dedigim gibi her gegen giin de bu tehdit artiyor.

Dahasini bir drnek olsun diye sdyllyorum: Gegen 2010 yilinda yaptigimiz arastirmada 2 bin tane
bilgisayarimiz Tirkiye de kdle idi yani diinyanin bir ucundan Amerika da, Rusya da, israil’ de, Cin' de birileri
bu bilgisayarlari kontrol atina aiyor yani tutuyor, iste...

HAYDAR AKAR (Kocagli) — Pardon, siz nasi| tespit ettiniz bu 2 bin serverin kdle oldugunu?

BILGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— Bunu uluslararasi seylere girdiginiz zaman, zaman zaman tespit edebiliyorsunuz.

HAYDAR AKAR (Kocagli) — Bunun tespit edilmesi demek herkesin bizim aanlarimizda cirit atiyor
olmasi demek uluslararasi kuruluglar da dahil olmak Uzere.

BILGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— Soyle: Bu sadece Turkiye' ye has bir sey degil, buttin dinyanin tehlikesi bdyle, bizde de boyle tabii ki.

HAYDAR AKAR (Kocadli) — Tamam, kabul ediyorum da yani bunu tespit eimek demek, uluslararasi
bir firma veya bagka bir kurulusu tespit etmek demek onlarin da her tarafta cirit atiyor olmasi anlamina gelir.

BILGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— Iste zaten biraz énce verdigim drnekler dyle yani ILSIS'in, MERNIS in bilgileri bir sekilde gidiyorsa birileri
o serverlarl... Bu sadece kurumlarin degil, kisilerinki de boyledir yani biri giriyor, sizin ofisinizdeki
bilgisayarinizi kontrol atina aliyor; bu illa kurumlar olacak dedil ya da “X” sirketinin bilgisayarlarini kontrol
atina aabiliyor ve sdyle yapiyor: Mesela, spam yayan Ulkeler siralamasinda Tlrkiye ilk 3'Un igerisindeydi ve
sUrekli uluslararasi eegtiri aliyorduk. Bir 6grendik ki disaridan birileri bizim bilgisayarlar Gzerinden spam
yayiyor. Nitekim Turk Telekom, TTNET le yapilan bir ¢alismada 3’ tincli siradan 70’inci siraya geriledik. Bu
sonugta hemen hemen biitiin Glkelerin yogun yasadigi olay. iste Wikileaks olayi; ABD’ nin biitiin bilgilerine
girildi ve ne kadar bilgisi varsa bunlar aindi ve tUm diinyayla da paylasildi. Bu tim dinyanin ciddi anlamdaki
problemi, sadece Turkiye'nin problemi dedil. Tabii ki burada biraz dnce sdyledim, “kallttirel donisim” dedim

yani bilgisayar sahibi oluyoruz, internet sahibi oluyoruz ama kullanma kdiltir(i noktasinda problemimiz var.
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Mesela, “Google’ dedigimiz olay diinyada en ¢ok tercih edilen arama motoru ama diinyanin en iyi casus
yazilimi Google; bu sadece Turkiye icin bir tehdit, tehlike degil, bitin dinya igin boyle. Tim dinya bu
Google'1 kullaniyor ve arama motoru. Bu arama motorlariyla bunun kontrollinde olan Glkeler diinyanin bitiin
bilgisini topluyor. Ulkelerin egilimlerini, siyasi egilimlerini, ticari egilimlerini, sosya egilimlerini belirliyor,
ona gore palitikalar, stratgjiler gelistiriyor. Kelime, climle, resim, ses taramasi yapabiliyor. Kim, nerede, ne
zaman, ne yapti, ne etti; bltin bunlarla ilgili arka planda istatistiki analizler yapiyor, veriler yapiyor.
Dolayislyla biz bunlari yodun bir sekilde kullaniyoruz. Mesela, bizim kurumlarimiz... iste Googl€e a baktigin
zaman bu gizli yazilar Googl€ a dusebiliyor ¢lnkl kurumlarimizin bu konuda da ciddi sekilde glvenlik
olgusunu olusturuyor, farkindaligini olusturuyor olmasi lazim.

Dolayisiyla ortaya sOyle bir resim ¢ikiyor: Dunya bu tehdit ve tehlikeyle kargl karslya. Bizim de
lizerinde durmamiz gereken tabii ki internet anlaminda gocuklarimiz ciddi risk altinda, genclerimiz ciddi risk
atinda. internet’in sosyal, psikolojik cok ciddi tehlikeleri var, zararlan var igerik konusunda, internet igerigi
konusunda ciddi zararli icerikler var ama asil tehdit ve tehlikenin blylk boyutu boyle.

Biz de Bilgi Giivenligi Dernegi olarak zaman zaman BTK, TUBITAK, (niversiteler, kamu kurum ve
kuruluglarimiz, bakanliklarimizla beraber bu konuda bir farkindalik olusturmaya c¢alisiyoruz. Bunun igin
uluslararasl konferanslar, etkinlikler, sempozyumlar yapiyoruz. Nitekim tatbikatlar yapildi; 2008’ de bir tatbikat
yapildi, 2009’ da yapildi, 2010’ da yapildi. Uludararasi konferanslar gergeklestiriyoruz ilgili tUm bilegenleri bir
araya getirerek politikalar, stratgjiler Uretelim istiyoruz. Nitekim bu yil 5incisini gergeklestirecedimiz
uluslararasi konferansin dokimanlari sizlere daditmis oldugumuz dosyalar igerisinde var. Bu vesileyle hepinizi
de davet etmek istiyoruz oraya. Burada yaptigimiz da bu olaya, bu gercede toplumumuzun tim kesimlerinin
farkindaligi noktasinda, bilinci noktasinda ve ézellikle de kamu kurum ve kuruluglarimizin, devletimizin de
dikkatine ¢ekebilmek ve bu konuda ciddi birtakim altyapilar olusturabilmek istiyoruz. Sonugta, bu tatbikatlarda
finans, enerji, telekom, savunma, sadlik sektoriinde ciddi ¢aligsmalar gerceklestirildi.

Tabii, durum biraz bu kadar karamsar ama Ulke olarak biz ne durumdayiz? Dinyada en iyi siber
guvenlik uzmanlarina sahip Ulkelerinden biriyiz insan kaynadi agisindan. Ona “hacker” deniyor, “vesaire’
deniyor ama biz Oyle demiyoruz ve bu konuda bizim yaptigimiz da ¢ok seyler var yani “biz" derken kendimizi
kastetmiyoruz; Tlrkiye' de kendi basina, kendi g¢abaariyla birtakim isler yapan uzmanlar var. Nitekim, 4
Temmuz 2003 yilinda 11 askerimizin bagina guval gegirilmesinden sonra 1.500 Amerikan sitesi hacklendi,
bunlar da dnemli siteler, Oyle rastgele siteler degildi. Ermeni yasa tasarisinda yine yuzlerce site ¢okertildi.
Bizim Ozellikle resmi kurumlarimizin sitelerine en ¢ok Brezilyall hackerlar saldirn yapiyorlardi; iste bizim
Meclisimize, Cumhurbaskanligina, Bagbakanlida, suralara, burdara en ¢ok saldirilar Brezilyall hackerlar
tarafindan geliniyordu. Bunun Gzerine 10 binden fazla Brezilya sitesi hacklendi, bu saldirilar listesinde
hacklenen Ulkeler siralamasinda Brezilya 1’inci siraya oturdu. Ondan sonra Brezilya, Turkiye ye saldiramaz
héle geldi ve saldirmiyor da artik. Yani sonug itibariyla, bizim durumumuz dyle o anlattigim seyler bir yana
Turkiye olarak hafife alinacak, kiiglimsenecek bir durumda degil. Turkiye de bu insan kaynagi, yetismis insan
kaynadi... Nitekim, dedigim gibi, Turkiye' ye saldiran Ulkeler ciddi ciddi de kaygi, endige ve korku igerisinde,
bunu da acik acik diinyadaki siber givenlik uzmanlari agikga deklare ediyorlar. Ayni sekilde PKK ve bdl tctl Gk
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propagandasl yapan siteleri biliyorsunuz, ¢ok yogun bir sekilde propagandadar var. Buraarlailgili seyler var.
Yine Fransa da 6zellikle Kutlu Dogum Haftasi marifetiyle 6zellikle Peygamber Efendimiz e...

BASKAN - Bitiyor degil mi Hocam? Biraz hizlanirsak...

BILGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— Az kaldi, bitiyor.

...yapllan seyler sonrasinda 2.587 Avrupa sitesi hacklendi. Yine iste islama karsi, Mislimanli1da karsi
misyonerlik fadiyetleri ya da Kuzey Kibris'lailgili yapilan seylerde birgok site ¢okertildi yani bizde bu siber
savasta kargl saldirilar, ataklar, vesaireler devam ediyor ama sonug itibariyla bizim temelde yapmamiz gereken
seyler sunlar: Bir kere Tirkiye de ciddi bir yasa boglugumuz var, bu yasa boglugun giderilmesi lazim. iki: Bu
konuda yetkili bir kurum yok Tarkiye de, siber glivenlik konusunda, siber savunma konusunda bir yetkili
kuruma ihtiyacimiz var. Bir an dnce bir otoritenin TUrkiye de siber glvenlik konusunda ve savunma konusunda
olusmasl lazim. Ulusal bir stratgji hazirlanmasi lazim, bir ulusa stratgjimiz yok. Bununlailgili bir duzenleyici
cerceve olusturulmasi lazim yani bizlere bu tur sadirilar geldiginde bizim ne yapmamiz lazim, nasil savunma
yapmamiz lazim ve Turkiye nin bu tehdit, tehlikelerin kargisinda nasil hareket etmesi lazim? Bir bagka madde:
Farkindal ik olugturmamiz lazim. Pervasizca internet kullaniyor herkes, pervasizca sosyal paylasim siteerinde
dolagiyoruz; Youtube da, Facebook’ta her tlrll bilgilerimiz aeni, acik ortaarda geziyor, kamu kurum ve
kuruluglarimiz hakeza dyle. En yetkili kisilerimiz Hotmail kullaniyor, Y ahoo kullaniyor, Gmail kullaniyor mail
adreslerinde. Devletimizin 6nemli kurumlarinda gérev yapan yoneticilerimiz mail adreslerinde Gmail’i
kullaniyor, Hotmail’i kullaniyor, Y ahoo' yu kullaniyor; bu ¢ok ciddi bir tehdit ve tehlikedir ¢linki yapilan biitin
yazigmalar, burada yapilan seyler denidir ve birilerinin eline gegme ihtimali son derece yUksektir. Devletin bu
anlamda da birtakim politikalar Uretmesi... Ve somut olarak da Turkiye'nin bir milli posta altyapisinin da
olusturulmasi lazim yani Hotmail yerine, Gmail yerine, Yahoo yerine devlet kendi millT posta altyapisini
olusturup tm kamu kurum ve kurulugdarinda kisilerin bu milli posta altyapisiyla ¢alismasi lazim ki bununla
ilgili projelerimiz de var, hazir hdle de getirdik, test uygulamalarini da gerceklegtirdik ama hayata gegiremedik
bunlari. Bunu dinya yapti, birgok Ulke; Cin'i, Almanya'si, ingiltere'si, Fransa'si, sunu, bunu. Hep milli
altyapilarina gegtiler ama biz halda Gmail’ den, Hotmail’ den, Yahoo'dan kurtulamadik. Burada 6rnekler var,
siber glivenlikle ilgili neler yapacadimizin somut drnekleri var, bunlari sizlerle paylasacagiz rapor halinde ve
Tarkiye'nin bir an 6nce bu adimlari atarak siber savunmaiglerini gergeklestirmesi lazim. Son modelimiz de bu.

Tlrkiye de bir an 6nce ulusa siber glvenlik otoritesini kurup kamu kurumlari, kolluk kuvvetleri,
vatandaglarin emniyeti, maddi manevi olmayan degerlerin korunmasi, kritik atyapilarin korunmasi, siber
guvenligin saglanmasl, siber glivenligin paydagarinin, taraflarinin belirlenmesi, bilgi toplama hizmetleri ve bir
de siber savunma giiclinin olusturulmasi lazim bitdn dinyanin yaptigi gibi. 5 bin kisi olur, 10 bin kisi olur,
nasil olursa Turkiye'nin bir savunma gucl olmasi lazim ve 6nine gelenin Turkiye'ye “Ben su kuruma
saldirlyorum, bu kurumu ¢okertiyorum, iste surada sunu yapiyorum.” diyememesi lazim, derse de sonug
damamasi lazim. Sonug itibariyla boyle bir durum var. Ulusal koordinasyon kurulu éneriyoruz biz. Ulastirma

Bakanligimiza da bu éneriyi géturdik. Bu ulusal koordinasyon kurulunda devletin, Universitelerin, sektdrin
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ilgili kisileri bir araya gelerek bu koordinasyon kurulunda Tlrkiye'nin politika ve stratgjilerini belirlesin
istiyoruz.

Tesekkir ediyorum Sayin Bagkan.

BASKAN — Hocam, oldukga teferruatli ama bir o kadar da Urkdtlicti sunumunuzdan dolay1 tesekkir
ediyorum.

Kag asir 6nce sdylendigini bilmiyorum ama bu siber guvenlikle ilgili konu hep glindeme geldigi
zaman bir sdz var, hep o aklima gélir: insani yere yikan, yumrugun sertliginden ziyade nereden geldigi
gorulmeyen yumruktur.” diye. Aslinda belki de tam bu siber glivenlik konularini izah eden bir hadise.

Ben simdi burada sizi dikkatlice dinledim, “Siber guvenlik strateji belgesi olusturulmali.” diyorsunuz.
Amerika, Hindistan, Hollanda, Almanya filan yayinladi... Bunlar bdyle uluorta herkesin gordugu strateji
belgesi midir siber glvenlikleilgili?

BiLGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— Evet.

BASKAN — O zaman kamuoyuyla paylasiliyor bunlar, degil mi?

BiLGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— Evet, paylasiliyor.

BASKAN —Bizim boyle bir ¢calismamiz var mi Turkiye de?

BILGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— Dernek olarak uzman grubu arkadaglarimizla ¢alisma yaptik belirli bir noktaya, bunu tabii ki Ulagtirma
Bakanligimizla da koordine ediyoruz ama Bagbakanligimiz marifetiyle bu strateji belgesinin yayinlanmasi
lazim. Oniimiizdeki etkinlik sonrasi 18 Haziranda sirf bununla ilgili bir toplanti yaparak bu strateji belgesini
hazir hdle getirip Bakanligimiza sunmayi planliyoruz.

BASKAN - Yetkili kurum kim olmali sizce? Mesela Amerika' da kim yetkili kurum? “Obama’
dediniz...

BILGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— Amerika da NSA gibi, vesaire gibi bir¢ok farkli kurum var. Yalniz sdyle bir sey var bu tlr seylerde, bir tane
yetkili kurum tutmuyorlar 6zellikle. Mesela bu konuda 16 tane kurulus var Amerika da ¢alisan ve Ustdik 16'si
da farkli gorevler Ustlenmis; kimi legal, kimi illegal, kimi bagka turlG faaliyetler yaratlyor. Ama bizim Tarkiye
olarak bdyle 16 kurulus olmasi gerekmiyor, ilk etapta yapmamiz gereken bir dizenleyici olabilir, bir
Basbakanl ik bunyesinde olabilir, bir bakanligimiz blinyesinde olabilir ama Turkiye'nin politika ve stratejilerini
Uretecek, bir de siber savunma glicinii ol ugturacak. ilk etapta dedigimiz bu.

BASKAN —“Haydi” dendigi zaman kim 6nce hemen Uzerine a inacak yani?

BILGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— Onun biz bir tirl(i cevabini bulamadik. Bunu Ulagtirma Bakanlhigimiza gotiirdik, igigleri Bakanligimiza
gotirdik, Adalet Bakanligimiza gétiirdik, Milli Savunma Bakanligimiza gétiirdilk, BTK’ya, TUBITAK’a
gétiirdiik ama maalesef bir inisiyatif alip birinin “Bu isin otoritesi benim.” demesi lazim. Simdi, TUBITAK bir
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tarafta calisiyor, BTK bir tarafta calisiyor, emniyet bir tarafta calisiyor, bakanliklar bir tarafta calisiyor biz de
dogrusu bilmiyoruz bunun kim olmasi gerektigini.

BASKAN — Son bir sey daha sorup hemen Uyelerimize soz verecegim.

Milli bir host at yapisi olusturalim projemiz var, diinya yapti biz de yapabiliriz. Bu projeyi yapan
kim?

BILGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
- Biz yaptik arkadaslarla beraber, bir grup arkadagla. Ana posta dedik adina, Turk posta dedik, bdyle bir posta
altyapisi, bir test asamasinda olusturduk, bunun yazilimini vesairesini ama bunun tabii uygulamaya gegmesi
ciddi kaynak isteyen bir durum ve bunun da igetilmesi de ciddi kaynak gerektiren bir durum. Amerika g0yle
yapiyor: Bu devletin kontrolinde ama bunu devliet yapmiyor. Diyor ki X sirketine mesela daha 6nceki
sunumlarda size anlatildidini biliyorum ben, iste alan hatlan saglayicisi ICEN diye bir kurum, diyor ki
dinyadaki alan hatlarini ben sey yaparim diyor. Amerika da bir bagka kurum ¢ikiyor, diyor ki...

BASKAN - Amerika 6rnegdi dogru bir drnek dedil Hocam. Amerika internetin sahibini kendisi olarak
goren bir Ulke. Amerika’ dan 6rnek vermeyin Almanya’ dan verin mesela, Fransa dan verin.

BILGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
—Mesdla Cin, Almanya, Kore, Japonya kendi posta altyapilarini olusturdu ve devlet igerisindeki butln seylerini
de bu kendi posta dtyapilariyla konusuyor. Ornek olsun diye sdyllyorum, mesela bir Japon vatandag
Turkiye' ye geldiginde kendi sirketinin disinda hotmaili, gmaili, yahooyu kullanmasi isten atilma sebebidir.
Y ani o sey Uzerinden paylagsamaz.

Sonug itibariyla biz devlette kendi posta altyapimizi olusturalim, o posta altyapisi Uzerinden
paylasalim diyoruz. Nitekim bir ¢alisma yaptik biliyorsunuz BTK olarak. Ben ayni zamanda on iki yildir BTK
Baskan Yardimciligi gorevi yurittim ve bir ay oldu ayrilali. Orada kayith elektronik posta dedigimiz sitemi
bunun igin hayata gegirdik. O suydu: Kendi millT posta altyapimizi olusturdugumuzda onun Uzerine de kayitli
elektronik postay! koydugumuzda sunu yapacaktik: O posta kendi haberlesme altyapi Uzerinden tim attigimiz
mailleri ve maillerle birlikte paylastigimiz resmi belgelerimizi, eklerimizi kayitli elektronik postayla yaparak
kendi i¢ dongumuzde blttn bilgilerimi, belge paylasimimizi gergeklestirecektik, simdi o yasalagti, cok 6nemli
bir adim ama ati bos kaldi. Biz bu kayitli elektronik postayl nereden dolastiracagiz yani postalarinizi,
belgelerimizi, resmi yazismalarimizi? Mutlaka bir posta atyapisi (izerinden olusturacadiz. istiyoruz ki onu biz
kendi millT atyapimizdan yapalim yani gmailden birbirimize mail atmayalim, hotmailden atmayalim ya da
herkes kendi kurumundan atip bdyle farkli farkli olmasin. Adini gmail gibi, hotmail gibi, yahoo gibi iste Turk
posta bilmem ne posta koyalim.

BASKAN — Biz post’u arkasina bir a harfi ekleyerek posta yaptik. Host'u da arkasina bir a harfi
ekleyerek hotsa yapsak ama bu sefer de hotsa zincirleri var ondan belki isim hakki almamiz lazim.

BILGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— Evet Bagkanim.

BASKAN —isin latifesi bir yana, bunu yapmak lazim.

Buyurun Sayin Dogru.
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RESAT DOGRU (Tokat) — Hocam gok tesekkiir ediyorum. Dehsetle dinledik, harika bir konusma,
sunum yaptiniz. Sunumlailgili o sunum bizde yok, bize verdiginiz seyler icerisinde.

BILGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— Mail ortaminda génderecegiz.

RESAT DOGRU (Tokat) — En azindan onun elimizde bulunmasinda gok biiyilk fayda olacag
kanaatindeyim.

Ben bir iki konuyu bilgilenme noktasinda sormak isterim.

Anladigimiz kadariyla yani artik boyle biyUk ordulara falan gerek yok yani silahli gliclere yani siber
orduyu kurdugunuz zaman herh@lde bu iste epeyi bir mesafe almis olacaksiniz. Turkiye de su anda bu siber
ordu dediginiz veya hackerlar dedidiniz onlarda bizim kag elemanimiz var? Turkiye de kag kisi bu iglerde
galigiyor? Birinci sorum bu.

ikincisi, tabii Turkiye Cumhuriyeti Devletinin istihbarat bdlimi MiT te bulunuyor. MiT’ te sizin bu
dediginiz siber orduyla ilgili bir ¢caigma var mi, grup olusturulmus mu? Gizli bilgi mi bilmiyorum ama,
herhalde gizli bilgi degildir.

Uclinciisii de, malumunuz oldugu sekilde Amerika Birlesik Devletlerinde ikiz Kuldlere bir sadiri
yapildi. Bu sadirida insan kaynag kullaniimadigi fakat bilgisayarlarin yonlendirilmesiyle bunun oldugu
seklinde sdylemler var. Yani buna katiliyor musunuz? Bununla ilgili ne sdylemek istersiniz, onu égrenmek
isterim.

Siber guvenlik strateji dediniz bununlailgili de Turkiye Cumhuriyet Devletinde su anda durum nedir?
Bununlailgili bilgi istiyorum.

TesekkUr ederim.

BILGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— Birincisi Turkiye de hacker sayisinin gok oldugunu biliyoruz ve gok iyi yetismis elemanlar.

BASKAN — Cok dediginiz rakam nedir mesela?

RESAT DOGRU (Tokat) - 100 bin kisi var mi?

BILGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— Yok, o kadar yok. Yani buradan sunu sdylemeye ¢alisiyorum: Bu da sdyle bir seydir tabii nitelik burada gok
Onemli. Yani bir sayfayl gocertmek hackerlik degil. Ama sunu biliyoruz Amerika gegenlerde bir yarigma yapti
biliyorsunuz bir seye erisme noktasinda. Bir metin igerisine bir sey gizledi “Bunu kim bulacak?’ dedi,
istanbul’ dan bir tane gocuk buldu diinyada ve diinya birincisi oldu. Simdi bu sunu gésteriyor ki, biitiin diinyada
Ozel egitim aldiklari...

BASKAN — Saat farkindan birinci olmadi degil mi?

BILGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— Yok Bagkanim.

Ve nitekim simdi de bu arkadasimiz Amerika’'da doktora yapiyor. Burada sunu sdylemeye
calisiyorum. Bir nitelik var burada. Sizin nitelikli 100 tane e emaniniz olur digerinin 10 bin tane elemanina

bedeldir. O oturur bir yerde, o 10 bin tanenin yaptigini yapar ama arkadaglar ¢aligiyorlar. Sunu sdyleyeyim:
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Mesela 6nimizdeki toplantida bu konuda Bir de sdyle bir sikintimiz var. Bu konuda bir palitikamiz olmadigi
icin, iste beyaz sapkall, siyah sapkali, gri sapkali diye nitelendiriyorlar, korkularindan, kaygilarindan bu
arkadaglarimiz da ¢ikip biz bu isin uzmaniyiz diyemiyor. Bir de sdyle bir sikinti var. Bu konuda egitim de
damiyorlar. Eger egitim alip sertifika alirlarsa bu arkadaglar, uluslararasi sertifika o zaman yurtdisina giris
cikislarinda vize konusunda acayip sikinti yasiyorlar, bir de bdyle bir durum var. Yani sonugta kimse sertifika
amak istemiyor. Uludlararasi sertifikayi alanlar belli oluyor. Dolayisiyla burada bir sahaya belirlemek oldukca
zor bir durum ama sunu sdylemek lazim, bizim...

RESAT DOGRU (Tokat) - Yani siber ordumuz var mi Hocam?

BILGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— S0yle sdyleyeyim, siber ordu ancak sdyle olur: Organize bir hareket hdline getirirsen bu insan kaynadini siber
ordu olur ama kimin, nerede, ne yaptigi belli olmayan, belki Turkiye'yi savunuyorum diye gider bir siteyi
cokertir, TUrkiye ye zarar verir. Oyle tehdit ve tehlikeler de var, kontrol digi bu insanlar.

BASKAN - Nitekim dyle hackerler var mesela, bayradimizi falan kullanan.

BILGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— Bayragimizi kullaniyor, internete logolar atiyor. Bu uluslararasl devlet iligkilerine de ciddi zarar verebilecek
seyler de yapilabilir.

RESAT DOGRU (Tokat) - Béliicii terér érgiitiiyleilgili, digerleriyleilgili bayagi saldir olmustu yani.

BILGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— Ferdi ve fevri seyler oluyor. Bu organizasyonla bizim bu Ulusal Koordinasyon Kurulundan Ug tane ¢dzim
dnerdik. Birincisi dedik ki bu politika ve strateji belirleyen bir grup olugsun. ikincisi, bir uzmanlar grubu
olugsun, bu sizin sdylediginiz bir ordu olsun. Bu illaki savas yapsin, saldirsin degil, bize kargl sadirilara karg
bir savunma guicti olugturalim. X kurumuna saldiri yapiyorum dediginde atiyorum any mouse, Wikileaks, x, vy,
z biz o arkadagar o kuruma destek ekibi olarak verelim ve o savunma glicli olugsun. Uglinciisi de
Universitelerde ok ciddi sekilde bir glivenlik galismasi yapan hocalarimiz var. iste Ali Beyler ASELSAN’da
yapiyor, dinyanin en kritik kriptolarini Uretiyorlar. ODTU’de ..., Seref Hocam diinyada 6dil amis
hocalarimizdan bir tanesi bu konuda iste parmak izinden yuz tanima projesiyle diinyada 6dul aldi. Bu konuda
alaninda hakikaten diinyada isim olmus birisi Seref Sadiroglu. Universitelerde bdyle hocalarimiz ve sektérde de
bdyle uzmanlarimiz var. bu uzmanlardan olusan da bir grup olusturaim. Bunlari da bizim bilgi glvenlidi kripto
agoritma ARGE altyapimizi olustursunlar istiyoruz. Bunlari yapacak olan da bu Ulusa Koordinasyon Kurulu
dedigimiz kurul. Bir an énce bunun hayata gegmesi lazim.

ikiz Kule, katiliyorum. Bizim birgok bilmedigimiz seyler siber savaglarla yapiliyor, bunun da
bunlardan biri olma ihtimali cok yiiksektir. MiT gibi, Emniyet gibi kuruluglarimiz bu konuda iyi yetismis
eemanlar var, yetistirmeye de caigiyorlar, editimleri de aiyorlar. Stratgji Eylem Belgesi noktasinda da
dedigim gibi bir an 6nce ¢alisma yapip bunu hayata gegirmemiz gerekiyor. Sundan gerekiyor: Kurumda ¢alisan
arkadaglarimiz bilmiyor. iste gegen ki sey ne oldu? Sifre 123456 dedi. Strateji Eylem Belgesinde demesi lazim
ki somut bir érnek olsun diye sifrler bir, niimerik, alfa nimerik su su karakterlerden, su kadar BIT olmasi

lazim atiyorum ve kurum da c¢aisanlar da Oyle 123456 diye sifre vermemesi lazim, basit bir érnek. Yani
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atiyorum sistem altyapilarinin su sekilde olmasi lazim. Strateji belgesi bitin kurum ve kuruluslara bir
mecburiyet getirecek, zorunluluk getirecek, hi¢ olmazsa kurumlar bu stratgji belgesinden sonra istese de
istemese de Bagbakanlik boyle istedi diye guvenlik atyapilarini belirli bir seviyeye getirmis olacaklar, stratgji
belgesi de boyle bir sey.

RESAT DOGRU (Tokat) - Bir sey daha sorayim. Su Bilgi Giivenligi Dernegi deniyor ya. Mesdla
Seref Hocam falan taniyordu. Simdi bu Glvenlik Dernedi olarak kendiniz yani illa birisinin resmi gorev
vermesi gerekir mi yani boyle bir sey olustursaniz bu mahsur mu teskil edebilir?

BASKAN - Bir STK’nin falan ona glcl yetmez yani sonugta uyarici gorevini yapar ama onlarin bir
organizasyon yapmasi zor.

RESAT DOGRU (Tokat) - Bu tiir seylere destek veriliyor Sayin Bagkanim yani. Mesela devlet
destekleyebilir yani illaburada....

BASKAN — Ben onu soracagim. Siber ordu olusturuyor diye.

Mehmet Bey, herhade sen benzer bir sey soracaksin.

MEHMET S. TEKELIOGLU (izmir) — Simdi bu kurulan siber ordular tek merkezden mi ilkenin tiim
dtyapisini savunuyorlar, kuruyorlar? Nasil bir mekanizma kuruyorlar? Mesela atiyorum Amerika Birlesik
Devletlerinde birkag yil énce ¢ok ciddi bir elektrik kesintisi yasanmis. Higbir sey yokken birden hatta G¢ gln
falan slrdu yaz, ¢ok sicak, hastanel erde de sorun yasandi ve elektridi bir tirli veremediler, iki, g gin stirdd bu.
Sonra ¢ozebildiler sistemi. Onu sorgulamaya bagladilar elektrik altyapisinda problem mi var vesaire mi diye.
Mesela New York eyaletini distnelim bunlar kendi kurulan ordular belli sayilarda mi dagitiliyor yoksa merkezi
bir noktadan Ulkeye girigeri kontrol atina mi savunma yapabiliyorlar? Bir de siber orduyla alakali bizim
Turkiye nin herhangi bir hazirligi yok falan dediniz ama yani $0yle U¢ hafta 6ncesinde veya iki hafta éncesinde
basinda bir haber geziyordu “Milli istinbarat Teskilati siber ordu kuruyor.” diye. Bununla aakali var mi
herhangi bir bilginiz? Sizden istifade edildi mi bu konuda? Gérismel eriniz oldu mu?

BILGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— Sdyle, birinci soru Amerika 6rnegdi verdiniz, Bagskanim da Amerika hakl1 oldugu gibi farkli bir sey amaon alt
farkli kurum var ama Amerika da on altisi da sonugta bir merkeze badli. Bir merkez on alti kurumun politika ve
stratejisini belirliyor. Baska kurumlarda, (ilkelerde iste ingiltere de, Japonya da, Cin’ de yine benzer sekilde ayri
ayri birimlerde olugturulmus siber ordular var ama biri sunu yapiyor. Diyor ki: “Egitimini ben Ustleniyorum.”
“Bes bin tane, on bin tane, yirmi bin tane uzman yetistirecedim.” diyor. Universitede enstit(i kurmus. Birileri
aiyor bu uzmanlar suradarda istihdam edecegim diyor. iste askeri aanda, askeri savunmada bunlari
kullanacagim. iste istihbaratta bunlar kullanacagim. Sonucta yine devlet otoritesi bunlarin planlamasini,
koordinasyonunu politikasini bir otorite belirliyor. Genelde bdyle uygulamalar. Bizde de biraz 6nce sdyledim,
MIT’in de bu konuda calismasi var, Emniyetin de ¢alismasi var. Kurumlarimizin da benzer caismalari var ama
bir koordinasyon ve organizasyon eksikligi var. Bizim burada sdylemeye calistigimiz Tarkiye de bu anlamda
bir koordinasyon merkezinin mutlaka olmasi lazim, dnerimiz o dogrultuda.

RESAT DOGRU (Tokat) — Kanun olarak. ..
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BiLGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— Evet. Mesdla siber devlet yasa tasarisi diye bir tasarimiz var bizim. Bos duruyor hentiz daha glindeme gel medi
bir tarl G.

BASKAN - Kim calisiyor?

BiLGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— Adalet Bakanliginda duruyor Sayin Baskanim. Kanunlar Kararlarda da ol abilir belki éyle hatirliyorum.

ikincisi kisisel verilerin korunma yasa tasarisi var. biliyorsunuz agadi yukari on yildir, on bes yildir
duruyor. Birinci yasal bogluklar. Simdi biz Barolar Birligiyle siber glivenlik hukuku calistay yaptik. Onlarla
boyle bir kanun calismasi hazirligi yapalim, sizlere sunalim diye ama bu iki yasa birinci oncelikli yani siber
devlet yasa tasarisi ve kisisel verilerin korunmasi yasa tasarisi. Bir de yasal boglugumuz var bizim. Bir yasa
bogluklarin giderilmesi lazim. iki, kurumsal anlamda dizenleyici bir otorite olugturulmasi lazim. Bir de
farkindalik olay1. Tabii G¢ temel problem var.

BASKAN — Buyurun.

MEHMET S. TEKELIOGLU (izmir) — Bu kisisel verilen korunmasiyla ilgili kanun bildigim
kadariyla Addet Komisyonunda gliindemde. Uyum komisyonu olarak onun bize de gelecedini bekliyorduk ama
henlz bir sey ¢cikmadi.

Ben bir seyi merak ediyorum.

BASKAN — Sayin Tekelioglu, AB Uyum Komisyonu Bagkani.

MEHMET S. TEKELIOGLU (izmir) — Sunu merak ediyorum: Cesitli uzantilar var seyden sonra gov
gibi, com gibi, edu gibi, org gibi. Mesela sizin de bilgigluvenligi.org.tr olarak kullaniyorsunuz. Bunlar arasinda
bir glvenlik siralamasi yapilabilir mi yani su daha glvenlidir.

BiLGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
—Yok hayir higilgisi yok glvenlikle.

MEHMET S. TEKELIOGLU (izmir) - Bunlarin hepsi neticede Amerika da bir yerde igleniyor mu
diyelim.

BiLGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— Kismen evet diyebiliriz.

MEHMET S. TEKELIOGLU (izmir) - Sdyle bir sorun: Simdi siz dediniz ki Hotmail, gmail
kullaniliyor. Bu dogru degil. Fakat dbir taraftan da kurumlarin mail adreslerini kullandigimiz zaman oralarda
da mithis bir sinirlama var.

BILGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— Cok dogru.

MEHMET S. TEKELIOGLU (izmir) — Yani dolayisiyla bizi mecbur ediyor bir yerde bu giinkii sizin
iradeniz disinda sizin mailinize birisi cok yuksek kapasiteli bir mail génderiyor, onu anlik fark edemiyorsaniz,
silemiyorsaniz o sizi tikamis oluyor. Dolayisiyla da hotmail ya da gmail ya da benzeri seyleri kullanmak

zorunda kal1yoruz. Bunun bir ¢aresi var mi gorintrde?
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BILGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
—Var. Bizim mesela butlin kurumlar isterlerse bu kapasiteyi ¢ok rahat artirabilirler, kota dedigimiz sey. Her bir
kullaniciya...

MEHMET S. TEKELIOGLU (izmir) — Yani artirmiyorlar ama yani benim var simdi bu tiir bir seyim
yani cok istedim ki slrekli oradan kullanayim ama bu kota sikintisindan dolayr mecbur oldum gmaili
kullanmaya.

BILGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— Dogru ¢linkl en iyi yonetilen posta altyapisi orasl ne yazik ki. Dogru béyle bir sey, bu gergek.

MEHMET S. TEKELIOGLU (izmir) — ikincisi ben pazar giinii bu siber saldirilardan birine maruz
kaldim. Facebook hesabima maalesef girdiler ve bitiin oradaki gruplara para talebi, kontor talebi, kredi karti
talebi. Beni taniyanlarin pek ¢odu bdyle bir sey yapmayacagimi bildigi igin buna itibar eimemiz ama U¢, bes
kisi de duydum kimi kredi kartina para géndermis kimi kontér gbndermis vesaire. Ama orada ben bir hata
yapmisim bunu sonrada fark ettim. Ben facebook’taki hesabin sifresiyle mail adresinin sifresini farkli
yapmamisim. Ama bu konuda beni uyaran da olmadidi i¢in simdi bunu deneyerek 6grenmis oldum. Hakan Bey
ilgilenecek sag olsun. Bu tur sorunlari yasiyoruz tabii ki yani.

Bir de depolama sikintilarindan dolay1 da bu gmail’i, hotmail’i kullanma durumunda kal iyoruz. Cink
artik yanimizda eskiden dosya tagiyorduk ondan gegtik simdi flash bellek bile tasimak istemiyoruz. Dolayisiyla
oraya koyuyoruz, bir sey olunca oradan sik diye arayip buluyoruz yani. Bu sorunlarin bizim kurumlarimiz
icerisinde ¢cozUlmesi belki emniyet bakimindan daha mi iyi bilmiyorum yani.

BILGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— Bizim Onerimiz 6zellikle devlet yazismalari ve bilgi, belge paylasiminin tamamen kapali ortamlarda ve milli
atyapilarla yapilmasi yoninde. Bunu yapmadigimiz slirece devlet sirrindan bahsetme sansimiz yok Sayin
Baskanim ¢link( hepimizin oradaki bltlin konusmalari, twitt’ teki, youtube' taki, facebook’ taki ve gmail’ deki her
turlG bilgilerimiz disariya agik demektir. Sonugta bunlar igerisinde ¢ok oénemli devlet bilgileri, devlet
gorusmeleri, bilgi paylagimlari olabilir. Bunlarin bizi nereye goturecegini bilmiyoruz ne yazik ki.

MEHMET S. TEKELIOGLU (izmir) — Affedersiniz Bagkanim, kiigiik bir sorum olacak.

BASKAN — Buyurun.

MEHMET S. TEKELIOGLU (izmir) — Bizim mesela Tirkiye Biyik Millet Meclisinin bilgi islem
sistemindeki bilgiler burada mi depolaniyor Amerika da mi depolaniyor?

BILGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— Burada depolaniyor.

MEHMET S. TEKELIOGLU (izmir) — Yani hic Amerika ylabizim ilgimiz yok mu?

BILGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
—Yok.

MEHMET S. TEKELIOGLU (izmir) — Dolayisiyla emniyetli mi yani burasi?

BASKAN — Peki sdyle bir sey oluyor yalniz Mehmet Agabey. Simdi bu gmail, hotmail, yahoo vesaire
gibi seyler kullandiginiz zaman dinyada bagka yerlerde mesela her yerde ona uygun bir sekilde ve hizda
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ulagiyorsunuz fakat diger servis sadlayicilari kullandiginiz zaman dinyanin baska mekanlarinda onu rahatlikla
kullanamiyorsunuz, bdyle bir sikinti da var. Yani o gmaili kolaylastiran veya yahooyu kolaylastiran sadece
depo daninin genigligi dedil. Ayni zamanda hizla da ulagabilmemiz.

MEHMET S. TEKELIOGLU (izmir) —Kaldi ki tr uzantisi olunca birgok yerde sikinti yasiyoruz.

BILGI iISLEM BASKANLIGI YARDIMCISI HAKAN YILDIRIM - Sayin Bagkanim, bir de kapasite
konusunda sdyle bir problem de var: Biz malumunuz Kamu ihale Kanunu' na tabiyiz. Yani bu kapasite
konusunda 6niimuze bir sey ¢ikti§l zaman yedi sekiz ayda onu ancak ikmal edebiliyoruz ama 6bur taraf sinirsiz
kapasite veriyor, haklilar. Bir de sayin vekillerimiz birgogunda su endise de var: Yani benim burada dénemim
bittigi zaman daha evvel sOyleydi ertesi gin hesap kapatiliyordu. Cok yanlis. Yani bunu zor ikna ettik ki
dursun, en azindan eski vekillerimizin dursun. Halbuki sOyle de bir sey var yani kapasite olarak burada bir
sorun da teskil etmiyor bu.

MEHMET S. TEKELIOGLU (izmir) — Yani affedersiniz lokantay! kullanabiliyor da seyi niye
kullanamiyor yani 0 mail uzantisini niye kullanamiyor yani? Ne kadar sagma bir sey ya. Gergekten bdyle mi?

BILGI ISLEM BASKANLIGI YARDIMCISI HAKAN YILDIRIM - Aynen bdyleydi. Degisiyor su
anda.

MEHMET S. TEKELIOGLU (izmir) — Yani lokantadan daha mi degersiz yani mail uzantisi?

BASKAN — Neyse hallolmus artik, kizma yani.

BILGI ISLEM BASKANLIGI YARDIMCISI HAKAN YILDIRIM - Sdyle bir érnekle de
karsilastim. Hem Mehmet Bagskanimizin hem sizin e-postaarinizia ugrasirken sunu fark ettim yani bunu da
belki dile getirmekte fayda var. Mehmet Baskanima sifresini verirken dedim ki: “Egendim bu sifreyi
degistirin.” O dabana gulerek bakti, dedik ki: “Zaten neyim olsa gorebilirsiniz siz. Niye degistireyim ki?’

MEHMET S. TEKELIOGLU (izmir) — Degigtirdim, degistirdim.

Ne yaparsam yapayim siz nasil olsa buna vakif olmak isterseniz olursunuz, demek istedigim o.

BASKAN - Gazeteci arkadasin ayni seyi olmus Mehmet Agabey. Arkadaglari demis ki: Vah vah.
ismini de sdylemeyeyim Muzaffer Bey biliyor. Yani bu kadar diisti mi yani bu kadar kontér isteyecek kadar
falan diye.

BILGI iISLEM BASKANLIGI YARDIMCISI HAKAN YILDIRIM - Bagkanim yani ben burada bir
psikolojiyi anlatmaya calistim. $6yle oluyor yani kurumlarda gortyoruz biz bunu. Diyorum ki: Gmaile daha mi
¢ok guveniyorsunuz? Yani ben bunlarla karsilagiyorum, bu konuyla. Daha mi ¢ok guveniyorsunuz diyorum?
Sdyle diyor: Yani bu bilgi burada kiymetli. Mesela benim attigim gseylerden bazilar maillerde burada bir
kiymet teskil ediyor. Gmail icin bir kiymet teskil etmiyor bu diyor. Onun igin yani insanlarin Mustafa Bey’in de
ben o konuda dikkatini ¢ekmek istiyorum. Gmaili, yahooyu kullanirken biz burada gortyoruz yani biz bunun
mucadelesini vermeye ¢alislyoruz. Niye kullaniyor? Y dneticilerle de bir muddet seyini verdik. Meclis TV gmail
uzerinden goérev dadilimini yapmigti yani buraya hangi kameramanin gelecegdi, hangi muhabirin gelecedine
gmaille yapiyordu taki bu yeni e-posta sistemi kuruluna kadar. Kurulduktan sonra artik orada yapiyor.

BiLGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
—Sayin Bagkanim, biz bu millT posta altyapisini giindeme getirdidimizde medyada, kamuoyunda sdyle bir agi
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olustu: “Bizim cep telefonlarimiz, telefonlarimiz dinleniyor, simdi de postalarimiz dinlenecek.” diye. Olay ¢ok
farkli boyutlara gekildi, maalesef. Bir de boyle bir bizim seyimiz var.

BASKAN — iste yani erigkin egditimi her zaman zordur ama Hocam.

BILGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
—Kesinlikle

BASKAN - Cocuk egitiminden daha ziyade zordur. Bizim mutlaka bu dijital okur-yazarlik noktasinda
ciddi bir calisma yapmamiz lazim.

BILGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— Olay bu kadar basite indirildi kamuoyunda. Ne yazik ki destek gdérmesi gerekirken bu kadar énemli bir husus
boyle algiland.

BASKAN — Hocam biz bunlari yani anlattiginiz konulari gergekten ¢cok dnemsiyoruz yani drkGttici
ama ¢ok cok onemsiyoruz. Daha teferruatli bilgileri komisyonumuza sunarsaniz biz komisyon raporumuza
onlari kaydederiz.

BILGI GUVENLIGI DERNEGI YONETIM KURULU BASKANI PROF. DR. MUSTAFA ALKAN
— Rapor hélinde size sunacagim.

BASKAN —Memnuniyetle onlar yapariz.

Bir duyuru yapd im sonratoplantiyi bitirelim.

17-18 Mayista ODTU’ de Besinci Uluslararasi Bilgi Givenligi ve Kriptoloji Konferansi yapilacak.
Ben de Bilisim ve internet Arastirma Komisyonu Bagkani olarak bdyle bir agilis konusmasi talep etmistim.
Teklif gelmisti. Katilacagiz ama hep beraber katilirssk ODTU’de, 17 Mayis, saat 10.00'da agiligl var,
Uyelerimizi davet edelim.

Bu arada arama konferansiyla ilgili duyuruyu yapacagiz ama Aykan Bey burada, Resat Bey burada
baska bizim komisyon Uyesi kimse kalmadi. 25, 26, 27 Mayista istanbul’ da arama konferansi ve yodun bir
ziyaret trafigimiz olacak. Cuma, cumartesi, pazar. Cuma gunu ziyaret, cumartesi ginu 6glene kadar ziyaret,
Ogleden sonra ve pazar gunl tam gun ama biraz yogun da ¢alisacagiz spor kiyafetiyle 6zelikle katilmanizi rica
ediyoruz, rahat bir kiyafetle. Yodun bir arama konferansi yapacagiz, ¢cok faydali bir toplanti olacagini
distinGyorum yani cok fazla paydagi bir arada getirecedimiz ¢ok guzel bir toplanti olacak. Yani 25, 26, 27
Mayista bdyle bir sey var. Yarin da Telekom’un bir ziyaretini planladik ama bilmiyorum siz de uygun
gorurseniz Turkiye de internet trafigini bizzat gorebilecegimiz bir mekan, saat 10.00’da bdyle bir ziyaretimiz
var. Cok faydali olacak. 10.00’la 12.00 arasinda herhalde 11.30 arasinda ziyaret yapacagiz.

Kapanma Saati: 13.54
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