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BIRINCI OTURUM
Acilma Saati: 14.22

BASKAN : Necdet UNUVAR (Adana)

BASKAN VEKILI : Yildirnm M. RAMAZANOGL U (Kahramanmaras)
SOZCU : ilhan YERLIKAYA (Konya)
KATIPUYE : Erdd AKSUNGER (izmir)
0
BASKAN — Bilisim ve internet Aragtirma Komisyonumuzun ¢ok degerli Uyeleri, Degerli Bilisim

Suclariyla MUcadele Dairesi Bagkan Yardimcisi ve arkadaglar, dederli uzman arkadagdar, basin mensuplari;
hepiniz hog geldiniz.

Bu haftanin son oturumunu bilisim suglariylailgili ve bu suglara yonelik yapilan ¢alismalar hakkinda
Emniyet Genel Mdurltgu Bilisim Suglariyla Micadele Daire Bagkanligi yetkililerinin sunumuyla bitiriyoruz.
Dun de Polis Akademisinde olayin farkli boyutlariyla incelendidi bir sunum dinlemigtik. Bugun daha farkli
boyutlariyla dinleyecediz. Umuyorum birbirinin tamamlayicisi nitelikte bir oturum olur.

Ben, simdi szl verecedim ama basin mensubu arkadaglara tesekkir ediyoruz; bugtin basina kapali
olarak yapacagiz oturumumuzu.

ERDAL AKSUNGER (izmir) — Sayin Bagkan, siz alabilir miyim?

BASKAN — Buyurun.

ERDAL AKSUNGER (izmir) — Misafirlere hos geldiniz diyorum. Sayin Bagkan, hos geldiniz siz de.

Bugunkl aslinda fuaye alanindaki bilisim sergisiyle ilgili bir iki konu, bir rahatsizligimi aslinda dile
getirmek istiyorum. Her seyden dnemlisi, fuaye daniyla ilgili konularda hani birileri ¢agrilirken bizim de
haberimiz olsaydi iyi olurdu; bu, benim birinci serzenisim olacak. Yani o konuda 6zel sektdr mevzubahis
olunca bizlerin ¢ok ciddi olarak bir network oldugunu hani bilmenizi isterim ayrica. Oraya gelen arkadaglarin
gogunu taniyorum gerci ama.

ikincisi, bu konusmalar esnasinda Komisyonun bence biitiin Gyelerinin dahil edildigi bir gdrinti
ortaya ¢cikmadi.

Ayrica, Reha Bey’i ben dnceden beri tanirm. 2000'li yillardan daha 6nceden tanirim. Burayaiilk ilgi
duymasini saglayanlardan biri benim kendisi de bilir ama orada AKP Genel Bagskan Yardimcisinin bizler
oradayken konusma yapmasini ben dogru bulmuyorum. Komisyonumuzun oldugu ortamda Komisyon
arkadaglarimizdan birisi de ekstradan konusma yapabilirdi ama ben bunun ¢ok hos olmadigini distiniyorum.
Sadece ve sadece AKP Grubunun bir aslinda seyine dondu orasi, yani konusmalarin hepsi oraya dondi. Oradaki
bitin gdsteri veya fotograf da dyle goriniyordu. Ben bunu gergekten Uzlintlyle izledim orada ve ¢iktim ondan
sonra da. Aslinda Komisyona gelip gelmemek konusunda da karar da verememistim geleyim tekrar buraya
diye. Katki da koyuyoruz elimizden geldigi kadar iyi niyetimizle, butin arkadaglarimiz, muhalefetten gelen
bitin arkadag arin ayni seyleri dislindiigline eminim. Ama orasi sadece AKP nin bir seyi gibi oldu yani hani bir
sunumu gibi oldu ve bu hi¢ hos olmadi yani. Ben bir serzenis olarak size iletmek isterim bunu. Acikgasi belki
diger arkadaglarin da gorigleri vardir yani.



BASKAN — Ben tabii, fotograflailgili konuyu sdyleyeyim. Haydar Bey’i ben gordim orada dururken
ve hatta “buyurun” falan dedim. Haydar Bey “Ben sdyle durayim” falan diye, yani géz isaretinden ben dyle
anladim.

RESAT DOGRU (Tokat) — Ben de oradaydim.

BASKAN —Ben sizi gormedim Sayin Bakanim, yani gorseydim...

RESAT DOGRU (Tokat) —Hayir, iste kalkip geldim ya.

BASKAN — Hayir hayir, ben baska bir sey soyllyorum. Sayin Dogru, ben baska bir sey soyllyorum.
Orada Meclis Bagskan Vekilimiz, iste Reha Bey, Cevdet Bey falan, arkadaslar orada dururken sizi yani fark
etmedim o an, yani olmadiinizi sdylemiyorum. Haydar Bey’i gérdim ve hatta Haydar Bey’i davet ettim. Dedi
ki “Ben s0yle durayim” falan diye. Ben dyle anladim yani fotograflailgili.

Diger detaylailgili Sayin Ramazanoglu. ..

ERDAL AKSUNGER (izmir) — Sayin Bagkan, arkadaglarimizin konugmasl konusunda higbir problem
yok sizlerin yaptidi seylerle orada. Ama simdi bakin, Reha Bey benim de tanidigim bir adam ama AKP nin
Genel Baskan Y ardimcis sonugta. Yani bir vesileyle...

IDRIS SAHIN (Cankir) — ARGE’ den sorumlu.

ERDAL AKSUNGER (Devamla) - Tabii, ARGE den sorumlu biliyorum. Kendisini yillardir tanirim
ama bizim Komisyonumuzla bir alakasi yok Reha Bey’in. AKP nin Genel Bagkan Y ardimcisl yani. Bunu sizin
de bdyle dislinmeniz lazim. Yani bunu ayrica orada fotografin igerisine arkadaglarimizi davet etmeniz mesele
degil ki, tabii, dogal olarak, tabii olarak orada olmasi lazim zaten. Ben de oradaydim. Oraya gelen, birinci
sOyledigim de 6zel sektord iyi taniyan bir adamim. Oradaki ¢gogu benim arkadaglarimin elemanlari zaten yani,
Oyledir yani. Amaburada...

BASKAN — Sayin Ramazanoglu 6zel sektorleilgili agiklama yapacak.

ERDAL AKSUNGER (Devamla) — O ayri bir konu ama bu fotograf konusuyla ilgili olarak
serzenisimi agikga sOyleyeyim. Hatta buraya gelmeme noktasinda “Buraya gelmeyelim.” dedim o zaman.
Burada bizim eger bdyle bir konumuz varsa, bu fotografin igerisinde biz baska bir yerde duruyorsak higbir
anlami yok konunun; ben Oyle disuntyorum. Y oksa bu, niyetsel bir problem midir, bagka bir sey midir o ayri
bir konu. Spontane gelisti diyebilirsiniz, ayri bir konu bunlarin hepsi ama. Sunu bilin ki, burada alinmis olan bir
kitle var yani, acikga sdylUyorum yani. Bu konudan alinmig bir kitle var yani burada. Bunu agik dile getireyim
ben, arkadaglarimizin adina dile getiriyorum zaten. Belki arkadaglarimiz da bir iki kelime sbylemek
isteyebilirler yani.

BASKAN — Buyurun.

HAYDAR AKAR (Kocadli) — Simdi, bu Komisyon kurulurken butin partiler Mecliste bir komisyon
kurulmasi konusunda, arastirma komisyonu kurulmasi konusunda énerge verdi. Béyle bir ihtiyag oldugu
belirlendi ve hepimizin ortak oylariyla bu Aragtirma Komisyonu kuruldu. Buraya geldigimizde de Arastirma
Komisyonunda toplam 17 kisi var ve biylk bir kesimi de HuikOmet partisinden diyelim, AKP den
arkadaglarimiz ama devam seyine baktiginizda, devama, buna ilgi gdsterenlere baktiginizda muhalefetin gok
dahaiyi ilgi gosterdigini goruyorsunuz veya goruyoruz, biz de dyle sey yapiyoruz. Ama dedigim gibi, ortak bir
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Komisyon bu. Burada hitap ederken, baglarken “Cok degerli milletvekili arkadaglarim” diye bagliyorsunuz ama
biz, bu degeri orada hissetmedik bir defa. Bunu agik ve net sdyleyeyim. Ben bu Komisyona gelirken CHP liyim
diye gelmiyorum, gergekten bu internet Komisyonunda, internet ve Teknoloji Komisyonunda gercekten bir
seyler yapabilir miyiz veya gegmisteki tecrlbemizi paylasabilir miyiz, gelecekle ilgili agillarimizda
degisiklikler yapabilir miyiz veya Turkiye nin algisina yonelik bir seyler yapabilir miyiz diye iyi niyetle her giin
gelmeye calisiyorum; yani ¢ok nadirdir Komisyonu kacirdigim. Orada bana isaret etmeniz o taraftan da dedil
ama hepimiz siyaset yapiyoruz sonugcta. Turkiye Blyuk Millet Meclisi ¢atisi altinda bir platformu bir partinin
sovuna donustirmesi hos bir davranis dedil, hos bir davranis degil. Yani oradan ben stantlari da gezmeden
¢iktim. Hatta Erda arkadagim da sdyledi, bundan sonra Komisyona devam edip etmeme konusunda ciddi
seylerim var. CUnkd burada hep ayni seylerle kargilagiyoruz.

BASKAN — Komisyon adina blyUk eksiklik olur.

HAYDAR AKAR (Devamla) — Yani samimi sdylUyorum hep ayni seylerle karsilasiyoruz, bagka
platformlarda da ayni. Arkadaglarla iligkilerimiz gok duzgun, iyi gidiyor ama ortak bir tavir gelistirmeye
kalktigimizda baska bir platformda hemen farkli seyler yapilmaya baglaniyor. Yani ben hi¢ buginku olayi
yakistiramadim. Samimi sdyltyorum, yani bunu bir art niyet olarak da distinmeyin. Bir dost, arkadas olarak
diisiiniin, hakikaten yakistiramadim bugiinkii ortami. Yani bir siyasi partinin sovuna... iste, beyefendi de Genel
Baskan Yardimcisi, eder genel baskan yardimcilari, ARGE den sorumlu Genel Baskan Yardimcilari
konusacaksa biz de Genel Baskan Yardimcimizi gagirirdik konugurdu orada. Mesele bunlarin konusmasi degil,
sizin konusmasl yapmaniz, Ramazan Bey’in bu ise emek sarf etmesi ve konusma yapmasi ¢ok dogal. Boyle
derdimiz yok ama kalkip da orada bir AKP Genel Bagkan Yardimcisinin konusmasi hi¢ hos olmadi. Bizi Uzdd.
Bizi Uzdl ve bunu da 6z€llikle belirtmek istiyorum.

Ben yaninizda durmusum durmamisim bunlara gok adiris eden bir insan degilim, hi¢ sikinti yok o
konuda. Ama eger gergekten iyi seyler yapmak istiyorsak birbirimize saygi duymak zorundayiz. Bu kadar
soyllyorum.

BASKAN — Buyurun Sayin Dogru.

RESAT DOGRU (Tokat) — Tegekkiir ederim.

Sayin Baskanim, tabii ben de buglin hatta kalabalik falan olmadan baslangicta gidenlerden bir
tanesiyim ve stantlari gezmeye calistim. Tabii orada glizel bir gorintl vardi. Saj olsun tertipleyenler ve
hakikaten guizel bir ¢alisma yapilmis.

Tabii, orada en azindan Komisyon Uyeleri olarak beraber bir arada bulunmus olup, bir gérintl
verilseydi, Erdal Bey’ e katiliyorum, yani daha da guzel olabilirdi diye dustintyorum.

Ancak tabii, en enteresan tarafi, orada bir Genel Baskan Yardimcisi diye, AKP Genel Baskan
Yardimcisi diye birisini ¢ikartilip da konusturulmus olmasini ben de normal karsilamadim. Mesela ben de
oradaydim ve ben de Gend Baskan Y ardimcisiyim ve benim de ¢ikip konusmam gerekirdi. Onu disintyorum.

RUHSAR DEMIREL (Eskisehir) — Hatta bu Komisyonda bizden iki tane Genel Bagkan Yardimcisi
var ve ayri ayri konusurduk.



RESAT DOGRU (Devamla) — ikimiz de yani. Sonucta, bir siyasi partinin, dért tane siyasi parti var ve
dort siyasi partinin bir tanesi Meclisin her seyine hakimse, 0 zaman digerlerinin burada olmasina hi¢ gerek yok.
Ben de ayni seyi duslindyorum.

Bir ikincisi de zaten yalniz bir de su da var ki, Sayin Bagkanim, bunu esasinda kendi aranizda
distinmenizde fayda var. Biz zaman zaman, mesela ben sahsim olarak 37'nci maddeden kanun teklifleri
getiriyorum. Bir tanesinin gindeme girmesi noktasinda oy vermiyorsunuz. Yani hicbir 6neriyi AKP olarak
kabul etmiyorsunuz; ¢cok yanlis bir sey. Yani burada da mesela bazen, sad olun ben sizi yakindan taniyorum,
sizin sahsiniza yonelik higbir sey yok. Gegen komisyonda da calistik. Y ani bdyle bir hadiseyle karsilasmamistik
gegen komisyonda ama bu Komisyonda bdyle bir sey olmasi, yani orada bir AKP Genel Bagkan Yardimcisinin
ismi de sdylenerek orada konusturulmus olmasi hi¢ de hos olmadi. Yani bundan sonraki zamanda da eger boyle
devam edecekse, biz de ayni sekilde buraya katilmamizin manasi olmadigini dislinlyoruz. Siz kendiniz yapin
ve sonucu da ortaya koyup, zaten raporlari biz aliyoruz ve ona gére degerlendiririz diye dlislniyorum.

Tesekkir ederim.

BASKAN —Buyurun Yildirim Bey.

YILDIRIM M. RAMAZANOGLU (Kahramanmaras) — Tesekkiir ederim Sayin Bagkanim.

Oncelikle ben Komisyon Ulyelerimizin bu samimi, icten agiklamalarina tesekkir ediyorum.
Duygularini bizlerle paylastilar eksik olmasinlar, yani ben bu duygulara katiliyorum. Fakat bir bilgilendirme
yaptigim takdirde onlar dabizleri tabii bu konuda mazur goreceklerdir.

Simdi arkadaglar, biz her ne kadar bunu Bilisim ve internet Komisyonu olarak karar aldik, bdyle bir
sergi dizenleme hususunda fadiyete gegtiysek de tabii ben burada sunu gérdim: Bu, Turkiye Buylk Millet
Meclisinin mekaninda yapilan bir ¢alisma oldugu icin, ev sahipligini dogrudan Turkiye Buyuk Millet Meclisi
Baskanligimiz Ustlendi. Bunun da ev sahibi Cemil Cigek, Sayin Baskanimiz ve hatta acilis konusmasini kendi
yapacaktl. Fakat kendisinin istanbul’daki programinin uzamasindan dolayi Bagkan Vekili olarak Mehmet
Saglam Hocamizin bu konusmayi yapmasl uygun goéruldi. Yani bitln bu sreg, takdimler, vesaire ve hatta o
Handan Hanim da yine Sayin Cemil Cigek Baskanimizin sunucusu, yani bizim personelimiz degil. Dolayisiyla
0 arada Mehmet Saglam Bey’in ziyaretine gelmesi Reha Denemeg Bey’in ve dolayisiyla bir Genel Bagkan
Yardimcisi sifatiyla dedil bir milletvekili sifatiyla oraya katilmis olmasi ama Mehmet Saglam’ | ziyarete gelince,
dogal olarak onunla birlikte salona intikal etmesi sbz konusu oldu. BUtin bunlar bizim Komisyonumuzun
inisiyatifi, iradesi disinda gerceklesti ama inanin, suna ¢ok 6zen gosterdik yani Sayin Baskanim da biliyor.
Burada gerek firmalarin seciminde gerek bu projenin yirirlUge gegirilmesinde slire ¢ok kisa olmasina ragmen,
hatirlarsaniz cuma gint bunun kararini aldik, pazartesi glinl firmalar yerlestirmeye bagladik, sali giinu stantlar
kuruldu ve garsamba giinii faaliyet bagladi, buglin de agilisini yaptik ki, bir gin agilisi geciktirdik ki, bir hataya
meydan vermeyelim diye.

Simdi, agikgasl burada bdyle bir konuda tabii bitin inisiyatif ve yetki bizim elimizde olmadidi icin
netice itibariyla hani bu konuda ben sizlerin bu hassasiyetinize hakikaten ¢ok buyUk bir sekilde katiliyorum,

yani burada neticeitibariyla...



Fakat sunu da ifade edeyim: Simdi, ben de size bir génil koyayim. Clnkl bu géndl koymaya da
hakkim olduguna da inaniyorum. Cilnkl burada hakikaten partiler Ustl bir tavir sergiliyoruz, yani surada
tamamen kardeglik, arkadagl ik, dostluk iliskisi icerisinde. Haydar Agabeyin dedigine katiliyorum, su Komisyon
calismalarinin yuritilmesinde hakikaten ben bazen hangi partiye mensup oldugumu bile unutuyorum, yani
konusmalar o kadar glizel ortak noktalara getiriyor ki, bizi. Ama yani su arkadaglarimizdan hicbir tanesi demedi
ki, “Ya Yildirrm Ramazanoglu Kardesim, bitlin isi Gstlendin -Ben iki giin uyumadim, sirtim yatak gérmedi bu
isi organize ederken- biz de ucundan tutalim, biz de katkida bulunalim.” diyen bir tane Komisyon Uyesi
arkadagimiz ¢cikmadi, yani bunasizler de dahilsiniz.

RESAT DOGRU (Tokat) — Ama biz sizin yaptiginizi bilmiyoruz ki!

ERDAL AKSUNGER (izmir) — Ben sdyle sdyleyeyim, psikolojik bir sey. Siz sdyleseniz bdyle bir
seyi, ben hayatim boyunca, yirmi yildir fuaye alanlarinda. ..

Gerek var mi bunlarin kayitta olmasina?

BASKAN —Y oo, kayda girmesine gerek yok bunlarin.

ERDAL AKSUNGER (Devamla) — Kayda girmesinin de gok 6nemi yok. Su var: Neden sdyltyorum
bunu? Bu bir psikoloji bence; yani siz bana bir telefon a¢saniz zaten, merak etmeyin her tirll seyi, zaten her
tarlG seyi ... Yilda ben 20 tane falan yurt digl fuar yapiyorum zaten neredeyse. Bunun 6nemi yok.

Bizde sdyle bir psikolgji, ya bize sorulacak ki, biz de herhdde bu konunun igine dahil olalim tarzinda
bir psikoloji; anlatabiliyor muyum? Oraya gelmis durumda psikoloji. Yoksa ben size telefon agma seyine,
acarim merak etmeyin, hic o konuda medeni cesaretimden hi¢ geri kalmam. Hayatim boyunca kalmadim ama
Oyle psikoloji var ki, bizlerde de yaptik, oldu -bir seyi olursa- bizim deme ihtimalimiz burada yok.

BASKAN — Ben miisaadeniz olursa kisa bir sey sdyleyeyim.

Ruhsar Hanim, bir sey mi sdyleyecektiniz?

RUHSAR DEMIREL (Eskigehir) — Vallahi sdz istemistim; sdyleyeceklerim var dinleyen olursa.

Yani yapan herkesin eline sadlik ama sizin birebir ilgilenecedinizi yalnizca hissettim, bilmiyordum.
Bilgilendirilmedik. Ben hissettim. Niye? Clnkl siz bu konuda, teknik konuda ¢ok ilgilisiniz kisisel olarak ve
Komisyon konugmalarinda da bu biliniyor. Hani farkinda olmadik desek yalan olur ama bir farkindal ik, bir histi
bu, bilgi degildi. Dolayisiylademek ki, bilgi paylasiminda Bilisim Komisyonundabir sikinti var; bu bir tespittir.

Elinize sadlik bu arada ama su size siddetle itiraz ediyorum ve kayda gegmesini arzu ediyorum:
“Ziyarete gelmisti, o da konustu.” Hepimizin telefonunda saniyorum davet mektubu vardir. O davet
mektubunda butin milletvekilleri, Meclis galisanlar1 ve ziyaretciler davetli. Gelen herkes konussaydi 0 zaman
beyler! Yani bdyle bir sey olmaz! Filanca gegiyordu, ugradi, konustu bu olmaz. Bu, Bilisim Komisyonuna emek
vermek isteyenler secildi diye biliyorum. Sizin partinizin Sayin Genel Bagkan Yardimcisi muhakkak c¢ok
kiymetli bir insan. Ben 6zgegcmisini az 6nce okudum, evet, epey bir zaman Devlet Planlamada, vesairede de
calismis ama bu ayri bir sey. Hepimizin partisinde bu konulara cok merakli insanlar var. O zaman onlar da
gegerken konusur muydu acabayi sorgulayalim. Yani ben yalnizca bir sey rica ediyorum bu Komisyondan,
empati yapilsin |Gtfen. Litfen empati yapilsin. Higbir masa g ayak izerinde durmuyor. Dordincti ayak diye

goruluyorsa bile bazi azinliklik olmamiz, o ayaga ihtiyaciniz var buUtincul konugabilmemiz igin, bu
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Komisyonun daha akliselim ve daha selametle neticeler dabilmesi icin. Ben o acilista emedi gegen herkese
tesekklr ediyorum ama arkadaglarimdan aldigim bilgi Uzerine, zaten katilmamayi uygun buldum. Culnk
yasayacadim hissiyatin farkindaydim. Ben bir daha olmayacadini diistintiyorum en azindan bu Komisyon igin.

BASKAN — Simdi, dederli arkadaglar, 6nce, bir iki tane seyi ben de sdyleyeyim: Bu Arastirma
Komisyonunu biz AK PARTI’ nin bir fadliyeti olarak gérmiyoruz. Bu, Turkiye nin faaliyetidir ve Tirkiye nin
yarinlarina bugtnlerinden daha fazla hitap edecek bir Komisyondur. Dolayisiyla bizler ¢ocuklarimiz ve
gelecedimiz igin bu Komisyon calismasini yapiyoruz; ¢lnkii internet gergekten cilginca bliyliyen bir alan.
Battin bu Komisyon calismalarinda ben Baskan olarak azami 6l¢lide buna 6zen gdstermeye calisiyorum yani
sizleri kirmamaya ve burada politik bir figlr olarak gorilmemeye gayret ediyorum. SUphesiz tabii ki, siyasiyiz.
SUphesiz birtakim acgiklamalarimiz, faaliyetlerimiz var. Y ani hepimizin siyasetleilgili seyleri var; bu birincisi.

ikincisi; arastirma komisyonlarinda -ben daha énce (¢ dort tane arastirma komisyonu bagkanlig,
Uyeligi, baskan vekilligi falan yaptim -yani pek muhalefetten bagkanlik divanina bir kisinin secilmesi adetten
degildir. ilk toplantimizda Haydar Bey ve Resat Bey yoktu, Ruhsar Hanim vardi. Erdal Bey talebini ifade
edince, Ruhsar Hanim’ a “Siz de onay veriyor musunuz?’ dedik. Cunku sdyle bir sikinti oluyor genellikle: CHP
bir Gyelik isteyince o zaman MHP de diger ikinci blylk parti olarak, acaba onun da bdyle bir talebi var mi diye
o sikinti oluyor falan, birtakim geyler oluyor.

Simdi, Ruhsar Hanim da dlicenapl ik gdsterdi ve dedi ki: “Bizim agimizdan hicbir problem yok.” ve oy
birligiyle biz Baskanlik Divanini olusturduk ve bizim kétip Uyemiz Sayin Akslnger. Bundan hi¢ rahatsizlik
falan da duymuyoruz, gcok memnuniyet de duyuyorum. Dolayisiyla asil fotografa bakarken fotograflardan birisi
budur yoksa orada fotograf, vesaire falan.

Simdi, onu da burada tabii Y1ldirim Bey gercekten gok yodun bir gayret sarf etti. Gegen hafta Ruhsar
Hanim, 6zellikle sizin igin sitem ettim giyabinizda da. Sizin igin, sizin serzeniderinizi gidermek adina internet
bagimhihgiylailgili gok dnemli iki ginu ayirdik amaikisini de tesrif etmediniz.

RUHSAR DEMIREL (Eskisehir) — Sehir disindaydim, burada yoktum. Burada olmadigim igin
gelemedim.

BASKAN —Neyse...

RUHSAR DEMIREL (Eskigehir) — iste, Genel Bagkan Yardimcisi olunca boyle seyler oluyor.

BASKAN — Gelemediginiz zaman ve Erdal Bey’in de -babasi rahatsizdi, Allah sifa versin- rahatsizl ik
nedeniyle katilamadigi toplantida Yildirnm Bey’'in bu konuyla ilgili 6zel olarak calisacadini, gayret
gosterecegini ifade etmistik. Ha tekrar duyurmak gerekir miydi? Belki gerekirdi ve simdi anliyorum ki, tekrar
gerekiyormus. Kopukluk oradan kaynaklaniyor olabilir.

ERDAL AKSUNGER (izmir) — Sayin Bagkan, ben bilgi sshibi olmadigim icin, simdi mesela o giinki
toplantidan da bilgi sahibi degilim. Y ani birisi bana telefon agip sdylese mutlaka bir bilgi sahibi olacagiz.

BASKAN — Orada Sayin Denemeg’in konugmasinda da yani ben tabii, bu Komisyonun Baskani
olarak...

YILDIRIM M. RAMAZANOGLU (Kahramanmarag) — Siyasi konusma yapmad zaten.



BASKAN - Bu Komisyonun Baskani olarak orada bir kusur varsa bu kusuru Gzerime aliyorum ama
Reha Bey gergekten son derece kibar siyaset yapan, orada politik bir konusma yapmayan birisi. Ama sadece
AK PARTI Genel Bagkan Yardimeisi sifatini tasimis olmasi sebebiyle bir rahatsizliginiz varsa ben ondan 6zir
diliyorum, yani ama orada Reha Bey konustu diye... Komisyon ¢alismalarina bitlin arkadaglarimin ¢ok destegi
var, katkisi var. Ben her bir arkadasim geldigi zaman hi¢ konusmasa bile ¢ok blylk bir memnuniyet
duyuyorum ve en azindan Komisyonumuza deger veriyor ve gelen konuklarimiza deger veriyor ve onlari
dinliyor seklinde bir hissiyata kapiliyorum. O ylzden, lUtfen Komisyona gelmemek, Komisyon calismalarina
katilmamak, yani bunlari hi¢ dislinmeyin bile. Onu disiinmenizi arzu etmem. Biz sizin ¢alismalarinizdan
memnunuz. Hep beraber ingallah bu Ulkenin gelecedi icin ¢ok énemli ¢dzim dnerilerinin oldugu bir Komisyon
calismasl yapacadiz. Su ana kadar da hep Oyle goétirdik. Buglnki isi de bir is kazasi olarak IGtfen
degerlendirin. ingallah bundan sonra da birazcik daha yakin bir i birligi igerisinde devam ederiz diyorum.

IDRIS SAHIN (Cankirl) — Bagkanim “talihsizlik” deyince bizim sdyleyecek bir seyimiz kalmadi.
Gergekten dogru, bir talihsizlik olmustur amabilin ki, gergekten...

BASKAN — Reha Bey’in konusmasi talihsizlik dedil. Reha Bey’in sifatinin olmasi, yani orada kegke,
mesela CHP den de, MHP den de birer...

YILDIRIM M. RAMAZANOGLU (Kahramanmaras) — Reha Bey de zaten siyasi olmayan bir
konusma yapti.

RESAT DOGRU (Tokat) — Ustat, biz de éyle konusabilirdik.

ERDAL AKSUNGER (izmir) — Simdi, bakin, tekrar girmek istemiyorum o konuya. Ben Reha Bey'i
taniyan bir insanim, eskiden beri taniyan bir adamim. ANAP déneminden taniyan bir adamim Reha Bey'i.

BASKAN — Efendim, bir kusur varsa Komisyon Baskani olarak Uzerime aliyorum ve gundemi
aclyorum isterseniz.

ERDAL AKSUNGER (izmir) — Sayin Bagkanim bir seye agiklik getirmek istiyorum:

Bakin, kétip Uyelik olmus olmamig bunun ¢ok blydk bir seyi yok zaten. Hepimiz, batin
arkadaglarimizi gérayorum ki, onun da gok dnemi yok...

Baskanim bakin, ben bir konuya aciklik getireyim: Reha Bey'i on on bes yila yakin bir zamandir
tanilyan bir adamim. Burada 2003 yilinda ilk yaptiklari konuyla ilgili benim yillardir soldan gelen bir adam
oldugumu iyi bilir cok eskiden beri. Bakmayin boyle bir sirli firmalarimiz falan var, ben hala éyle bir adamim,
solcu bir adamim yani kardesim.

Bakin, ¢ok net bir tane seyini verecegim: Bu dediginiz firma 150 milyon dolarlik ama yuzde 28’ ini
¢alisanlarina vermis bir adamim. Bu kadar da yurekli bir adamim yani. Anlatabiliyor muyum? Onu 50 bin dolar
network sermayesi varken vermedim, 25 milyon dolar network sermayesi oldugu gin yuzde 28ini
calisanlarima verdim. Bunun tartisiimasi agisindan sdyliyorum, onu sdyl Gyorum.

BASKAN —Simdi bir espri yapacadim, gerginlik olacak.

ERDAL AKSUNGER (Devamla) — Reha Bey’i bakin —konuyu carptirmayayim da- ben ¢ok eskiden
taninm. 2003'te de bana dedi ki “Biz bilisimle ilgili konularda sizlerle birlikte bir seyler yapaim.” Sorun



kendisine, Tirkiye yeilk internet “ceo” sunu getirip, Bagbakanla goriistiiren kisi de benim. Reha Bey de bunun
sahididir ama mesele Reha Bey’ in orada konusmasi degil, sablon konusudur.

BASKAN - Efendim, konuyu ben izah ettim. Bir kusur varsa o kusuru Uzerime aiyorum ama
niyetimizde herhangi bir kétulik yok.

YILDIRIM M. RAMAZANOGLU (Kahramanmaras) — Bir kasit yok arkadaglar!

BASKAN - Erdal Bey, simdi bir espri yapacagim, yine kirilacaksiniz. Hassas... Yani eskiden
“CHP liyim” deyince solcu olarak anlagilirdi. Sizin ézellikle solculugu vurgulamanizi da ben ¢ok manidar
karsiliyorum yani.

ERDAL AKSUNGER (izmir) — Ben solcuyum ve hayatim boyunca da dyle oldum yani. Yani ne
anlam ifade ediyorsa konuyu bilemeyecedim o tarafindan.

BASKAN — Evet arkadaglar, ¢ok tesekklr ediyoruz.

Simdi, slreyi sizin zamaninizdan adik. Kim sunum yapacak? Bila Bey, siz mi sunum yapacaksiniz?
O zaman sizin zamaninizdan adik haberiniz olsun. Seri bir sekilde sunumu yaparsaniz, ¢tinki Mecliste de gok
onemli bir kanun gériismesi var ve oraya arkadaglarimiz da istirak etmek istiyor; hem sizi dinlemek hem orayi
dinlemek istiyorlar. O ylzden pratik ve hizli bir sekilde sunum yaparsak...

RESAT DOGRU (Tokat) — Sayin Baskan, bir dakika, bir sey daha sdyleyebilir miyim; kisabir sey.

BASKAN — Buyurun.

RESAT DOGRU (Tokat) - Simdi, her giin toplanti yapilmasi sart mi?

BASKAN — Cok fazla sey var, giindem var. Nasil yapalim? isterseniz, yontemle ilgili konusalim
seyden sonra, toplantidan sonra.

RUHSAR DEMIREL (Eskigehir) — Yontem icin bir sey sdylemistik. Mesela, Genel Kurul saatlerinin
disinda diye. Clnki hakikaten hepimiz...

BASKAN — Efendim, ondan ben de ¢ok mutlu olurum ama birgok arkadasimiz da katilamayacagdini
soylUyor mesela.

RUHSAR DEMIREL (Eskisgehir) — Hepimizin var farkli komisyonlarda...

BASKAN —Yapaim memnuniyetle.

RESAT DOGRU (Tokat) — Neyse, bunu daha sonra konusalim.

ERDAL AKSUNGER (izmir) — Sabah dokuzda yaparsaniz. ..

BASKAN — Hayir, saat dokuzda dedil de onda yapariz, iki oturum yapariz; yani haftada iki gin
yapariz.

Sayin Aykag, siz herhdde bir giris yapacaksiniz; buyurun.

EMNIYET GENEL MUDURLUGU BILISIM SUCLARIYLA MUCADELE DAIRESI
BASKANLIGI BASKAN YARDIMCISI 3. SINIF EMNIYET MUDURU OSMAN AYKAC - Yiice
Meclisimizin saygideger milletvekilleri, dncelikle, Bilisim Suglariyla Miicadele Dairesi olarak hepinizi saygiyla
selamliyorum.

Bilisim Suglariyla Mlcadele —yani zamanimiz dar oldugu igin fazla uzatmak istemiyorum- Daires

bugin itibariyla kurulmus vaziyette. Ancak buna sdyle bir baktigimizda, diinyada gelismis Ulkelerde belki daha
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onceki yillarda buna baglanilmis, ancak Ulkemizde ilk defa 1997 yilinda bununla sadece bilgi igdem birolarinin
daire baskanligi atinda bir yerde baganiimis, 2003 yilinda Kagakcilikla Micadele ve Organize Suglarla
Mcadele Daire Bagkanligi kapsaminda devam edilmis, daha sonraki slregte Asayis Daire Bagkanligi, Terorle
Mcadele Daire Baskanligi ve diger daire baskanliklarimiz kendi alanlarinda bu konuyla ilgili miicadele etmek
icin birtakim birimler olusturmuglar. Ancak bu alana yapilan yatirimlar blylk, uzmanlarin yetistirilmesi zaman
aliyor ve bu mali kaynaklarin bir arada birlegtirilmesi amaciyla da 2011 yilinda, 2011 yilinin Eylll ayinda
Bilisim Suglariyla Micadele Daire Baskanligi Bakanlar Kurulu karariyla kuruldu ve 2012 yilinin ikinci ayinin
sonu itibariyla da tim seksen bir ilimizde su an itibariyla Bilisim Suglariyla Micadele Daire Bagkanligi
olugturuldu. Heniz illerde kurulugla ilgili calismalar devam ediyor, ancak bugiine kadar degisik birimlerde
bununla ilgili micadelelerimiz devam etti. Simdi sadece bunlari bir ¢ati atinda toplamayla ilgili baglatildi ve
illerde kurulusumuzu gergeklestirdik.

Bununla ilgili mucadele, yol, yontemler ve sekillerle ilgili de uygun goérirseniz Sayin Bagkanim,
uzman arkadagimiz, Bilal Sen arkadasimiza s6z vermek istiyorum.

BASKAN — Evet Bild Bey’ e sz verecediz. Cok seri bir sekilde Bila Bey, lUtfen, seyleriniz var
¢Unk.

EMNIYET AMIRI BILAL SEN — Kiymetli Bagkanim, Degerli Komisyonumuzun vekilleri ve degerli
katilimcilar; sire konusunda ki, uyariniz benim mevcut olan endisemi daha da artirdi; ¢linkl gok dnemli bir
konu ve gok fazla konu var ve biz hangi birisini segelim diye... Sure sikintisi olacagini 6ngoériyorduk ama bir
de sizin yorumunuz, dolayislyla, stire nedeniyle arz edemediklerimizi...

BASKAN —Ben Amerika yaon iki saatlik yolculuktan sonra gidip, orada dort giin kalip, on dakikal ik
sunum yaptigimi biliyorum.

EMNIYET AMIRI BILAL SEN —Zatidliniz gibi yetenege sahip degilim maal esef.

BASKAN — Estagfurullah.

RESAT DOGRU (Tokat) — Sen anlat.

EMNIYET AMIRI BiLAL SEN — Bilisim suglariyla miicadele neden énemli? Ekonomi (izerinde gok
hayati bir etkisi var. Simdi, Ulkemiz turizmden ¢ok ciddi bir gelir bekliyor. Biz iste, birgok turizm alaninda
tesvik yapan, en cok Almanya dan, sonra Rusya dan, sonra ingiltere’ den turist bekleyen ve onlarin gelirlerini
bekleyen bir Ulkeyiz. GUnumUzde turistin 6deme araci kredi kartidir. Kredi karti kullaniminin glivenli olmadig
bir Ulkede turizmden ya turist gelmez veya gbzini karartip gelen de mevecut umulan harcamayi birakmaz.
Dolayisiyla, ekonomi Uzerinde ¢ok ciddi, ¢ok hayati, bizim gibi turizmden gelir bekleyenler icin énemli bir
husus.

Bunu sunun icin ifade etmek istiyorum: Bizim bilisim suclusu, bilgisayar korsani dediklerimizin
bircogu genelde kiy1 bdlgelerinde, yaz aylarinda Bodruny’ da ve Antalya da faaliyet gosterirler. Neden? Turistler
daha kolay bir hedeftir ve olusacak zarari, ulusal isbirligi kanai zor calistigi icin muhtemelen faillere
ulagilamayacadi duslnulerek, ama bu ¢ok ciddi, riskli bir dan. EJer ki, biz Ulkemizi kredi karti kullanimi
aaninda givenli héle getiremezsek ekonomide bir¢ok zararlar meydana getirecektir.



Diger taraftan, bilgisayar okuryazarli§i cok hayatidir. Ulkemizde 2000 li yillarda 6zellikle genglerimiz
internet kafelerden baglayarak bilgisayar dgrendi ve maalesef ki, cok sadlikli olmayan bu internet kafelerde
internet’in tabiri yerindeyse argosunu &grenerek bagladi ve kamuoyunda sdyle bir agi oldu: internet
kullanmaya giden, oyun oynamaya giden cocuk anne baba tarafindan sug¢ islemeye gidiyor gibi algilanmaya
bagladi ve bilgisayarla yetismemis, blyimemis, gereken bilgi kontrol seviyesine sahip olmayan ebeveynler de
bazen mantik sinirlari haricinde kendince glvenlik onlemleri Ureterek, aslinda bilgisayar okuryazarligini,
gencligimizin énlindeki bilgisayar okuryazarligini artirmanin 6éniinde ciddi bir engel olusturdular.

Simdi, bilgisayar korsanlari bilgileri nasil ele gegiriyorlar? Su karsimizda gordigimiz tablodaki
yontemlerle. Bunlarin ¢ok atlari var, ylzlerce farklisi var ama bu ATM’lere mesela kart kopyalama cihazlar
konuluyor bu karti taktigimiz yere; birazdan fotograflarini da gosterecedim.

Bir bagka husus, zararli yazilim; Ulkemizde siklikla ifade edilen “vir(s’ denilen yazilimlarla. Burada
bir sunucuyu bir kurum bilgisayarina, kisisel bir bilgisayar mobil bir cihazi veya bir cep telefonu olabiliyor
bunlar. Bunlarla ne yapiyorlar? Kimlik hirsizligi yapiyorlar, bizim kisisel bilgilerimizi aliyorlar. Finansal
bilgilerimizi aliyor. Maddi menfaat ve 6zel hayatin gizliligini ihlal ediyorlar.

Simdi, sdyle bir tane, hemen c¢ok sicak, giindemden ve belki haberlerde karsilasmigsinizdir. istanbul
Bilisim Suclariyla Miicadele Sube Miidiirl Gigiiniin yaptigi bir ¢alismada, bakin, internet’ te “hobim.net” diye bir
sitede bir sirket prizle dinleme cihazi, ortam dinleme cihazi, elektrosok tabanca, vesaire gibi Urtnleri satiyor.
Hatta su anki slphelilerden, henlz atili sugtur, sorusturma devam ediyor ama guphelilerden bir tanesi bir
televizyon kanalina cikip, daha 6nceden aciklama bile yapmis. Su an gliphelilerdendir. Bunlar mesela, ele
gecirilen cihazlardan bir tanesidir. Dolayisiyla hani eektronik olarak veya yazilimsal olarak birgok sey, sug
ihlali yapilabiliyor.

Bir baska sug igeme yontemi “hacking” Hacking te de bazen yetkisiz erisme, bir glvenlik sistemini
asarak girme, buradaki sifre tahminiyle. Bazen kullanicilarin zaafindan kaynaklanan, iste 1,2,3,4,5, a,b,c veya
kendi memleketi, dogum tarihineiliskin sifreler nedeniyle.

Bir baska husus, sifir glin agiklar denilen bir kavram var ve bu, basit¢ge sudur: Henliz daha 6nce
benzeri kargilasmamisg, hentiz anti virls yazilimlarinin tanimadidi, daha yeni kesfedilmis ve ilk olarak oradan
sizabilecek, yani yarin bir giin o anti virls yazilimlar ac¢igi kapatacak veya igletim sistemleri kapatacak ama
heniiz yok. ilk karsilasildiginda herhangi bir elde ¢dziim araci yoktur.

Diger taraftan, “hacking” nasil gerceklesiyor? Yatinm eksikligi nedeniyle. Cunku, gergekten guvenli
bir sisteme sahip olabilmek i¢in en énemli unsur uzmandir, birincil unsur ve daha sonra IT yatirimi gerekir ve
bunlari her kurumun saglama imkani yok ve uzman zaten gok degerli. Ulkemizde IT tarafinda gergekten uzman
bulmada sorun yasiyoruz tim diinyada oldugu gibi ama Ulkemizde slirekli bircok gazetede IT tarafinda uzman
ihtiyaci olur.

Bir diger husus, uzmanin niteligi. Ne kadar uzman? Hangi aanin uzmani? Genelde aslinda bu
bilgisayar baglantili konular alanda olmayan kisilerde ayni tip gibi goriltyor. Yani doktor, hepsini yapabilir.
Aslinda bir ortopedi uzmaniyla gdéz mitehassisi arasinda uzmanlik alaninda ¢ok ciddi farklar vardir ve IT

tarafindan diye tim sorunlara cevap verebilecek degildir.
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Bir baska husus, insani vasiflar, insani ihmaller. Oyle ki, bir sistemin tamamen glivenli olabilmesi igin
yaklasik 4 ila 5 bin tane permitasyon var, ihtimal var. Tum acgiklarin hepsinin kapanmasi lazim. Bu da ciddi bir
kurumsal yapi dedilse, arkasinda farkli gorev adanlarinda kurumsal calisan bir sey degilse, tekil insanlar
tarafindan gerceklestirilebilecek bir sey degil.

“Phishing” bir baska bilgi calma yoéntemi. Bu, basitce; size bir tane e-posta gelir. Bu bir finansa
kurumdan geliyormus gibi. Ayni, bankanizin yizine, ayni legolara sahiptir ve siz eJer gergekten o bankanin
olduguna inanirsaniz, bir bahanesi vardir “Veri tabanimizda giincelleme yapiyoruz. Su bilginizi verin, yoksa
soyle maddur olursunuz.” falan gibi bir bahaneyle bilgileri amaya caligirlar.

Sosyal muhendisiik ise teknolgji kullanmadan gerceklegtirilen suglardir. Mesela, siklikla
karsilaglyoruz. iste, telefonla ariyorlar “MiT ten arlyoruz. Emniyetten, Genelkurmaydan ariyoruz. Adiniz bir
tane terdr davasina karigtl. Bize iste kontdr gdnderin, para gdnderin.” Sirekli karsilasiyoruz bununla. Bu arada
hemen, sunumun diizenini bozmayayim ama maal esef ki, elimizde ¢éziim yok ama bunu arz edecegim ileride.

Bir bagka husus ise kostebek konusu; kurum icerisinden kisiler. GUnUmuizde kurum icerisinden kisi
satin ama finansal kurumlardan, kamu kurumlarindan tim dunyada oldugu gibi Ulkemizde de yUkseldigini
goruyoruz. Neden? Artik, suclu dinyasinin elde ettigi gelir, menfaat dyle blyldi ki, tek tek artik kullanicilar
hedef alarak ugrasmak istemiyor, direkt o aslinda hazine olan veriye ulasmak istiyor.

Bir de size yeratindaki, yani suglu diinyasindaki durumu arz etmeye ¢alisiyorum. Glinimuizde artik
bireyler sug iglemiyor. Bir kisi iste gitti, o tek eylemi gergeklestirdi. Gergek suglu diinyasinda bdyle bir sey yok.
GUnkd bir kisinin ne uzmanlidi ne vakti buna yetebilir. Ayni legal diinyadaki gibi, mesela ayni tip dinyasindaki
gibi farkli farkli aanlar var. Diyelim ki, bir hastane kuracaksaniz, iste bir kulak, burun, bogaz mutehassisi, bir
ortopedist, bir acil yardim, bir hemsire; farkli danlardaki uzmanlari bir araya getirirsiniz. GUnumuzdeki bilisim
suclart da ayni sekilde sey yapiyor veig birlidi yapiyorlar. Yani sizin dogru iliskileriniz varsa, yeterince paraniz
varsa, teknik bilgiye sahip olmaniza gerek yok, satin alabilirsiniz saldir hizmetini, kiralayabilirsiniz bedelini
karsilayip ve tim dinyada ki, maalesef bu bdyle. Y zlerce farkli hizmet sunuyorlar ve bazilari yedi/yirmi dort.
Test ediyoruz, musteri olmaya calisiyoruz. Gergekten yedi/yirmi dort cevap veriyorlar ve gunimuizdeki tim
teknik ¢ozimleri bir eger kamu tarafindan Uretilen bir ¢6zim veya teknik olarak Uretilen bir ¢ézim varsa, bu
sefer bir bagska, her dnleme bir baska ¢tziim Uretiyorlar. Sosyal ve hukuki gelismeleri takip ediyorlar. Mesela,
bir yerde bir deprem olursa o konuda yardim toplamak icin sahte web siteleri olusturuyorlar. Siz, hani
kullanicilar yardim ettigini distntyor.

Mesela phishing saldirisi dedim. Ulkemizde en ¢ok -maalesef saglikli istatistiki veri yok ama
tecribeye dayanarak sdyllyorum- magduriyet ve phishing sitesi bu TL’den YTL’ye gegilip alti sifirin atildidi
doénemdir. Clnki neden? Kullanici o zaman daha o kurulu tuzaga diismeye meyilli ¢lnkl birgok sey degisiyor,
para birimi degisiyor, ilk defa oluyor, sifirlar gidiyor, dolayisiyla bankanin veri tabaninda giincellesme olabilir
ve bunlari sizin tekrar girmenizi isteyebilir. Dolayisiyla sosyal olaylari datakip ediyorlar.

Bir baska husus, gelecek projeksiyonlari olan -aynen sirketler gibi- “Biz neredeydik, nereye geldik,
bes sene sonra nerede olacagiz?” diyen sug orgutleri var. Peki, en blyUk sorun bizim karsilastigimiz? Gergekten

profesyonel sug orgltleri, hayatini buradan kazanan ve artik holdinglere dénlisen bu sug orgutlerinin tespit
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edilememesinin arkasinda birgok sebep var, en biiyligl de anonimlesmedir. Anonimlesme basitce sudur: Proksi
veya VPN tabir edilen gesitli teknoloji uygulamalari var. Ben diyelim ki Meclisin sitesine baglanmak istiyorum
ama Meclis benim bagdlandigimi gorsin istemiyorum. O zaman dinyanin bir bagka yerindeki bir web sitesine
bagdlaniyorum. O web sitesine diyorum ki “Meclisin sitesine baglan” ve badlaniyorum. Meclisteki IT sorumlusu
baktigl zaman -Almanya Uzerinden baglandigini varsayalim- Almanya’yi gortyor, beni gdremiyor ve bunlarin
bircogu lock tutmuyor. Bazilari birkag Ulkeyi dolasiyor ve hani lock tutmuyorsa o an bitti, yapabileceginiz
maalesef bir sey yok. Birgok suclu bu ylizden bulunamiyor. Kripto uygulamalari, sifre uygulamalari nedeniyle
tespit edilemeyen bir husus var.

Bir bagka husus, iste, hack vardi, yerati vardi, kirli para vardi, bu organize bir sug tlriine déntismUsta.
iste, cesitli bahanelerle -siyasi olabilir, bir konuyu, bir projeyi desteklemek icin olabilir- suglu diinyasinda
olmayan kigileri de su¢ diinyasina ¢eken “hacktivism” denilen gesitli fadiyetler bagladi. Bunun bir bahanesi
olabilir, herhangi bir konuyla ilgili. Diyelim ki bizim igte yollarimiz ¢ serit degil de dort serit olsun projesi,
bunun icin haydi su belediyeye saldiralim diye birgok masum insan bir bilisim sugu igleyebilir ve bu dinyaya
cekilebilir.

Diger taraftan, az Once ifade etmistim, hizmet satin aabilirsiniz diye. Cok teknik olacadl icin
detaylarina girmeyecegim ama pazar var, cuma pazari gibi, bir markete girer gibi. Bakin, su bir kisiye ait elde
edilmisse, daha 6nce ¢alinmigsa tim bilgileri satin dabilirsiniz. Mesela, bakin, su saj tarafta “bullet proof
hosting” kursun gegirmez barindirma yani bu su demek: Biz sunucumuzu dinyada Oyle bir yere sakladik ki
higbir kolluk ulasamaz oraya veya orada herhangi bir hukuk sistemi yok buna erigebilecek diye. Spam
gondermek icin diyelim ki sadiri yapacaksiniz, bir yerini bilmiyorsunuz, hizmet dabilirsiniz. Bu da mesela
internet baglantisiyla, 6zel bir teknik beceri olmadan kredi kartlarinin satildigi, bedelini éderseniz, gidip
binlerce kredi karti, ¢alinti kredi karti alabileceginiz sitelerden bir tanesi. Sadece guiven iligkisini saglamaniz
yeterli. Dolayisiyla, aslinda sug mesela soyle iglenir: BUtun zinciri aslinda bir kisi veya bir grup yaptigi
dustnul ir ama dyle degil. Hazir yapilmis alip belli bir yerden sonra sugu tamamlamaya sey yapabilirsiniz.

Y eratindakiler yani bu suclular dyle ki boyle ¢cok enteresan cimleler de kurmaya bagladilar ¢linku
guglendiler, finansal olarak adam caligtirabiliyorlar ve “Biz bu aanda kura koyucuyuz, kurallari biz koyariz,
tim diinya, kolluk, adalet bizi takip eder.” diyebiliyorlar. Mesdla, iste ingilizce “crime enforces’, “law
enforces” In seyi olarak yani kanun uygulayicilar degil sug uygulayicilar diye bir sey yaptilar.

Simdi, Ulkemiz badlantili bir sorusturmadan bir is modeli, gercekten legal dunyadaki gibi bir is
modelinden bahsediyorum. Su gordiigiiniz -birazdan videosunu da sey yapacadim- sol tarafta gérdiginiz bir
tane ATM Kkart yuvasl, sag tarafta bir tane “skimmer” dedigimiz kart kopyalama cihazi yerlegtirilmis. Kart o
cihazdan gegerken tim verileri kopyalar, sifreyle veya kamerayla veya pin pad’ e yerlestirilen 6zel bir cihazla
elde edilir. Bunlari Turkiye de Ureten bir sug sebekesi vardi ve dyle bir iki Ug dedil binlerce Ureten, ciddi bir
laboratuvari olan bir sebeke. Bir stre sonra bunlari aip satiyorlardi. Sonra baktilar ki k&r marjlarini artirmak
icin yeni bir is modeline gectiler. Dediler ki “Biz bunlari satiyoruz.” Alan kisiler, farkli Ulkelerdeki veya

ulkemizdeki alanlar bilgileri ¢aliyorlar, orada kart kopyalama cihazi belli bir sire kaldiktan sonra ama bu sefer
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kriptolu. Bu sefer tekrar bunu satan kisiye gonderiyorlar, o icinden tekraren komisyon aliyor yani kazancini
artirmaya, yeni is modelleri bulmaya c¢aligiyorlar.

Bu arada, eJer calisirsa bir video paylasmak istiyorum, sadece c¢ok kisa olarak. Gergek bir
operasyondan, hani sug laboratuvarindan ne kastettigimizi.

Bu sadece operasyon gorintisti efendim, sadece olay yerini gostermek istedik.

(Kisabir video goérintlsi izlendi)

EMNIYET AMIRI BILAL SEN — Bakin, birgok kiiglk Glkenin bilisim suglari biriminde
laboratuvarinda bu kadar bilgisayar yoktur ve yiksek teknolgji trtnleri kullaniyorlar, kriptolar kullaniyorlar.

Bakin, sifreleri calmak igin pin padler yani tuglari girdigimiz onlarca farkli dilde. Su gordikleriniz de
iste kart kopyalama cihazi. Artik toptan Uretime gectiler, ayni legal dinyadaki gibi.

Bilisim suglarinda ortalama bir sug érgitl genelde su sekilde, bu érnekteki gibi oluyor. Bir tane sug ve
asil isi yapan ortaklari, genelde su ilk dortl birbirleriyle uzun yillar bir glven iligkisi olusmus. Sonra alt tarafta
gesitli hizmetlere bagvuruyorlar. Mesela, kamuda bir ortadiylais yapanlar var. Alt organizasyonlara bagliyorlar.
Bir bankayla is yapanlar var, bir GSM’yle. Mesela, su at organizatdr sadece bu gruba ¢alismiyor, bedelini
Odeyen herhangi bir sug grubuna hizmet Uretebiliyor ve para ¢cekenler var. Madesef ki bankacilik sektérindeki
bagari, bu zincirin en altindaki para ¢gekenlere yakalandi§i zaman basari olarak algilaniyor. Ama aslinda bunlar
gibi yizlerces bulunabilir. O arkadaki kim? Genelde bizim c¢alismalarimiz da hep tim semayi ortaya
Gikarabilmek ve tim bu stireci delillendirebilmek Uzerinedir.

Finans sektdrindeki sigortacilik uygulamalarini gok riskli gortyoruz, neden? Basitge sistem nasl|
igliyor: Benim kredi kartimin bilgim haricinde kullandigini varsayalim. Bin liram calindi, harcandi, ben
bankaya bildiriyorum. Banka tamam diyor ve benim magdduriyetimi gideriyor, parami geri 6duyor, ben
mutluyum. Banka kendi riskini daha 6nceden sigorta ettidi icin bunu sigortadan aliyor, dolayisiyla banka da
mutlu, onun da bir kaybi yok. Sigorta bunu 10 liraya riske etmisti, 5 lirasini geri 6dedi, o da mutlu. Burada
hukuk aslinda ¢ok baslamiyor ¢linkl bagvuru yok, ne cumhuriyet bassavciliina ne polise sug ihbari yok. Peki,
para nereye gitti? Yerdtinda sugluya gitti. Sirekli bunun gibi gézikmeyen, hukuk sisteminde gézikmeyen
pardar yeraltina gidiyor ve gucleniyorlar ve daha ¢ok eleman caigtirabiliyorlar. Yarin bir gun kargimiza nasil
bir canavar olarak cikacak bu suglu gruplari, ne kadar blylk sorunlar ¢ikarabilecekleri konusunda ciddi
endiselerimiz var. Online bir sug, aninda igleniyor. Bizim, mesela, bazen sey oluyor. Evet, su an bir sug
isleniyor deyip arayan vatandaglarimiz oluyor, “MUdahale eder misiniz.” Boyle bir seyimiz yok, bdyle bir
imkanimiz yok. Sizlerin gordiigii internet’ten daha farkli internet gérmilyoruz. Aslinda yapilan ¢alismalarin
¢ogu uzmanliktir —dogru tanimlama- ve yazismadir. Clnki online bir sug sorusturma yani bilgi almaimkanimiz
su an yok. IP talebi ¢ok basit olan yani telefon numarasi gibi tanimlanabilecek... Bunun icin en az bir ay ¢ok
hizli caisirsa... Diger taraftan kolluk bu bilgiyi talep edemez. ilk énce savciliga gidecek, saver beyi ikna
edecek, savcl bey uygun gorirse imza atacak. ..

RUHSAR DEMIREL (Eskisehir) — Savcl hanim da olabilir.

EMNIYET AMIRI BILAL SEN — Oziir dilerim, kusuruma bakmayin.

RUHSAR DEMIREL (Eskigehir) — Estagfurullah. Bizler de buraday!z.
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EMNIYET AMIRI BILAL SEN — Dolayisiyla bu siireg oldukca geg ve bircok veri... Bunlar ugucu
veriler oldugu icin veri bulamayabiliyoruz.

is birligi kandlari, meselayurt disiylais birligi, kamu kaynakli adli yardimlasma, en iyi ihtimalle ati
ayda veri dabilirseniz, o da alabilirseniz... Cogu zaman aslinda bdyle bir kara delige atiyorsunuz ve bir daha
hi¢ haber duymuyorsunuz, ulusararasi adli yardimlasma.

Sirket kaynakli gesitli ¢oziimler var. Mesdla, Ulkemizde Microsoft’un gonilli olarak -bu yizden
Microsoft’a miitesekkiriz kolluk olarak- Istanbul’ da bir hukuk blrosunu yetkilendirerek IP paylagiyor, icerik
yok ama sadece |P. Bu da aslinda sorusturmalara ¢ok ciddi destek veriyor. Ama birgok global servis sadlayicisi,
hizmet sadlayicisinin  Ulkemizdeki insanlar, vatandaglar musteriss ama bu konuda herhangi bir bilgi
paylasmiyorlar, burada ofisleri yok. Cogu zaman her neredeyse dinyanin orada ulastigimizda da ¢esitli hukuki
bariyerlerin arkasina saklaniyorlar diyebilirim. Ulkemizde para kazaniyorlar ama (lkemizde sugla miicadele
icin destek vermiyorlar, bu gok ciddi bir sorun.

Microsoft'un 2011 glvenlik raporundan... Bu tim dinyada yaptigi bir uygulama. Bakin, en kirmiz
olan bir iki yerden bir tanesi Pakistan, bir tanesi bir Afrika Ulkesi, digeri de Ulkemiz. Her 1.000 bilgisayardaki
20'den fazla bu 3 llkede zararli yazilim tespit ediliyor. Ulkemizin aslinda mevcut vatandagarimizin
bilgisayarina gok fazla zararl1 yazilim yani virtsler var, bunun birgok sebebi var. Bircogumuz mesela USP lerle
taslyoruz ve bir duyarsizlik var; virls varmis, silelim falan. O virls ne yapiyor, niye orada diye bunu
sorgulamiyoruz maalesef, belki buradaki riskin farkinda degiliz.

KOM Daire Bagkanliginin, bilisim suglarinin organize suglar, organize tarafindaki istatistiklerini arz
etmeye calisacagim. 2009 yilinda... Bunlar sug istatistigi degil yakalama istatistigi. Cunki mesela bir grup
toplam 5 kisiden olugabilir, 10 bin kigilyi magdur etmis olabilir ama burada bir olay 4 slpheli olarak
gbzukecektir. Clnkl hepsi hukuk sistemine bunlari rapor etmedidi igin, birgok insan sineye ¢ektigi icin veya
nasil basvuracagini, neler yapmasl gerektigini bilmedidi icin bu anonim olarak kaliyor. 5 bine yakin kigi
gozatina ainmig, cesitli sebeplerle 2009 yilinda. 2010 yilinda ise 3 bine yakin kisi gozaltina alinmis, bilisim
sucglariyla. Bunlar gergekten ¢ok ciddi rakamlar.

RUHSAR DEMIREL (Eskigehir) — Sayi diismiis 0 zaman.

EMNIYET AMIRI BILAL SEN — Aslinda bu sucun istatistiki degil. Bu, yapilan operasyond
calismalardaki kisi sayisi. Dolayisiyla sugun ne kadar olduguna dair éimizde rakam yok. Yani bir grup 5
kisiden olusuyor, 10 bin kisiyi telefonla arayip maddur etmis olabilir. Biz bunu bilmiyoruz, tespit edemiyoruz
ama bunlar yakalandigi zaman bir olay yani sol taraftaki hanede bir olay olarak gézikecek, saJ taraftada 5 kigi
olarak listeye girecek, dolayisiylabunlari yiizlerle carpmak gerekiyor. Sug istatistiki maalesef ki yok.

Birkag dederlendirmemiz var. Bilgisayar korsanlari, bireysel, firsatgi amatérlerden olmaktan ¢ikip
profesyonel organize sug orgutleri haline gelmistir. Tekil su¢ arkasina birakilan iz, delil faili tespitte yeterli
olmamaktadir ¢lnkl birgok anonimlestiriciler var. Bir kafeye gitseniz, iste sifresini soruyorsunuz ve
aabiliyorsunuz veya bu mobil telefonlar, kimlik dogrulama sistemi ¢ok sadlikli ¢alismadidi icin gergek sahsi
ifade etmeyen aboneliklerle mobil abonelikler yapilabiliyor. Ama kiglk kiglk rakamlarla, kiigik rakamlardan
kastim da 4 bin, 5 bin dolarlar gibi rakamlarla da gok ciddi bilyik rakamlara ulagabiliyorlar. Mesdla, ingiltere
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ile eder bir is birligine gidecekseniz, ingiltere diyor ki: “5 bin pound'tan daha az olan bir zarar verse bize
yazmayin, kusura bakmayin, hani bizim vaktimiz yok.” Dolayisiyla bunlar birikiyor, birikiyor, ¢ok buyik
rakamlar oluyor.

Teknoloji merkezli suglar glinimuzde artik bir endlstridir. Suglu dinyasinin higbir siniri yok ama
cumhuriyet savciliklarimizin, cumhuriyet savcilarimizin ve kollugun gergekten bir¢ok siniri var ve uyulmasi
gereken kurallari var.

Biraz sanal diinyalara girmek istiyorum, miisaadenizle.

Simdi, bizler dogdugumuz zaman internet yoktu ve biz birgok seye aslinda gocuklugumuzdan
korunarak geldik. Yani Iitfen kendimizden diisiinelim. ilk defa bir ciplak erkek ve kadin figlrinii hangi yasta
gordik?

RUHSAR DEMIREL (Eskigehir) — Tan gazetesinde. ..

EMNIYET AMIRI BILAL SEN — Dogru diyorsunuz.

Guiniimiizde maalesef ki gok kiigiik yaglarda gocuklar bunlara maruz kaliyorlar. Odev ararken, gok iyi
niyetlerle ilkokul 1'e giden bir cocuk gérmemesi gereken igerikler gorebiliyor. Kafasi kesilen, kopartilan,
ezilen, iskence gdren bu kisiler, yarin bir giin ne olarak ¢ikacak, ruhlarinda ne gibi zararlar olusturuyor bunu
bilmiyoruz, yarin bir giin yasayip gorecegiz.

Diger taraftan, Amerikan ingilizcesinde “millenias’ diye yeni bir kavram var. Bu, “Milenyum
yakininda doganlar.” demek ve bunlar, hani biz kiiglkken diyorduk ki iste parka baktim, kirazli bahgeye baktim
yoktun, su anda face’'e baktim MSN’de yoksun, neredesin sen? Konusma hizinda MSN yazabiliyorlar ve
bizlerle kesinlikle arada ugurumlar var. Benden on yas oncekilerle benden on yas sonrakiler arasindaki fark gibi
degil bu. internet akil amaz seyler degistirecek bu gocuklarda ve bu bir arastirma konusudur. Biz sadece bunu
goruyoruz ama elbette ki bizim uzmanligimiz degil, sosyolog ve psikologlarin ve egitimcilerin bu konuda
caligmasl lazim. Ne olacagdini, nasil bir sorunla karsilasacajimizi dngorerek simdiden hazirlik yapilmasi lazim
diye distinuyoruz.

CGocuklarin cinsel istismar1 gok énemli bir gelir kapisi. Bunlari, bu gorintileri alip pazarlayarak ve
cok ciddi rakamlar kazananlar var, kesinlikle bir organize sugluluk. Bizim tespitimiz, sadece bu konu,
gocuklarin cinsd istismari konusu kamuoyunda degil, medyada dedil, uzmanlariyla konusulmasi gereken husus.
Bunun temel sebebi de su: Cocuk, alti yasindaki, sekiz yasindaki erkek veya kiz, kendisinin cinsel bir obje
olabilecedini duymasi, 6grenmesi akil amaz bir travmaya sebebiyet verebilecektir. Bir diger taraftan, bunlar
bizim varsayimlarimiz ve kendi dederlendirmelerimiz. Cocuklarin cinsel istismariyla yapabilecek iki husus var:
Birincisi 6nlemek, ikincisi sorusturabilmek; misteri olanlari, Uretenleri, aracilik edenleri.

Cocuklar olumsuz etkileyen oyunlar dinyasindan bir dederlendirme yapmak istiyorum. Gunimuzde
oyunlarda kazanilan puanlar esittir para demek. Elinde kilici kazanabilmek igin yillarca oyun oynayan ve bu on
bin dolarlara satilan bir sektér var glinimizde. Hatta, bakin, su gérdigintiz web sitesi, sizin oyun oynamaniza
gerek yok. Su sol taraftaki oyunlardan hangisinde ne kadar puan almak istiyorsaniz beddini 6deyerek
istediginiz puani aabilirsiniz ve bunlar ¢caliniyor, insanlar 6ldirllUyor. Bazi gocuklar gesitli bahanelerle kdle

gibi oyun oynattiriliyor ve bunlarin kazandiklari puanlar ainip satiliyor ginimuzde.
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Bir baska husus, eskiden kredi karti kullaniliyordu, ¢ocuklar buna erisemiyorlardi ama gunimtzde
SMS’le su numaraya, su SMS e numara génder ve su kadar paralik bonusa, puana sahip ol. Akil almaz bir
dinya.

Cesitli teror orgutlerinin de oyunlar icerisinde iletisim kurduguna dair yabanci polis teskilatlarindan
edindigimiz gesitli bilgiler var. Almanya merkezli internet Bilisim Suglari Aragtirma Enstitsiiniin bir aragtirma
sonucunu paylasmak istiyorum. Ekranda gérdiguntz oyun MORPG adi verilen bir oyun. Bu oyunu oynayan
kisiler arasinda yapilan bir arastirma, diyor ki: “Bizim gercek hayatimiz bu oyun, ben burada yasiyorum ve ben
aslinda buyum; sanal dinya, su an bizim icinde bulundugumuz bu @ mekani.” Yzde 20’si buna inaniyorlar
¢UnkU hayatlarini burada kazaniyorlar, buradaki karakter gibi glclU kaslara sahip olduklarina inaniyorlar ¢linki
orada yasiyorlar. Biz sadece ona digaridan bakinca “asosyal” diyoruz ama onlar o ekranin icerisinde gok
sosyaller ve kendilerine ait bir dinyalari var.

Entropia Universe, oyunlardan veya sanal dinyalardan bir bagkasli. Sadece oyun olarak diye
dislinmeyelim, legal sektér de bunlarla birlesiyor. Mesela, bu uygulamanin oyunculari Avrupa daki birgok
Ulkenin nifusundan daha fazla, oyuncu sayisi, Ulkemizden dedil. Bu Entropia Universe bes tane bankacilik
lisansl sattl. Yani buranin igerisinde banka sahibi olmak istiyorsaniz tanesi 400 bin dolar, hemen satildi, ayni
gun. Bunlardan bir tanesi -yani gercek hayatta bir banka degil, bir oyunun icindeki bankadan bahsediyorum-
MindBank. MindBank’ in, isveg’in BDDK'sI...

BASKAN — Gergek paradan bahsediyorsunuz degil mi?

EMNIYET AMIRI BILAL SEN — Dogrudur efendim, 400 bin dolar.

ILHAN YERLIKAYA (Konya) — Nigin ayor, daha gok para kazanmak. ..

EMNIYET AMIRI BILAL SEN — Evet, daha gok para kazanabilmek igin.

MindBank isveg’ in BDDK’si tarafindan gercek bir banka olarak tescil de edildi.

Bir baska husus, bu sanal oyunlar igerisinde degil, bazen operasyonlar sonucu faillerin, siphelilerin
ciddi pardar kazandiklarini bilmemize ragmen bu paralar bulamiyoruz. Bulamamamizin temel sorunlarindan
bir tanesi sanal bankalar. Bakin, surasi da bir tane sanal déviz birosu. Mesela, Paypal, E-Gold, Webmoney gibi
gercek paranizi ya kredi karti araciligiyla veya EFT’yle, ilk once bu bankalara, sanal bankalara aktariyorsunuz
ve sonra farkli Ulkelerdeki bakin bankalara, sanad bankalara donusturebiliyorsunuz, bunlar da komisyon
oranlari. iste, E-Gold Amerika merkezli bir tane sirket. Ben Tirkiyedeki parami E-Gold’'a hemen
aktarabiliyorum. Ondan sonra E-Gold’ dan Webmoney’e bu parayi tasimak istiyorsam -Webmoney nerede,
Rusya daki bir baska sirket- Rusya ya hitap eden bir Baltik Ulkesine -tam hatirlayamiyorum- paray1 aktarmak
istiyorsam yuzde 5 komisyon aiyor, gergek paradan bahsediyoruz. Yani 100 bin dolar aktariyorsunuz, yiizde
5'ini kesiyor, digerini...

BASKAN —Bunu transfer eden o parayi cekmek istedigi zaman ¢ekebiliyor, hesabi var orada.

EMNIYET AMIRI BILAL SEN — Tabii, en sonunda tekrar kendinize bir bankada sonlandirabilirsiniz
Tarkiye de yani birkag yeri dolastirdiktan sonratekrar...

RUHSAR DEMIREL (Eskigehir) — Ama arada para kaybol ursa bir banka yok.
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EMNIYET AMIRI BILAL SEN — Evet, ama bunlar onlarca yildir devam ettidi icin migteriler
guiveniyorlar.

YILDIRIM M. RAMAZANOGLU (Kahramanmaras) — Bu kara para sirkiilasyonu icin degil mi?

EMNIYET AMIRI BILAL SEN — Dogrudur.

ERDAL AKSUNGER (izmir) — Daha énceden 1 dolardi, 10 dolar oldu, 50 dolar oldu, 100 dolar oldu,
gliven zaten dyle geldi. On bes yil dnce bagladi buis. 1 dolardi, 2 dolardi, simdi 100 bin dolar, 200 bin dolar...

ILHAN YERLIKAYA (Konya) — Bir sey soracaktim.

Bunlarla ilgili ne yapiyorsunuz? Bizim de bir ara bagimiza gelmisti. Diyelim ki “Gitti Gidiyor:” da
magazas var. Bir vatandas, hirsizin birisi 0 magazanin sifresini ele gegiriyor ve sanki kendi satryormus gibi
1.000 liralik saate 300 lira diyor; yarim saat, bir saat icerisinde satiyor ama hesap numarasini kendine
yonlendiriyor. Yani senin saatleri satiyor, para kendisine geliyor. Bu tlr seyler basimiza geldi bizim de yurt
disinda. Burada da oluyor mu bdyle bir sey? Ne yapiyoruz oldugunda?

EMNIYET AMIRI BILAL SEN — Sizin verdiginiz érnekte, bizim bilgi alabilecegimiz ilk yer
“Sahibinden. Com.” , hangi sirket ise ona bagvurmak.

ikincisi, bu “Sahibinden” de o hangi hesap gdsterilmisse orayadir. Ama bu para ilk hesaba gittikten
sonra onlarca farkli yere, farkli hesaba aktariliyor ve en sonunda bdyle bir sisteme aktarildigi igin maalesef ki
tespit edilemiyor ve para geken kisilere, sektore aktarilabiliyor.

Mesela bir yontem sdyleyeyim: Bir 6grenci kiligindaki bir suclu, iste, bu Universite 6grencisi kiz veya
erkek, bir bankanin éniinde bekliyor. iste, bizim milletimiz de yardim etmeyi sever. Ozellikle yagl ileri olan
kisileri tercih ediyor. Gidiyor “Amcacigim, kusura bakmayin, benim banka hesabim yok, param bitti, babam
bana para gbnderecek. Sizin hesabinizi versek, siz gekseniz bana verseniz.” dediginde, zaten bu gergeklesiyor
ve sonundakisiyi bulamiyorsunuz. Bunun gibi onlarca sorun var.

Gogu zaman tekil ise sureklilik arz etmeyen bir sug tird ve grubuysa yapanin yanina kar kaldigi
oluyor.

Diger taraftan, bu az énce gosterdiklerim sadece suglu diinyasinda degil, legal olarak da kullanilabilen
hizmetlerdir, bunu daifade etmek isterim.

Cesitli oyunlar icerisinde -bunlarla yakinda karsilasacagiz- ¢ok ilging uygulamalar var. Maldivler Hint
Okyanusu’ nda badimsiz bir devlet ve isveg. “Second Life’ diye bir oyunun iginde resmi biyiikelcilik acti.
Disigleri Bakanligi araciligiyla oyunu kuranlara bagvurdular, bedelini 6dediler ve resmi buyUkelcilikleri var ve
ileride buradan seyleri verecegiz. Hani, Facebook’ta da birgok kurum sey oldugu gibi. Dolayisiyla, oyun deyip
gegemiyoruz ginimtzde.

Birkag tespitimizi paylagmak istiyorum, sona yaklasiyorum. Hep genelde bilisim suglari sdz konusu
oldugunda “Nasil korunacadiz?’la bagliyor is. Bu aslinda tehdit yonetimi yaklasimidir, biz risk yénetimi
yaklagiminda bulunulmasi gerektigini dislinlyoruz. Bu ikisinin arasindaki sey sudur: Tehdit yonetimi savunma
refleksli bir seydir, sadece kendinizi korumaya alirsiniz; daha iyi anti virls yazilimi, kendimizi egitelim,
bilinglenelim, sunlari kullanalim. Risk yonetiminde proaktif bir ¢alisma vardir ve hukuk sisteminde proaktif
Onleme, basarili bir sorusturma ve en sonunda basarili bir kovugturmadir. Her bagarili kovusturma, aslinda ¢ok
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iyi bir su¢ énleme aracidir, bunun suglulardan da aynisini duyuyoruz. Mesela diyorlar ki “Bir sene -kendi
hikayelerini anlatiyorlar, gbzaltinda olan kisiler- su¢ islemedim. Neden? “Cunkl polis o zaman bir iki tane
operasyon yapmisti, biz ¢ekindik. Medyada gordik, sunlar oldu, vazgectik.” Yeni su¢ dinyasina girmek
isteyenler eJer iyi ceza dan, yakalanan kisileri gordiklerinde bu alandan cekiniyorlar. Dolayisiyla, sunu
demeye calisiyorum: Sadece savunarak korunmak mimkin dedil. Diger taraftan, bilingli kullanici olusturmak
6nemli ama ben on iki senedir sadece bilisim suglariyla ¢alisan birisi olarak higbir sekilde garanti etmiyorum,
kendi glvenligimi ylzde ylz sadlayabilecegim diye. Bu ¢ok zor bir alan ve kullanici kendisini tamamen
koruyamaz. Ne kadar biz egitirsek... Elbette azaltabiliriz ama bu tamamen mimkin degil. Dolayisiyla bu
sorunu ortadan, sorunu resimden ¢ikarabilmemiz lazim. Bunun yontemi de bir hukuk sisteminde mevcut fiilin
tanimli olmasl ki bizim hukuk sistemimizde ceza tarafindan ufak tefek eksiklikler var ama gok buyuk
eksiklikler yok ama sorusturmayl gergeklestirmede ciddi sorunlarimiz var, veri bulamamak, bilgi
paylasiimamasl, vesaire gibi. Dolayislyla, proaktif bir ¢dziim, sorusturma ¢ok dnemlidir; ayni savunma refleksi
gibi, cift tarafli bir hizmet Uretilmesidir. Ulkemizde bu ikinci taraf her nedense yeterince tartigiimiyor.
Karsimizda surekli bir mermi gdnderen var. Bir su kalkani kullanalim, bir bu kalkani kullanalim diyoruz ama o
mermi sey yapani neden adaletle ylzlegtirmiyoruz? Bunu ylOzlestirmemiz konusunda eksiklerimiz var mi
konusunu yeterince €l e amiyoruz.

Ben, Emniyet Genel Mudurluginun mevcut calismalari hakkinda bilgi verecedim. Emniyette ilk
1997’ de, diunyadan ¢ok once, yeni de diger birimleri toplayan bir Bilisim Suglari Daire Bagkanligi oldu.
Misyonlarimiz neler? Birincisi 6nleme polisin PV SK’da verilen yetkiyle sucu dnleme, karsilasilan olaylardan
ders ¢gikarma ve 6nlem Uretme.

Planlarimizdan bir tanesi su: Mevcut dolandiricilik, saldin yontemlerini bir sekilde kamuoyuyla
paylagmay! disiinliyoruz ki farkina varilsin, ayni tuzaga disiimesin diye. ikincisi: Hem bizde hem de farkli
kurumlarda olan boyle bir saldiri tiri var, buna nasil bir ¢ozim Uretilebilir konusunda, yani sadece sorunu
soyleyerek degil, coziimilyle de kamuoyuyla, iste medyayla internet araciligiyla paylasma planimiz var.

Sorugturma konusunda ilgili aktorleri, bu servis sadlayiciysa servis saglayicisi, GSM operatoriyse
GSM operatorleri, illaki kendisine bir talep gelmesi, savcilik talimati gelmesini beklemeden, kendileri
goruyorlarsa sugu, aip getirip -biz sonugta hepsini gdéremeyebiliriz- raporlamalarini tavsiye edecediz ve
farkindalig artirmaya gal1sacadiz.

Uluslararasi is birligi cok o6nemli, ¢ok hayati. Bu alanda ¢ok caigiyoruz, en Onemli yatirm
kalemlerimizden, yapilmasl gereken islerden birisi olarak goruyoruz. Egitim, personelimizin egitimi, ikinci
husus uludararasi is birliginin gelistirilmesi. Bu konuda ¢al1siyoruz.

Diger taraftan, diger birimlerin internet {izerinde bilisim sucu olmasa dahi, bu bir cinayet, uyusturucu
-mesela internet lizerinden uyusturucu madde temini de yapiliyor veya organ satisi olabiliyor- bunlar bilisim
sucu degildir ama internet araci olarak kullaniliyor, bu gibi birimlerin sorusturmalarina destek verecegiz.

Bir baska husus Bagkanligimizin yaptigi, herhangi bir su¢ sorusturmasi nedeniyle adli bilisim, yani
dijital delil incelemelerini gergeklestirmektir.
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Ug tip uzman profilimiz var. Bir tanesi ilk miidahaleci, bunlar bir sorugturmada olay yerine gidip
dijital delili uluslararasi standart ve usullerine uygun olarak laboratuvara tasiyan kisiler; bunlarin egitimlerini
ayr kisiler aliyor. Bilisim sugu sorusturmacisi, seksen bir ilimizde adli bilisim, yani dijita delil inceleme
uzmanlari, bu herhangi bir medyayi, telefon, USB veya bilgisayardan dijital eektronik verileri ¢cikarma, sadece
on besilimizdeki |aboratuvardaki personelimiz tarafindan gergeklestiriliyor.

Biz nasil 6greniyoruz? Birgok farkli kaynaktan 6greniyoruz, mesela Avrupa da Europol merkezli bir
¢alisma var, biz de bu calismaya destek veriyoruz, bu egitim projesine EGTEG adi verilen. Avrupa merkezli
yine iki Universite de bu projeye destek veriyor ve Avrupa daki ilk bilisim sugu sorusturma ylksek lisansi
programini kolluk Uretti ve Glkemizden 2 kisi bu egitimi basariylatamamladi, su anda 1 kisi de devam ediyor ve
biz bu egitimi slrekli devam ettirmeye galisiyoruz ve projenin biz ortagiyiz. Birgok yerden &greniyoruz ve
Ogretiyoruz. On (¢ ila on bes kadar Ulke polisine biz egitim verdik.

Biz nerelerden 6greniyoruz? Europol’dan édreniyoruz, interpol’iin birgok organizasyonlari var,
cesitli... Avrupa Giivenlik ve isbirligi Teskilatina mesela danismanlik yapiyor Tirk polisi bilisim suclari
konusunda, AGIT’e. ikili is birlikleriyle 6greniyoruz, AB siirecindeki eglestirme projeleri vesaireyle. Diger
taraftan tlkemiz kaynaklari, internet’ ten 6greniyoruz. Siipheliler bize, sug bize durumu égretiyor. Universiteler,
sirketlerden dgreniyoruz.

Onerilerimiz son olarak: Birincisi dnleme tarafindan, gocuklari koruma tarafindan... Emniyette
TUBIM diye bir merkez var, uyusturucu bagimlih@iyla miicadele. Eski yillarda sdyle bir sey yapiliyordu,
narkotikte calisan kisiler okullara gidip uyusturucu bagimhiligini anlatmaya calisiyordu. Daha sonradan burada
bir bagka sorun olugabilir dugtincesiyle bagimlilikla mucadele ekipleri olusturuldu, sadlikcl, sosyolog, egitimci
ve psikologlar tarafindan ortak bir tane egitim programi olusturuldu ve bu egiticilere, okullara gidecek kisilere
Ogretildi, hatta testler yapildi, dolayisiyla ayni modelin bir benzeri burada da uygulanmali diye distntyoruz.
Emniyet, TIB -TiB’in énemli bir rolii var- editimci, sosyolog ve psikologlar ortakliginda tek bir slayt, tek bir
materyal, farkli editiciler ama herkes ayni egitimi, ayni amaci verebilecek sekilde editim amali ve sehirlerin
blyuklGgune goére okullara giderek... Bu milli egitim camiasindaki kisiler olabilir ama “Ben bu konuyla
ilgiliyim. Evet, biraz bir seyler okumustum.” seklinde okullara gidip bir seyler anlatmak yeni bir sorun da
olusturabilir, 6zel bir program hazirlanmalidir diye distintyoruz.

Diger taraftan, kamu spotlariyla yaygin su¢ igeme yontemleri konusunda uyarilarda bulunmak ve
farkindalig artirmak gerek. Bunun icin bir kaynagdaihtiyag var elbette.

Sorusturma tarafinda, sinirli bir slirede hepsini listelemek ve ¢dzimleri bulmak mimkin degil.
Ulkemizde uzman sayisi sinirli, uzmanlarla ele alinarak, birkag kez disiiniilerek bilisim suglarl ele ainmali
diyoruz.

is birligi kavramini canlandirmak lazim. Bazen is birligi degil, masanin etrafinda yiizlesme ol abiliyor.
Bu Avrupa Konseyi siber suclarla miicadele edecek birimlere tavsiye raporunda aldigimiz sey ve uzun soluklu,
kurumlarin, kisilerin, sirketlerin -kamu veya 6zel- uzun soluklu bir is birlikleriyle gitmesi lazim.

Bu husus ¢ok Onemli, bilisim su¢ sorusturmasindaki en énemli unsur arag degil, yazilhim degil,

donanim degil uzmandir. Uzman ¢ok uzun yillarda yetisiyor ve sdyle bir realite var, emniyet teskilatindaki
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bircok uzman ginimizde disarida ya 6zel sektdrde ya farkli kamu kurumlarinda caligiyor 6zlik haklari
nedeniyle, yetisenler bir siire sonra kaybediliyor maalesef ki. Dolayislyla, her neyi alirsaniz ain, uzmana dort
sene harcamaniz lazim ki yeni bir kisiyi sey yapmaniz lazim, uzman héline getirebilmek lazim. Dolayisiyla,
bilisim suglariyla miicadel e edenlerin 6zl Uk haklarindaiyilestirmeler lazim ki ayni yerde kalmalari lazim.

Bilisim Suglariyla Miicadele Daire Bagkanl1di teknoloji merkezi olmasi gereken bir birim, bu nedenle
kayna@aihtiyacimiz var ve kaynak desteklenmesi lazim.

Bir baska husus, suglu diinyasl ginimUiizde sug islemek icin teknolgji Uretiyor, biz de farkli kurumlarla
isbirligi yaparak -biz sorunlari biliyoruz, yasiyoruz bunlari- su¢ dnleme veya sugu sorusturma teknol gjisi Greten
bir Ulke olmaliyiz, bu da gok énemli.

Vaktinizi gok aldim, sinirli slirede ancak bunlari ifade edebildim, ¢ok eksigimiz oldugunu biliyorum.

Arz ederim.

BASKAN — Sayin Sen’ e ¢ok tesekkir ediyoruz.

Cok degerli bilgiler edindik ama en 6énemli seyleri oraya yazmamissiniz slaytlara, yani iste kaynaktir,
teknol gji Ussli olmasi vesaire. Ben géremedim, herhdde slaytta yoktu, onu keske birazcik daha. ..

EMNIYET AMIRI BILAL SEN — Tekrar daha detayli olarak arz edebilirim efendim.

BASKAN — Simdi, ben (¢ tane sey sorup hemen arkadagl ara soz verecegim.

“lyi ki Bilisim Suglariyla Miicadele Daire Bagkanlidi kurulmus.” dedirtecek bir rakam verseniz bize,
yani 2011’ de kuruldu Osman Bey'den ve sizden adigim bilgi. Yani “iyi ki bdyle bir Daire Bagkanligi
kurulmus.” dedirtecek bir veri verseniz bize, yani iste “Sunlar sunlar yapildi, artik su suglar daha az igeniyor.”
diyebileceginiz bir sey var mi?

EMNIYET AMIRI BILAL SEN — Sayin Bagkanim, su an Bagkanligimiz aktif olarak bugiine kadar
sucla mucadele etmedi, yapilanma ¢aligsmalariyla, 1gjistik sartlarla, atyapi calismalariyla buglne kadar calisti.
iki hafta kadar once il yapilanmalarimizi cagirdik. Su an diger birimlerdeki, organize terdr ve asayis
birimlerindekiler gorevlerine devam ediyorlar ama ¢ok yakin bir zamanda, yani bir iki ay icerisinde gorevlerini
tamamen devredecek ¢inkil biz hazir degildik. Bayrak kosusu gibi, ilk kuruldugumuzda bos bir bina, personel
yetersiz vesaire gibi, dolayisiyla Bagkanligin kurulmasi konusundaki durumumuz budur efendim.

BASKAN — Peki.

Bu Microsoft’a tesekklr ettiniz, diger blyuk bilisim firmalarinin da Ulkemizde ofis agmalari ve bu
anlamda destek vermesi igin ne yapmak lazim, yani tesvik veya yaptirim anlaminda bir kanaatiniz oldu mu?

EMNIYET AMIRIi BILAL SEN — Dogrudur efendim. Uluslararasi is birligi -bizim égrendigimiz-
uzun soluklu bir is. Bazen disaridan bakanlar Ulkeyi bir bitin gorerek bazen farkli aktérlerin yorumlarindan
bizim Ulkemizle bilgi paylasilamaz olarak gorlyorlar. Mesela, Googl€ lailgili onlarcatelefon gorlismesi yaptik,
ylz ylze uzmanlariyla, Amerika daki uzmanlariyla bir araya geldik, Ulkemizdeki bir hukuk birosuyla
calismalarini yaratiyorlar, onlara sunumlar yaptik. Daha sonra, bu bir Amerikan sirketidir, Amerikan kolluguna
yazi yazdik.

BASKAN — Anladigim kadariyla rica minnetle gidiyor yani.

EMNIYET AMIRI BILAL SEN — Dogrudur.
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BASKAN — Bizim komisyon raporumuza der¢ edecegimiz sekilde 6neriniz varsa bu anlamda, tesvik
veya ne bileyim, yaptirim demek istemiyorum ama, onun daha hafifi ne olabilir?

EMNIYET AMIRI BILAL SEN —Biz, bilisim suglariylaisg birligi konusunda. ..

BASKAN — Neyse, simdi hemen cevap vermeniz gerekmez, disliniin, daha sonra bir éneriniz olursa
sey yapalim.

Diger Uye arkadaglar da konussun.

Sayin Dogru, buyurun | Gtfen.

RESAT DOGRU (Tokat) — Tesekkiir ederim Sayin Baskan.

Ben bir iki tane konuyu 6grenmek isterim. Simdi, sahsimizla da ilgili olabilir veya herhangi bir
tanidigimizia ilgili olabilir, internet'ten bir su¢ igendi, vatandas olarek ne yapacagiz, nasil hakkimizi
koruyacagiz, savunacadiz veyahut da nasil bu internet kanalindan bunu gikaracagiz veya o adami bulacagiz, o
insanlara, sug igleyenlere nereden ulasacadiz, ne yapilacak? Bunu bir 6grenmek istiyorum, birincisi.

ikincisi: “illerde bilisim suglartyla ilgili bir olusum olusturuldu.” dediniz. Bunlarin su anki son

durumu nedir? Yani, olustu derken ne kadar kapasiteleri vardir, kag kisi ¢alisiyor, ne tir ¢aismalar yapiyorlar?
Mesela, giivenli internet kullanimiyla ilgili o dediginiz illerde bir galigmalari var mi veya internet suglariyla
ilgili vatandas! bilgilendirme noktasindaillerde ne tir ¢aligsmalar yapiliyor?
Uclinciisi: Biliyorsunuz Aile ve Sosyal igler Bakanligi var llkemizde, bunlarin ve su konularin
islenmesi konusunda bir éneriniz oluyor mu? Yani, en azindan bakanliklara veya gesitli kurum ve kuruluglara
icigleri Bakanligi olarak, sizler olarek herhangi bir telkininiz, tavsiyeniz var mi, bdyle bir sey yaptiniz mi?
Bunlari 6grenmek isterim.

TesekkUr ederim.

EMNIYET AMIRI BILAL SEN — Sayin Vekilim, sorular igin tegekkir ediyorum.

Simdi, ilk sorunuza, vatandas magdur oldugunda ne yapmal1? Tabii ilk irtibat noktasi cumhuriyet
savciliklarimiz veya kolluga bagvurmaktir. Tabii kolluk da aldiktan sonra cumhuriyet savciligina bu durumu arz
edecektir, eder ki bir sorusturma yapilmasi gerekiyorsa. Maalesef ki binlerce sug isleniyor, yeterli sayida kolluk,
cumhuriyet savcisl bulunmadigi icin, yeterli sayida uzman olmadidi igin tum suglar, tim magduriyetlerin
hepsinin ele alinamadidi bir gercektir.

RESAT DOGRU (Tokat) — Sunun igin sordum, mesela adamin parasini bankadan bosaltiyorlar. ..

EMNIYET AMIRI BILAL SEN — Cumhuriyet savciliina gideceksiniz.

RESAT DOGRU (Tokat) — Veyahut birisi hakkinda internet’te bir asli astari olmayan bir siirii seyler
cikti veya kendi kisisel bilgileri orada yayinlandi, bunu nasil sey yapacak?

EMNIYET AMIRI BILAL SEN — ilki érneginde cumhuriyet savciliina gideceksiniz, ikinci érnekte
bir hukuk davasindan... Bu yeni bir kavram “itibar yonetimi” adi veriliyor, sizin adinizi yazinca iste arama
motorlarina birgok bilgi ¢ikiyorsa bunu gikarmak icin, sizin adiniza ¢ikarmak icin gesitli sirketler tiredi, bedeli
karsiliginda yazismalari, gortsmeleri, eJer ki o ilgili servis sadlayicinin hukuki metinlerini, sdzlesmelerini
okuyarak iste “Sizin sdzlegmenizin surasina aykiridir su icerigi bulundurmaniz’ vesaire gibi, mesela Google

bdyle bir hizmet veriyor, eger elinizde bir mahkeme karari var ise...
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RESAT DOGRU (Tokat) — Googl€ | nerede bulacadiz?

EMNIYET AMIRI BILAL SEN — Google on-line efendim, hepsi on-line, internet (izerinde.

RESAT DOGRU (Tokat) — Tiirkiye de biirosu yok.

RUHSAR DEMIREL (Eskigehir) — Var.

EMNIYET AMIRI BILAL SEN — On-line olarak bagvurursaniz ingilizce bilen birisi yardimiyla,
bunlar da bazi durumlarda yardimci olabiliyorlar.

Diger taraftan, sube mudurlUkleri resmi olarak kurulumlari gergeklesti, ancak henliz tamamen yeni
kurulum asamasinda.

Giivenli internet vesaire konusunu biz tiim bilgi birikimimizi aktarip farkli... Dedigim gibi biz yeni
kurulan bir birimiz, yillardir tecribelerimiz vardi, farkli birimlerden bir araya gelerek birlestiriyoruz ve neler
yapmamiz gerektigini sey yapiyoruz. Umarim, dnimiizdeki sene birgok faydasi, 6l¢llebilir degeri goril ecektir.

“Farkli kurumlara ne aktardiniz?” diye sormustunuz. Mesela, BDDK ile zaman zaman toplantilar
yaplyoruz ve gordugumiz sug trendlerini BDDK yetkililerine aktariyoruz. Mesela, tek kullanimlik sifre
uygulamasl bizim tavsiyemiz, BDDK’ nin da uygun gormesi nedeniyle hayata gegmis bir husustur ¢link gok
magduriyet vardi, su an sizin tim sifreleriniz ele gegse bile bir de SIM kartiniza sahip olunmasi lazim. Bunu da
elde ediyorlar farkli yontemlerle, sahte kimlikle gidip SIM kart cikartiyorlar vesaire ama en azindan suclar ciddi
oranda Onlendi. Tum ATM’lerde guvenlik kameralari var vesaire gibi. Tabii bizim bdyle bir yetkimiz yok, biz
sucu anlatiriz, gordigumuz riski anlatiriz, bunlari yapmaya calisiyoruz. BDDK ile 1 kisinin Uzerine binlerce
SIM karti oldugunu gordik uygulamada ve dedik ki: “Bunu dizenler misiniz?” BDDK vyaptigi bir
dizenlemeyle on bese indirdi, 1 kisi yanilmiyorsam on besten daha fazla SIM karti alamaz gibi duzenleme.
Dolayisliyla, biz gordugumuizi paylasmaya ¢alislyoruz.

Aile ve Sosya igler Bakanli§i tarafindaki calismalarda ben bizzat o birimde bulunmadigim igin -
asayis birimi- o tarafta ciddi olarak ¢aisildigini biliyorum ama detaylarina hékim degilim efendim.

RESAT DOGRU (Tokat) —illerdeki durum nedir?

EMNIYET AMIRI BILAL SEN — illerimizde de ayni bizdeki gibi aslinda, su an tam o gegis dénemini
yasiyorlar. Aslinda birgok mevcut su¢ sorusturmalarini yapiyorlar, su¢ 6nleme ¢alismasidir bu sug sorugturmasi.
Zaman zaman okullara gidiliyor ama biz bdyle bir paket programla, ézel bir uzmanlik sonrasi gidilmesi
gerektigini  dlslniyoruz cinki talepler gelmeye bagladiktan sonra biz bu ihtiyaci gérdik ve bunun
gergeklesmesine biz destek vermek isteriz. Eger bu Komisyon da buna araci olursa ¢ok uygun olur diye
dustintyoruz.

BASKAN — Cok tesekkir ediyoruz.

Sayin Sahin...

IDRIS SAHIN (Cankirl) — Sayin Bagkanim, ben de arkadaglara sunumlarindan dolayi tesekkiir
ediyorum. Ancak burada bir hakikati de ifade etmemiz gerekiyor, 6zellikle sunumunuzda slayt 14’ te géstermis
oldugunuz 2010 yili bilisim suglari operasyon istatistiklerinde banka kredi karti dolandiriciligi 1.132 olay, 1.005
stipheli goruntyor. Simdi burada -aslinda sunumunuzda da ifade ettiniz- sizler, kolluk kuvveti su anda maal esef
sadece sinedi imha ediyorsunuz ama bataklikla alakal higbir islem yapilmiyor. Ozellikle ceza yargilamalarinin
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tamaminda, banka araciligiyla, kredi karti aracilidiyla yapilan dolandiricilikta kisiler belli, buradaki sayidan da
anlasildigi Uzere, olaylarin sayisi fazla ama bunu engelleyecek énlemleri alamiyorsunuz. Bankalarin dnlindeki
kamera sistemlerinden sadece sahislari tespit edip adliyenin huzuruna gikariyoruz ama bu asamaya kadar gelen
ki slrecte arada kimler var, maalesef onlarla bir micadele yapilamiyor.

Bu kadar enteresan seylerle ugrasiyorlar ve bunlar karsimiza cikiyor ki... internet’ten giriyorlar,
Tarkiye'nin en kicuk ilceleri neresidir, Google’ dan tespit ediyorlar. Firmaya, kredi kartlarini daditan firmalara
diyorlar ki mesela “Cankir’ nin Bayraméren ilgesi” diyor, 660 niifusu var, internet’ ten girmis “Bana oraya getir
kredi kartini.” Vatandas tembellik yapiyor, iste kargo sirketleri “isterseniz ben geleyim sizin merkezinizden
alayim, il merkezinizden alayim.” diyor. Adrese gondermeden kredi kartlarini bir sekliyle, sahte kimliklerle bu
sekilde aip ¢ok ciddi dolandiricilik dosyalari oluyor. Yani, bunun Turkiye genelinde ¢ok ciddi manada da
ornekleri var. Bu noktada sadece bu tlr suglar isleyenleri son anda yakalamaktan ziyade, onlarin aparatlarini ele
gecirdikten sonra onlara dair 6énlemler almaktan ziyade, burada dnleyici bir kisim tedbirleri, 6zellikle yeni bir
Daire Bagskanhd kuruldu, sizlerin gerceklestirmesi gerektigine inaniyorum ve bunun da arastiriimasini
istiyoruz.

Bir de 6nleme dinlemelerinde bunlari ¢ok netligiyle ortaya ¢ikarilabilecekken son asamada bazi seyler
yapiliyor, burada 6rnegini gosterdiniz. Onleme dinlemelerinde kendi araarinda bir sorusturma izni verilen
dosyalarda ¢ok daha netligiyle isin tam bagina ulagilabilecekken, bazen arkadaslarimiz sansasyonel eylemler
olsun diye -0zellikle sizin Daire Baskanliginiz ve emniyet olarak sdyliyorum- olayi yarida birakip bu tir
operasyonlari gergeklestiriyorlar. Bunun devaminda ¢ok daha net bilgilere ulasabilirsiniz, en azindan bu tar
noktalarda biz de...

Sizler yazmissiniz, sunlari, sunlari, mali kaynaklarinin dizeltilmesini istiyorsunuz bu alanda ¢aligacak
olanlarin ama bana gore de sonuca gitmek i¢in sadece onlardan gorduguntzu uygulayarak onlem almak degil,
biraz da emniyet olarak sizlerin bir kisim geyleri gelistirmeniz gerekir. Mesela, demin orada bir operasyon
yapiliyor, arkadasimizin bir elinde eldiven var ama diger elinde yok, parmak iziyse, fazlasiyla sikinti gikiyor ve
o sorusturmada farklica ddliller, istenmeyen sekilde...

BASKAN — Ustadim ne kadar dikkatlisiniz yal

IDRIS SAHIN (Cankirl) — Benim bu Komisyona yazilmamin tek sebebi buydu. Sizin Daireniz ve
TiB'le aakal konularla bir kisim diisiincelerimi paylasmak amaciyla bu Komisyona yazildim Bagkanim ve
bunlar da gok énemli konular. Ozellikle sdyllyorum birisini ben, Tirkiye de sansasyonel bir olay oldu ve bu
vatandagdar sahte elde ettikleri kimliklerle, kredi kartlariyla edindikleri paralarla Ergenekon terdr orgitiine
destek oldu diye 3-5 tane uzman gavus bu sekilde yakalandilar, yargilamalari devam ediyor, ne asamada, su
anda mahkimiyet alip amadiklari bilmiyorum ama yaklasik Ug yil1 askin siiredir de tutuklular.

Yine, Baskanim, 6zellikle bunun da bilinmesinde fayda var, Turk Ceza Kanunu’ nda her bir sug ayri
ayri degerlendirilmesi gerekirken bilesik su¢ gibi dederlendiriliyor normal dolandiricilikta. Oysa kredi karti
suclarinda Yargitay yeni bir ictihat ¢cikardi ve her eylemi farkli bir sug gibi degerlendiriyor, yani sadece (g yil
arti 1/3 oraninda bir artirim degil, her sug, maddur sayisinca cezaya hilkmediyor ki bu da iste buradaki stipheli
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sayisinin azamasina etken olan unsurlardan birisi. Olay fazla ama slpheli sayisi az, bu noktadaki bu
istatistikten de...

Yani bir kisim seyleri sizin de yeni bir Baskanlik olmaniz sebebiyle sdyltyorum, ¢ok daha etkin
onlemler alabilecek pozisyondasiniz, ¢lnkl bitin bilisim imkanlari kendi ellerinde, bu tir kredi kartlariyla
yolsuzlugun 6niine gegmenin yegane unsuru merkez olarak Daire Bagkanligidir. Onu ifade etmek icin sz
adim.

Tesekkir ederim.

EMNIYET AMIRI BILAL SEN — Sayin Vekilim, tesekkir ederim.

Onleme dinlemesi, biz adli gdrev yapan bir birim olarak bdyle bir imkanimiz bizim igin yok. Oradaki
bahse konu bir su¢ sebekesiydi aslinda, bahse konu ihlalleri yapanlara gergeklestirilen bir husustu.

Diger taraftan, hani bahsettiginiz ornek hakkinda bilgim olmadidi igin...

IDRIS SAHIN (Cankir1) — Sorusturma bagladiktan sonra dnleme dinlemesi yapma imkaniniz var. Bu
yetkiyi yasal olarak allyorsunuz mahkemeden ve dinliyorsunuz ¢lnkl olayin tamamini aydinlatmak igin,
direktmen, son noktadan itibaren arkasini goérelim bir.

EMNIYET AMIRI BILAL SEN — Adli dinlemeyi kastediyorsunuz.

IDRIS SAHIN (Cankiri) — Tabii, adli dinleme. Benim sdylediklerimin hepsi yasal dinleme. Yasd
olmayan dinlemeyi zaten kesinlikle kabul etmiyoruz, onu dogru da bulmuyoruz, dyle bir seyin olabilecegine de
ihtimal vermiyoruz.

EMNIYET AMIRI BILAL SEN — Biligim suglarinda gogu zaman sadece internet (izerinde bir
magduriyetle biz haberdar oluyoruz ve yapabileceginiz, aslinda ¢cogu zaman tutturabileceginiz, magduriyeti
olugturani birgok anonimlestirme araci oldugu igin h&lihazirda tespit etmeniz oldukga guc. Buna ragmen bizim
hukukumuz, CMK 135, bu iletisimin denetlenmesi hususunu denetleyen, diizenleyen maddede bilisim suglari
yok. Sadece bir sug¢ 6rgitl, 220 kapsaminda bir su¢ 6rgutl oldugu durumlarda ancak bu gergeklesebilir,
dolayisiyla bu da aslinda €li kolu badlayan unsurlardan bir tanesidir. Ben bunlari ifade etmek istiyorum.

BASKAN — Sayin Akstinger...

ERDAL AKSUNGER (izmir) — Arkadaslara gok tesekkir ediyorum ben de.

2000 yillarinda Ayhan Cankaya'yla bayadi bir calistik ¢lnkl biz bu elektronik, hatta sanal pasaport
verilmesi konusundailk baslayanlardaniz.

Sunu dile getirecegim, aslinda gegen Sanayi ve Ticaret Komisyonunda elektronik ticaretin
diizenlemesi konusu vardi, belki hepiniz de biliyorsunuz. Sanki bizim buradaki konularimizdan bir tanesi de o,
ben de bir aydir inceliyorum konuyu, son gelinen noktasi ¢ok yanlis oldugunu gérdim. Buraya dayanan bir
konusu var, kredi kartlari konusu. Orada e-postanin diizenlenmesinin (zerinde durulmus sadece ki bu gok
yanlig, yani e-postanin... Biraz dnce IP adrederinin ainmasiylailgili konu nereye gidiyorsa el ektronik postada
da dogrulanma alanlari oraya gidiyor. Nereye? Amerika daki serverlara gidiyor, com.tr olarak sonu biten bitiin
maillerin disindakilerin cogu Amerika’ da clinki, oradan da bilgi gelmiyor, gelmedidi i¢in burada koyduklari
kanunun bacadi kirik ¢ikacak, bunu simdiden sdyleyeyim. Bizim Komisyonun bu konuya mudahil olmasi dogru

olur diye dustiniyorum c¢lnki Oyle hdliyle Genel Kurula indirilirse bu elektronik ticaretin dizenlenmesi,
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oradaki su¢ unsurlarinin ¢ogunun da goz ardi edilmesini saglayacak. Bizim Komisyonun bir an énce oraya
mudahil olmasi gerektigini distintyorum ben.

Oradaki problemlerden bir tanesi de suydu: Kredi kartlari konusu.

BASKAN — Pardon, nasil midahil olacadiz arastirma komisyonu olarak?

ERDAL AKSUNGER (izmir) — Yani, orada ya biz de burada goriiglerimizi dile getirip... O uzman
kisi dedi ki: “Burada gogunu biz dinledik zaten.” Elektronik ticaretin Turkiye de diizenlemesi konusu var orada,
maillerin diizenlenmesinin Uzerine tamamen yikmiglar konuyu. Orada sdyle yapiyorlar, érnek vereyim ben size,
diyor ki: “Bir maili aimak istemiyorsaniz, bir remove mailli atin diyelim.” Simdi ben de sunu soruyorum, bir
remove maili attiginiz zaman birisi dedi ki: “Ben bu mailleri size reklam olsun diye gonderiyorum.” Buna
benzer, kredi kartlarina getirecedim konuyu o ylzden. Gonderiyorum ben size, siz de dediniz ki: “Ben bu
mailleri dmak istemiyorum.” Bir Hotmail adresiniz var veya Hotmail olmasin, baska Googl€e den bir adresiniz
veya Yahoo dan, gonderdiniz. Ben de dedim ki size: “Ben size atmaya devam ediyorum bu mailleri reklam
olarak.” DAndlinlz, beni sikayet ettiniz “Ben bu mailleri istemiyorum.” dediniz. Peki, bana attiginiz maili ben
dersem ki: “Bana bdyle bir mail gelmedi.” Nasll ispat edeceksiniz? BOyle bir server yok ki burada. Ayni konu
IP adresleri igin de gegerli. Bu konunun, ikisinin, IP ile maillerin sonlandiriimasi konusunun birlestirilip
ulusararasi tahkimle ¢bzllmesi gereken bir konuya doniyor ¢lnkl konu. Turkiye de onlarin higbirisinin
serverlart yok. Onu yazismaya bagladiginizda alti ay buluyor bu is. Alti ayin sonunda da magduriyet
gerceklesmis, bitmis oluyor, zaten magdur olan olmus oluyor.

Simdi, buradaki kredi kartiyla ilgili konuyu da ben elektronik ticaretin dizenlenmesi konusunda
arkadaglarimiz bana geldiginde de sunu sdyledim: Bu trade security isi tabii gok dnemli ama bankalar tek bir
model Uzerinden gitmiyorlar veya BDDK bunu yapiyor olabilir, BKM’ yle de bu konuyu konusmak gerekir veya
Visa'yla, Master’la da bu konuyu konusmak gerekir. Tek bir glivenlik kodu Uzerinden gitmesi gerekiyor isin.
Gergekten o da su: Her seferinde mutlaka o trade security uygulanmali, her seferinde de o on bes tane... Simdi,
sizden biliyorum ben, hep bdyle Ug tane, bes tane SIM karti olan insanlar Gzerinden distinlyordum ama demek
ki binlerce SIM karti ddiklarinda telefonu da ele gegiriyorlar. O zaman on bes tane yasa olarak dizenlenirse
kisi basina, bu trade security tek bir model Uzerinden bltin bankalara dayatilirsa, ¢alinmig kredi kartlarinin
olma olasiligi ¢cok aza indirilir. Ayrica, kredi kartlarinin ¢alinma olasiligi da ¢ok asadi indirilmis olur ki, o
zaman TUrkiye deki e-ticaretin gelismesinin 6nu de acilmis olur bazi konularlailgili. Hep sdyle dustnultyor:
Cainmis kredi kartlarindan aligveris yapilacak veya kredi kartlari ¢alinacak diye bir konu. Hep bunun Uizerinden
gidildigi igin, orada bankalar konusu unutuluyor, hep “calinmiglar’ diyor, aslinda ¢alinabilecekleri de dnlemis
olacaksin buradan dolayi, onu hatirlatmak istedim. Mutlaka bizim bu konuya midahil olmamiz gerektigini
dustintyorum.

BASKAN — Peki.

ERDAL AKSUNGER (izmir) — Bir konu daha vardi konusacagim. Cumhuriyet savcilari konusunda -
tabii bildigimden sormuyorum ama- bilisimle alakali bir cumhuriyet savciligi var mi, onu bir 6grenecegim.

Ayrica su var, siz eektronik imzalarla, glink( bilisim suglari -yani internet’in gok manipilatif bir

durum var Uzerinde- aninda mudahale etmediginiz hicbir isi on bes, yirmi gun sonra bulma olasiliginiz yok,
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yani onun izini takip etseniz de milyonlarca datayi takip etmeniz lazim. Orada sizin hizli bir sekilde bir
elektronik imzayla savcilik arasinda falan bir yazisma gétirebilme olasiliginiz var midir? Onu da bilmedigim
igin soruyorum.

Bir de bizim Ustlinde durmamiz gereken konulardan bir tanesi uzman kadro konusu. Uzman kadronun
cogu, emniyette yetisenler, 6zel sektdrle temastalar, ben kendi sirketlerimde bunu biliyorum, emniyete o konuda
destedimiz ¢ok oldu zaman itibariyla. Bu uzman kadrolarla ilgili bilisim uzman kadro tanimi var midir ve
bunlarin bir yonetmeligi var mi, ayri bir platformda degderlendiriliyor mu, onu 6grenmek istiyorum.

Tesekkir ederim.

BASKAN — Tesekkrler.

Buyurun.

EMNIYET AMIRI BILAL SEN — Sayin Vekilim, ilk sorunuzla baglayayim, bilisim suglarina bakan
savellik konusunda. Birincisi ihtisas savciligi yok ama ancak buyUk illerimizde bagsavciliklarimiz bilisim
suglari blrosunda gesit savcilarimizi gérevliendiriyorlar. Bu durumda, kiymetli savcilarimiz ilk bagladiklarinda
zorlaniyorlar elbette ki. Slre igerisinde alani 6dreniyorlar ve bir uzman haline geliyor ama bu bir slire sonra
farkli bir gorevlendirme yapilmayacag anlamina degil. Mesela emniyet tegkilatinda brans uygulamasi vardir,
iste, mesela kagakgilik brangli olan kig ilini degistirse de 6zel bir sebebi yoksa slrekli ayni brangta devam
edecektir ki uzmanligini devam ettirebilsin diye, ama savcilarimiz igin bu uygulama yok. Ozellikle biyik
illerimizde, istanbul’ da, Ankara’ da bilisim suglarina bakan savcilarimiz var.

ERDAL AKSUNGER (izmir) — ihtisas sahibi mi?

EMNIYET AMIRI BILAL SEN — Eski olanlari kesinlikle, yeni olanlari iste o siirece bagliyorlar.
Y ani, en eski olanlari aslinda en ¢ok bilenler oluyorlar, tecriibe edinmis oluyorlar.

EMNIYET GENEL MUDURLUGU BILISIM SUCLARIYLA MUCADELE DAIRESI BASKAN
YARDIMCISI OSMAN AYKAC — Uzun yillardan beri ayni iste ¢alisan savcilar var su anda, meslek olarak
degil deihtisaslasmig oluyor.

IDRIS SAHIN (Cankirl) — Ozellikle o ise hasredilmis oluyor, sadece o iglere bakiyor. Sonucta
kolluktan yardim aliyor.

ERDAL AKSUNGER (izmir) — Bilirse aninda tepki refleks gésterebilir diye sdyledim.

EMNIYET AMIRI BILAL SEN — ilk zamanlarinda aslinda degil. Kiymetli Vekilimin dedigi gibi, bir
stre sonra oluyorlar. Adalet Akademisi yeni aday h&kim ve savcilara Bilisim Suglari dersini koydu, birincisi bu
guizel bir uygulama, ¢ok sinirli elbette ama en azindan kavramlari tanitmak igin. Diger taraftan h@lihazirda
kurstde olanlar i¢in de boyle uzmanlik egitimleri planliyorlar diye duydum, sadece bu kadar sey yapayim.

BASKAN - Sizin dairenizde kag kisi calisiyor? Yani Bilisim Suclariyla Micadele Daire
Baskanliginda kag kisi ¢alisiyor ve onlarin bilisimle olan seyi nedir? Hepsi dyle midir mesela?

EMNIYET GENEL MUDURLUGU BILiISIM SUCLARIYLA MUCADELE DAIRESI BASKAN
YARDIMCISI OSMAN AYKAC — Simdi, su an itibariyla 60 civarinda personelimiz var fakat 250 civarinda
merkezde olmasi planlaniyor. illerin de bilyikliklerine gére 15 tane bélge il disiinilyoruz, orada uzman

personel ve uzman cihazlarin yogun oldugu.
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BASKAN — Hepsi mahir mi bu bilisim iglerine Osman Bey?

EMNIYET GENEL MUDURLUGU BILISIM SUCLARIYLA MUCADELE DAIRESI BASKAN
YARDIMCISI OSMAN AYKAC — Simdi, su an itibariyla, bugline kadar yani 2003 yilindan beri ¢alisan
personelimiz var arkadasimiz gibi ama ¢ok fazla uzman personelimiz yok. Bu amacla Dairemiz igerisinde bir de
Bilisim Suclari Egitim Akademisi olusturduk, sadece bu aanin egitimini vermek Uzere bdyle bir birim
olusturduk. Su anda, haziranin bagi itibariyla bunlarin egitimleri de baglamis olacak.

RESAT DOGRU (Tokat) — Binlerce bilgisayar mezunu var, ain gitsin.

EMNIYET GENEL MUDURLUGU BILISIM SUCLARIYLA MUCADELE DAIRESI BASKAN
YARDIMCISI OSMAN AYKAGC — Sadece bilgisayar mezunu olmasi yetmiyor efendim yani.

ERDAL AKSUNGER (izmir) — Sayin Bagkanim, bir sey eklemek istiyorum.

BASKAN — Erdal Bey, buyurun.

ERDAL AKSUNGER (izmir) — Onemli bir konu oldugunu diisiind(igiim kamu spotlari konusunu
bizim hizl bir sekilde aslinda... Bu, hani gok uzun stirebilir diger ¢alismalarimizin sonucu ama kamu spotu gok
etkili bence yani ¢ocuklarin bilinglendirilmesi agisindan hemen bunun bir vesileyle Mecliste gortsiiltp bence
hizl bir sekilde devreye sokulmasi lazim. Yani bu siireg esnasinda her gegen zaman... ClnkU bu kamu spotlari
konusu gergekten cok etkili, ailélerin bilinglenmesi en azindan, bir soru isareti kafalarinda birakmasl agisindan
onun hemen devreye sokulmasi lazim.

BASKAN - Yani Bilisim Suglariyla Miicadele Daire Bagskanli§i kapsaminda mi yoksa bilisim suglari,
iste, sugtan korunma vesaire filan gibi bir sey degil mi?

ERDAL AKSUNGER (izmir) — Simdi, sonugta devamli olarak kamu spotlari déniiyor su anda bir
vesileyle. Yani Aile Bakanlidi da yapabilir bunu, mesela sosyal bir yara ¢linkl bu su anda hepimiz biliyoruz.
Bizim verecegimiz kararlari beklemeden veya alti ay slirmeden... Bu kamu spotlari konusunda drnek ¢aligmalar
gordik zaten, daha Onceden de yurt disindan veya igeriden gelenlerden. Degerli arkadaslarimiz da bazi
seylerden bahsetti. Bir sirt kamu kurumu dinledik bununla ilgili bilgisi ve becerisi olan. Buradan bir
harmanlayip bir kamu spotu yapmak gerektigine inaniyorum.

BASKAN —Bunu not olarak alalim hemen, gok degerli bir éneri bence, hemen degderlendirelim onu.

Sayin Demirel, buyurun | Gtfen.

RUHSAR DEMIREL (Eskisgehir) — Efendim, ben bir magdurum.

EMNIYET AMIRI BILAL SEN — Gegmis olsun.

RUHSAR DEMIREL (Eskisehir) — Tesekkiir ederim. Onu sdyleyecegim. Bence bankaarin farkli
birimleriyle herhélde konusmaniz gerekiyormus, onu anladim dinlerken.

Ben kredi karti kopyaanan birisiyim, 2005 yilinda bir yurt digi seyahatinde oldugunu banka bana
soyledi, telefon etti, dediler ki: “Sayin Demirel kartinizi bloke ettik.” “Neden?’ dedim. “Kartiniz kopyalanmis,
bir yurt digi seyahati...” dediler. “Peki, ne yapmam gerekiyor?’ Bu soruyu ben o zaman onlara sormustum,
simdi, sizinle konusurken onu disindim. Bana dediler ki: “Higbir sey yapmaniz gerekmiyor. Biz size ¢ok kisa
slrede yine kartinizi yollayacadiz.” Simdi, sizin BDDK’nin yonetimiyle konugmaniz demek -yani hda
saniyorum ayni sekildedir, bir daha kartim kopyalanmadi ama- o halka iliskileri sirdiren kitlenin egitilmesi
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gerekiyor sanirim. Yani benim direkt sordugum oydu, “Ne yapmam gerekiyor?” “Hicbir sey, biz size karti
yollayacagiz.”

MEHMET MUS (istanbul) — Sug duyurusu olmadi.

RUHSAR DEMIREL (Eskigehir) — Evet, yani yénlendirilmedigim igin hic ne yapmam gerektigini
bilmedim ve kartim yenilendi.

ikincisi: Ben yine magdurum, telefon magduru. Bir giin bir telefon... “Ben, iste, bascavus bilmem
kim. Bizim albayin karisi sizin bu telefondan taciz edilmis.” dedigi an ben dedim ki: “Kiminle konustugunuzun
farkinda misiniz?’ Sene 2008. “Kim o albay, adini ver.” filan diyorum, boyle hani biraz kilhan da konugmaya
calisiyorum. Birden “Hooott” filan dedi kapadi. Ogrendim numaranin kime ait oldugunu, isim filan,

istanbul’ dan bir telefon yani bagkasinin (izerine ainmis. “”Ne yapayim?’ diye emniyete sordum o zaman,
Ankara Emniyet MiidiirlGigiine. “isterseniz savciliga bagvurun ama gok uzun siirer.” dediler, ben de hicbir sey
yapmadim. Eminim ki o insan bagkalarini da bu sekilde kandiriyor.

Simdi, ben hani tesadifi olarak su odadaki belki tek magdurum ama 2 kere bana tesadif etti ve bu
bende sdyle bir evham yaratti: On yedi yasinda bir erkek cocuk annesiyim. Esim kendini korur ama ogluma
surekli, her calan telefonda “ Aman, dikkat et cocugum. Gelen maillerine dikkat et cocugum. Kredi kartini aman
bir yerde birakma gocugum.” Dolayisiyla evhamli, stirekli tedirgin bir toplum yaratiyoruz su anda. Yani bu
analog dinyanin dijita kahramanlar filan deniliyor ya, hakikaten cocuklarimizi da bu konuda strekli bir
obsesyon igine sevk ediyoruz. Ben o ylzden bu kamu spotu konusunu énemsiyorum ama evhami kanirtmadan,
yanizca siikanetle bilgilendirme adina. Glnkl yanlis anlamayin burada beyler var ama anneler biraz daha bu
konuda saniyorum biz yumusak kariniz, “Eyvah, neler oldu!” filan gibi. O ylUzden kamu spotu olmali, dehsete
dustirmeden sakin sakin bilgilendirerek yapiimali.

Ben bir magdur olarak bugtin ¢ok bilgilendim. Cok tesekklr ediyorum.

EMNIYET AMIRI BILAL SEN — Sayin Vekilim, paylasiminizigin sag olun.

ilk sdylediginizie ilgili, bankacilik sektérii gok ilging bir sektor. Mesela call center’lari hizmet olarak
sunan birgok sirket var, bankayla aslinda hicbir organik badi yok, banka outsource edip, hizmet aip sey
yapabiliyor ve bankacilik sektorinde maalesef ki istatistiklerinde suga iligkin bir istatistik varsa o kendi
cebinden ¢ikandir sadece, eJer vatandas, musteris magdur olmussa bunu istatistiklerinde gbremeyiz, ¢ok
pragmatisttir. Hatta su sekilde seyler de bankacilik sektdriinden duyuyoruz: “iste, sigortaar édiiyor. Niye bunu
desiyorsunuz? Ne dakasl var? Herkes mutlu.” Para nereye gidiyor, yarin bu parayi aanlar nasil karsimiza
cikacaklar, bu konuyu gérmemiz lazim.

Kontér konusunda, Ulkenin gergekten kanayan yarasidir. Her glin bizzat beni de birgok insan ariyor.
Sug isleme metotlar slirekli degismesine ragmen bir tanesini anlatayim. Bir aracin igerisinde -kim olduklari
bilinse de delil elde edilemiyor, zaman zaman operasyonel ¢alismalar yapiliyor- mobiller, telefon ve hat stirekli
degisiyor. Dolayisiyla hani sizi arayani tespit ettik, gittik karar aldik diyene kadar on tane telefon dedismis
oluyor zaten. Dolayisiyla aninda bir sey yapamazsaniz elde edebilecediniz hicbir sey yok. Sahte kimlikler
kullaniyorlar ve maalesef su an bu konu yapanin yanina kar kaliyor.
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IDRIS SAHIN (Cankiri) — Baskanim, bu konuda genelde hep (st diizey ekonomik gelire sahip olan
insanlar1 dolandiriyorlar, ¢cok fazla gariban insana yuklenmiyorlar kontérde de, onu da 6zellikle ifade etmek
istiyorum. Sayin Vekilimizin ekonomik durumunun iyi oldugunu demek ki biliyorlarmis.

BASKAN — Boyle bir modifiye Robin Hood' luk da var yani?

IDRIS SAHIN (Cankiri) — Gergekten dyle, genelde ekonomik seviyesi yiksek olan, aninda 1,5-2 bin
lira paray1 hesaplarina yatirabilecek olan insanlari bu sekilde telefonlarla ariyorlar. Onlar bu konuda kamu spotu
degil ama Daire Baskaninin, Emniyet Genel MudurlGgintn telefonlara uyarilari filan geliyor, bu yénden de
tesekkir ediyoruz ayrica.

BASKAN — Simdi, iyi bir tesadiif, bugiin ayni zamanda TiB Daire Bagkani Sayin Osman Fatih Sen de
burada. Bize daha 6nce sunum yapmisti. Bilal Sen’le bir akrabalidi yok. O zaman, kamu spotuyla ilgili bu 2
arkadasimiz da ve Daire Baskanimiz da beraberce bize bir yol haritasl cizerlerse biz gereken birimlerle
gorusuruz hem elektronik ticaretle hem kamu spotlariyla ilgili bize bir sey agarsaniz kiminle gorusmemiz
gerekiyorsa. Mesela Aile Sosyal Politikalar Bakanligi bunyesinde yurimesi daha uygun diyorsaniz Sayin
Bakanla ben konusmustum. Aile ve Sosyal Politikalar Bakani, Bilim, Sanayi ve Teknoloji Bakani, Ulagtirma
Bakani onlari davet edecedim zaten Komisyona, onlar gelecekler, memnuniyetle geleceklerini ifade ettiler.
Olmazsa Fatma Hanim' | birazcik daha erken ¢adiririz, bir an evvel bizim bdyle bir talebimiz var diye ama bizde
birazcik done olmasi gerekiyor hangi konulara 6zellikle vurgu yapiimasiylailgili. Komisyonumuz o zaman hem
TiB hem Bilisim Suglariyla Miicadele Daire Bagkanligindan bir bilgi notu istiyoruz.

RUHSAR DEMIREL (Eskigehir) — Sayin Bagkan, lafi uzatmak istemem ama bir sey sdyleyeyim. Bu
da deprem gibi benim bagsima gelmez hissi var herkeste. Ben ilk kartim kopyalandi, dehsete digtim “Aman
Allah’im” diye. Yani o bakimdan basima gelmez diye bir sey yok. Herkesin bilmesi gerekir ki su aetleri ve
birer mail adresimiz varsa ve birer telefonumuz, hepimizin bagina gelebiliyor. O konuda duyarliligi bir an énce
yaratmak lazim. Bomba bahgemize duslince iste, benim gibi safca “Ne yapayim?’ “Siz bir sey yapmayin.”
diyorsunuz ve defter kapatiliyor.

BASKAN — Tegekkrler.

Sayin Ramazanoglu...

YILDIRIM M. RAMAZANOGLU (Kahramanmarag) — Tesekk(ir ederim Bagkanim.

Ben de degerli arkadaglarimizin sunumlarina tesekkur ediyorum.

Simdi, arkadaglar, aslinda bitlin bunlarin hakikaten ¢ok yararli oluyor tartisiimasi fakat ¢cok daha
global bir tehlike hepimizi bekliyor. Simdi, su anda, dinya bilisim teknolojisini elinde tutan ¢ok buyUk, dev
kurulugar var. Bir tanesi Google, bir tanesi Apple, bir tanesi Microsoft, dolayisiyla bu Intel ve AMD’de
bunlarin arka bahgesi gibi kullaniliyor. Bilgisayar Ureticileri de bunlarin eline mahkdm. Buradaki tehlikeye su
sekilde dikkat gekmek istiyorum. Google biliyorsunuz dinyanin en blyidk arama motoru. Bunlar bir de
“Chrome” diye browser olusturdular. Bu browser’1 birgok kullanici farkinda olmadan yukltyor. Yani su anda
masum gibi gérintyor ama... Simdi, bunlar android, cep telefonlari icin isletim sistemi de Urettiler. Google gok
hizli adimlarla bu konuda gidiyor fakat Google ¢cok dnemli bir agiklama yapti. Bu agiklama, 2013 yilinda
Google kullanicilarla ilgili uyguladidi stratejisini tamamen degistiriyor. Bugline kadar Google gerek bu mail
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ortami -¢lnkl bunlarin mail trafigini de yoneten bir atyapilari var- bu igerikleri herhangi bir sekilde
kullanmayacagini beyan ediyordu daha 6nce. Simdi, Google stratgji degistirdi, bu dedisen stratgji Amerika da
bile blytk tepki gordii ama Google bundan vazgegmedi. Yani “Ben artik bu iceriklerle ilgili muhtevayi
kullanabilirim, bunu kabul edenler benim hizmetlerimden yararlansin.” diyor, buna bir diyelim.

Simdi, gelelim, Microsoft ile Appleda diyor ki: “Siz tim iceriklerinizi 1-cloud’ a yani buluta, internet
bulutuna tasiyin, bunlari biz size Ucretsiz sunalim.” Simdi, internet bulutuna taginmak Ucretsiz hatta birgok
milletvekilimizin ben farkinda olmadan IPhone lardan internet bulutuna tagindiklarini gérdiim ¢iink( stirekli
olarak bu geliyor “ister misin, istemez misin?’ diye, yanliglikla “isterim’e bastiginiz zaman... Su anda bu da
masum gibi gérintyor, Ucretsiz veriliyor bu hizmet ama gerek Microsoft’ un sundugu bu Ucretsiz internet bulutu
hizmeti gerekse Appl€e in sundugu bu (icretsiz internet bulutu hizmeti gelecege doniik, tlkemiz agisindan -biz
diger Ulkeleri tabii ki, bu konuda denetleyemeyiz ama- ¢ok ciddi bir bilisim riski olusturuyor. Bunlari da belki
Bilisim ve internet Komisyonumuzun sonug raporunda bir sekilde ayri bir baglik atinda giindeme getirmemiz
gerekir diye disiiniyorum ve su anda burada bulunan uzmanlardan da bu konudaki distincelerini dmamiz
gerekir diye dislintyorum.

TesekkUr ederim.

BASKAN —Evet, Sayin Sen,

buyurun [Utfen.

EMNIYET AMIRI BILAL SEN — Sayin Vekilim, bu konudaki duyarlihginiz veya riski gérmeniz
bizim agimizdan sevindirici. Benzer riski biz de gorlyoruz. Buna genelde “O zaman biz de hemen kendi
Urdnlerimizi ¢ikartalim.” gibi bir sey oluyor. Bu, tim dinyadan bahsediyoruz. Cesitli Glkelerin kendi iclerinde
urettikleri hizmetlerin cogu zaman basarili olmadigini gortyoruz ¢lnkl sadece o hizmet olarak dusindl Gyor.
Mesela bizim millT bir igletim sistemimiz var veya Turkiye' de Uretilen PARDUS gibi. Bu, sadece birey olarak
indirdiniz ama birgok farkli uygulamayi, yapmak istediklerinizi yapamiyorsaniz, arkasinda gok ciddi bir ekip
yoksa devamliligi olmuyor ve hayata gecmedi, niyet cok guzeldi. Bu bir risk, ciddi ele alinmasi lazim, stratgjik
bir konu, ¢ok hayati bir konu. Birgok insan neyi, niye yaptigini fark etmiyor, hani sadece hayati kolaylastiriyor
gozulyle bakiyor. Maalesef ki gok su yapilabilir diyebilecek bir sey yok ama bu bir sorun, bu bir risk. Belki hani
Ulkemizde -yani bu kisa slirede ¢ozlilebilecek bir husus da dedil ama uzun vadede, belki on sene sonra iste-
internet sunucularindan vergi almamakla baslayip, teknoloji tiretme sirketlerini gesitli tesviklerle, diger taraftan
sorun goren kurumlarin bizim gibi veya TIB gibi kaynak olarak besleyip proje Uretmelerini sadlayarak bu
aandaki sektorl kalkindirmak gibi seyler olabilir diye distintyorum.

YILDIRIM M. RAMAZANOGLU (Kahramanmaras) — Bu nedenle Cin Googlé€ 1 kovdu biliyorsunuz
ki Google ¢ok adir sartlari kabul etmeye hazirdi, cok yalvardilar, yakardilar Baskanim fakat Cin ona ramen
kendi arama motorunu kurdu, Googl€ lakesinlikleiligki ve irtibati kesti. Cin’ de Googl€ a girilemiyor su anda.

BASKAN — Evet, cok tesekkur ediyorum gok verimli bir oturum oldu.

Oniimiizdeki hafta programiylailgili... Gerci bazi arkadaglar gitti ama. ..

Erol Bey, siz bir sey sdyliyor musunuz?

EROL DORA (Mardin) — Yok efendim.
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BASKAN — Peki, sdi gini Gazi Universitesinden Hayrunnisa Bolay diye gercekten olayin
psikososyal yonlyle yakinen calismis bir arkadasimizi davet etmeyi planliyoruz. Carsamba da o zaman iki tane
programimiz var -yani ¢arsamba ve persembe diye planlamistik- birisi Turkiye Bilisim Dernegini cagirmayi, bir
de Medlisin Bilgi isem Daire Baskanliginin bir sunum yapmasini ve bir gezi planlamistik yani Meclis
icerisindeki o hem elektronik mistemilati hem de...

RUHSAR DEMIREL (Eskisehir) — Enteresan, bugiin normal bir gazetedeki habere Meclis erisimi
engelledi. Cok enteresan degil mi?

BASKAN — iste, onlari konusuruz yani seyde.

O zaman, garsamba gund 11.00’ de birini, 12.00"de birini mi ¢agiraim? Carsamba yapal im, persembe
yapmayalim toplantiyi. Sai ve ¢garsamba ve hatta sal1 da yapmayabiliriz, carsamba bir hocay1 ¢adirabiliriz.

Sai 0 zaman 15.15'e Hayrunnisa Hanimi gagiriyoruz arkadaglar, garsamba 11.00'de TUBIDERi
cadiriyoruz, 12.00 de Bilgi islem Daire Bagkanli§ini veya tersini de yapabiliriz.

Cok tegekkdrler, sag olun.

Kapanma Saati: 16.46
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